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TCK md. 243°te iki ayr1 sug birlikte diizenlenmistir. Maddenin ilk ii¢ fikrasinda
yetkisiz erisim sugu, dordiincii fikrasinda ise araya girme sugu diizenlenmis olup her
iki sug da 765 s. miilga TCK’da tam karsilig1 bulunmayan, esas olarak 5237 s. TCK’da
ilk olarak yiiriirliige konulmus suglardir. Bu diizenlemeler, Tiirkiye’nin de tarafi
oldugu ve yiiriirliikte bulunan Avrupa Siber Suglar S6zlesmesi’nin ikinci ve liglincii
maddelerindeki diizenlemeler ile tamamen paraleldir. Yetkisiz erisim sucu ile
korunmasi amacglanan hukuksal deger, bilisim sistemleri iizerindeki yetkili olma
durumundan kaynakli haklar ve buna bagl dokunulmazliktir. Araya girme sugu ile
korunmasi amaglanan hukuksal deger ise veri trafiginin gizliligine dair haktir. Fail ile
magduru herkes olabilen ve neticesi harekete bitisik durumdaki bu suglarda; yetkisiz
erisim sucu yoniinden hedef sisteme erisimin ger¢eklesmis olmasi, araya girme sucu
yoniinden de veri nakillerinin teknik aragla araya girilerek izlenmesi neticesinde illiyet
bagi da kurulabiliyor ise objektif tipiklik olusacaktir. Sistemdeki verilerin yahut nakil
halindeki verilerin igerdigi bilgilerin 6grenilmesi ise sucun objektif tipikliginin
olusumu acisindan gerekmemektedir. Maddede diizenlenen her iki su¢ yoniinden de
tesebbiis miimkiindiir. Yetkisiz erisim sucunun konusu bilisim sistemi olup, araya

girme sucunun konusu ise nakil halindeki verilerdir.



Yetkisiz erisim sucunun konusu bedeli karsiligi yararlandirilan bilisim
sistemleri ise bu durumda maddenin ikinci fikrasinda yer alan hafifletici sebep
diizenlemesi tatbik edilecektir. Maddenin {iglincli fikrasinda ise kast + taksir
kombinasyonu teskil eden gercek bir neticesi sebebiyle agirlasmis su¢ diizenlemesine
gidilmis ve yetkisiz erisim sugunun, verilerin yok olmasi veya degismesi neticesine
bagli neticesi sebebiyle agirlasmis hali olusturulmustur. Her iki su¢ yoniinden de
siibjektif tipikligin olusumu i¢in kast ve hukuka aykirilik bilinci gerekli olup, failde
belirli bir saikin mevcudiyeti aranmamaktadir. Yetkisiz erisim sucu ile TCK’da yer
alan bitiin yazili hukuka uygunluk sebepleri bagdasmakta ise de mesru savunma
yoniinden kesin bir teorik ¢ikarim yapilamamaktadir. Araya girme sucu yoniinden ise
mesru  savunma disgindaki hukuka uygunluk sebeplerinin giindeme gelmesi
miimkiindiir. Su¢larin kinanabilirlik unsuru yoniinden ise tartisilabilecek herhangi bir
6zel durum bulunmamaktadir. Hacking olaylari sonucunda meydana gelebilen bu
suglarda zincirleme su¢ hiikiimlerinin uygulanmasi miimkiin olup, suglarin islenmesi
sirasinda farkli suglarin meydana gelme olasiligi da kuvvetli oldugundan, bu suglara
yonelik ictima noktasinda titiz bir inceleme yapilmasi gerekmektedir. TCK md. 243°te
diizenlenen yetkisiz erisim ve araya girme suclari islendigi sirada sair suglara da sebep
olunmasi durumunda fikri igtima durumu degerlendirilmeli, fikri igtimanin sartlari
olusmuyor ise daima ger¢ek ictima uygulanmalidir. Zira bu suglarin bilesik sug
niteliginde degerlendirilebilecegi bir diizenleme maddi ceza hukukumuzda
bulunmamaktadir. Bu suglarin siibut bulmas1 halinde tiizel kisiler hakkinda da ger¢ek
kisiler ile birlikte glivenlik tedbirlerine hilkkmedilmesi miimkiin olup, bu noktada esya

miisaderesi ve bilisim sistemlerinin miisadere uygulamalarina konu edilmesi olanak

dahilindedir.
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Two separate crimes are regulated together in article 243 of Turkish Criminal
Code(TCK). The crime of unauthorized access is regulated in the first three paragraphs
of the article, the crime of interception is regulated in the fourth paragraph. Both crimes
are does not have an exact equivalentrepeal in repealed Code no. 765 and those crimes
were put into effect for the first time in the TCK no. 5237. These regulations are in full
parallel with the regulations in the second and third articles of the European
Cybercrime/Budapest Convention, which Turkey is also a party to and which is in
force. The legal value that is aimed to be protected by the crime of interception is the
right to privacy of data traffic. All the written reasons for compliance with the law are
compatible with the unauthorized access crime. However, no definite theoretical
inference can be made in terms of legitimate defense. It is possible to apply the reasons
of compliance with the law other than self-defence in terms of the interception crime.
In these crimes, the perpetrator and the victim of which can be anyone and the results
of crimes are adjacent to the action. If a causal link can be established; as a result of
access to the target system in terms of unauthorized access crime and monitoring of
data transmissions by interfering with technical means in terms of the crime of
interception, objective typicality will occur. Learning the data in the system or the
information contained in the data in transit is not necessary for the formation of the

objective typicality of the crime.

vi



Attempt to a crime is possible in terms of both offenses regulated in the article.
The subject of the crime of unauthorized access is the IT system, and the subject of the
crime of interception is the data in telecommunication traffic. If the subject of the
crime of unauthorized access is the IT systems made available for the price, in this
case, the mitigating circumstance regulation in the second paragraph of the article will
be applied. In the third paragraph of the article, a real crime aggravated by the result
has been regulated which is a combination of caste + negligence and depending to the
result of the destruction or change of data, aggravated form of unauthorized access
crime has been created. Consciousness of intent and illegality is necessary for the
formation of subjective typicality in terms of both crimes, and the presence of a
specific motive is not sought in the perpetrator. The legal value that is aimed to be
protected by the crime of unauthorized access is the rights arising from the authority
on the information systems and the immunity related to it. There is no special situation
that can be discussed in terms of the reprehensibility element of the crimes. It is
possible to apply chain crime provisions in these crimes that may occur as a result of
hacking events, since the possibility of different crimes to occur during the
commission of crimes is strong, a meticulous examination should be made at the point
of collection for crimes. The intellectual collection situation should be evaluated when
other crimes are also caused while the crimes of unauthorized access and interception
regulated in article 243 of TCK are committed. If the conditions of the intellectual
collection are not met, the real collection should always be applied. Because there is
no regulation in our substantive criminal law where these crimes can be considered as
compound crimes. If these crimes are proven, it is possible to apply security measures
to legal persons as natural persons. At this point, it is possible to confiscating of goods

and IT systems.
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TESEKKUR

Bu ¢alisma sirasinda; degerli vaktini ayirarak tez ¢alismasi ile ilgili her tiirli
bilgi, yardim ve katkiy1r benden esirgemeyen, belirli kaliplagsmis olgular1 dikte etmek
yerine gergek bir hukuk¢u olarak bilimsel diisiince ekseninde kendimi
gelistirebilmeme olanak tantyan, meslegine olan sevgisi ve takdire sayan vaziyetteki
icra seklini gelecekteki meslek hayatim i¢in 6rnek aldigim tez danismanim sayimn Dr.

Burcu Ertem’e en i¢ten saygilarimla tesekkiir ederim.

viii



ICINDEKILER

TEZDE INTIHAL OLMADIGINA DAIR BEYAN SAYFASI .........cccccoevvnnn. iiiv
(071 )t TR v
ABSTRACT ..ottt sttt sttt n et s st vii
TESEKKUR .....oooooiiiieiieceeeee et enes s ensstss st n st an s ssss st s enss s enans iX
ICINDEKILER ........ocooooiooeeeeeeeeeeeeee ettt ettt ettt ettt ettt X
KISALTMALAR LISTESI .......cooviiiiiiceeeeecceeee e XVii
GIRIS........ 50 8. eeeeeeenesihonnee. TG . . D ileet e eenneeneenneeodannnnnte 1
BOLUM I
YETKISiZ ERISIM VE ARAYA GiRME SUCLARINA DAIR GENEL
ACTKLAMALAR..........coosviieeiieessesiessesssesssssssessssessesassesassnssssssssssessensassssssesnens 3
1.1. YETKISIZ ERiSIM VE ARAYA GIRME SUCLARININ TURK
HUKUKUNDAKI TARIHSEL GELIiSIM SURECH ...........c..c........ 3
1.2. ULUSLARARASI HUKUKI METINLERDE YETKISiZ ERIiSIM
VE ARAYA GIRME SUCLARINA DAIR DUZENLEMELER ...... 6

1.3. MUKAYESELI HUKUKTA YETKISIZ ERiSIM VE ARAYA
GIRME SUCLARINA BENZER DUZENLEMELER .................... 9

1.3.1. Amerika Birlesik Devletleri ......ccccveiiuiiiniiiiniiinniineiennncnnnnes 9

1.3.2. AIMANYA ...ciiiiiiiiiiiiee e eeeeeeeeeeeeetreeeeeee s e e e e e e e e e e eetannaeeeeseaaeaannns 10

1.3.3. Banglades ..........oooeviimvmmiiiiiiiiiiiiiiinete e 11

BOLUM II

YETKIiSiZ ERIiSIM VE ARAYA GIRME SUCLARI iLE iLISKiLi TEMEL

KAVRAMLAR .ttt reee e e e e e s et e ee ettt et e ssss s e e s seeaaeeennens 13

2.1. BILISIM SISTEMI .....ovoinviiiiiceeceeeeeeee e 13

2.1.1. Bilisim Sistemlerine Dair Onemli Alt Kavramlar .................. 14

2.1.1.1. Donanim ve Yazillm .......c.ccovvvumviiniriinnnerrennernneseeenneeeennnnn. 14

2.1.1.2. Network/Ag ve Internet ..............ccceeeereereeereeeeeereseennennnn. 15

2.1.1.3. Veri Ve SIDEr UzZay .......ceevieiiiiueiiiiiiiieeieeeetineeseeeenneeeseeeesnenns 18

2.1.1.4. IoT, M2M ve Akilli Cihaz Teknolojileri ............cccccuveennneee. 20

iX



2.1.2. Alt Kavramlar Isiginda Bilisim Sistemi Kavraminin
ACIKIANIMAST ....ceivveiiiiiiiiei et ecriceee e eeeeeeeeeraeeaeeesaneeeennens 23
2.1.2.1. Bilisim Sistemlerinin Siralanmasi ...............ccccceeeeinniinnnnnnnn., 23

2.1.2.2. Bilisim Sistemi Kavraminin Fiziksel ve Soyut Unsurlarin

Ayrilmaz Bir Biitiinliigii Oldugu .............coovveiiiiiiinniiiiiiiiiieeeeenn 25

2.1.2.3. Bilisim Sistemi ve Veri Kavramlarinin

Birbirinden Ayrilmast ........cccceovevuiiiriiieniiiiiereiiiiinneeeenneeeeeneeeeennns 26

2.1.2.4. Sanallastirma Uygulamalar1 ve Sanal Alanlarin Bilisim
Sistemi Niteligi Sorunu .............coeimviiiiiiiiiiiicereeeeeee 27

2.1.2.5. Bilisim Sistemi Kavramimi Somutlastirict Ornekleme ...... 28

2.1.3. Mevzuat, Yarg: Kararlar: ve Doktrin Goriisleri

Cercevesinde Tiirk Hukukunun Bilisim Sistemi Kavramina

VerdiZi ANIAM ......coooueiiiiiiiiireeeiieceee e eeeceeere e e e e e e eeen s eaes 28
2.1.3.1. MEVZUAL ....eeviiiiiiiiiiciiiiciecciirneccc e, 28
2.1.3.2. Yargr Kararlary ... 31
2.1.3.3. DoKtrin GOrusleri ........coevuvirmeerniriiiriiiriiiieereneeeneeeeneeene, 34
2.1.3.4. Degerlendirme ............cooeeveeeerriiieneiirreeinieeeereereeieeeeeennneens 38

2.2. SIBER SALDIRILAR ve HACKING .....c.cccceevrummneneecccrerenenee 41

2.2.1. Siber Saldir1 Kavrami ..........cccooiiiiiiiiiniiiiiiiiiiiiniiiiiiiiinnne. 41

2.2.2. Hacking Kavraml .........ccoooiiviiiiiiiiiiiiiniiiiinnniiiineennnneen 44
2.2.2.1. Hukuka Aykirn1 Hacking Faaliyetlerinin Etik Boyutu ........ 47
2.2.2.2. HACKEN ....ooiiiiiiiiiiiiiiiniiiciiitccctccnc e, 48
2.2.2.3. HACKEIVIZIM ..eeviiiiiiiiieeeteeee et 49
2.2.2.4. Spesifik Bir Saldir1 Tipinden Bagimsiz Olan Temel Hacking
Kavramlar ........oooooiiiiiiiiiiie e 51

2.2.2.4.1. Giivenlik Aciklari ve Onleyici Coziimler ...................... 51
2.2.2.4.2. Kesif ve Arka Kapilar ...........ccceivviiiiniiiiinniiiiininnennennn. 95
2.2.2.4.3. Malware(Zararly Yazilim) ...............eeeeeevevvvcunnennnneeeeennen. 58
2.2.24.3. 1. ROOTKIT «.oueieeeeeeeeeeeceeeee e e e e e e e 60
2.2.2.4.3.2. RANSOMWAIIE ....covivimmnriiiiiiieeiiiniieeeieecenanneeeeeeeens 62
2.2.2.4.3.3. SPYWANE «..ceireieeeereenreeeeeeetnnneeeeeenisessseseesnsnsssesnsnnnnns 63
2.2.2.4.3.4. VITUS ceenneiiiiiiiiiieeetieee e eeteee e eecenee e e e e eee e s e eeenanes 64
2.2.2.4.3.5. TFOJAN «eeeiiiiiieeeeeirieeeeeeeetrtieeeesraaeeeeeeesnnaenneeesesnnnnnns 65
2.2.2.4.3.6. WOIM ..coviiiiiiiiiiiniiiiiiiiitinninecccs e 66



2.2.2.4.3.7. KeYIOGIEK cuveeeieiiiieeeetieee et ee e 66
2.3. YETKISIZ ERiSIM VE ARAYA GIRME SUCLARI iLE ILISKILI

HACKING YONTEMLERI ...c.ccccccevinimiiiiriiiineneneeeescecaenn, 67
2.3.1. Yetkisiz Erisim Sucu ile iliskili Hacking Yontemleri ................ 68
2.3.1.1. GeNel BIlQIIEr ....eeieieiiiceeeeceee ettt eeerea e e e e eeeen e e 68
2.3.1.2. Brute FOICE .....cceviiiiiiiiniiiiiiiiiiiiiiiiieccniennennnee e, 69
2.3.1.3. DOS-DDO0S ....eueeiieiineetitteitee ettt e 70
2.3.1.4. Botnet ve Kole Bilgisayar Kullanimi ............cc.ccooceeeeennnnnnnne. 73
2.3.1.5. Enjeksiyon Saldirilari ............ccoevvviiiiiiiniiiiiinnninciniiinnnennne. 75
2.3.1.6. PRISNING cevvueeiiieeiiiieeeetceee et eerreee e e e eeer e, 79
2.3.1.7. SPOOFING wevrtrtriieeeceeeeeeteteere e e e e e e e e e erer e e ee e e e e e e e e e e e, 81
2.3.2. Araya Girme Sucu ile iligkili Hacking Yontemleri ................... 81
2.3.2.1. Man In The Middle (MITM) ..ccuuvuiuieereineeieeeeeeeeeeeeeeeeeennene 82
2.3.2.2. SNITFING ceetettiriiiiiieeeeeeee e eeeeceeeeereeeeess e e e e e s e eeeeeeennnns 84
2.3.2.3. MAC-ARP Spoofing ve MAC Flooding ........ccceevvvveevvnnnnnnne. 86
BOLUM 111
YETKISiZ ERISIM SUCUNUN UNSURLARI .......cocovieiieiiceieeeeeeeveenrenns 89
3.1. NORMUN KORUMAYI AMACLADIGI
HUKUKSAL DEGERLER ..........cooovietiieeeeicteeeeeeeeeeeseeveeseevessenne 89
3.1.1. DOKtrin GOTrGSIeri .......ovevrneriiiiiiiiiiiiiiieeeeceie e eeeee e 89
3.1.2. Degerlendirme ...........ccooeveeriinieirieiiiiierreeeieieeeeeernneeeeeeerennanns 92
3.2. SUCUN TIPIKLIK UNSURU ..ottt e, 93
3.2.1. ObjJektif TIPIKIK ...uuueeeerreeeeieeeeeereeiieerereeeereeeereeeeeeeeeeeneeeees 93
T 0 0 - V| PP PP PPPPPPPPPTPPON 93
STV B R\Y F: 1L 1 ) o PRPPPPPR 96
3.2.1.2.1. Degerlendirme ...........cccouueeerreiennneenneeennnnenneeeeennnnnenen. 97
3.2.1.2.2. Tiizel Kisilerin Magdur Sifati ...........cccocevveveerrennnnnen. 100
3.2.1.3. Sucun KONUSU ....ccovuiiiiiiiiiiiiiiniiiiereeeieeeeeieeeenneeeenneeeeene 101
3.2.1.3.1. Sucun Konusu Ozelinde Gerc¢eklesen Hafifletici
SEREP(243/2) e e e e e 102
3.2.1.3.1.1. Bedel Kavramina Dair Degerlendirme .................. 106
3.2.1.3.1.2. Daha Diisiik Cezanin Temel Gerekgesi .................. 107
3.2.1.3.1.3. Normun Karsiliksiz Yararlanma Sucu ile Iliskisi .. 109
3.2.1.4. Fill VE NETICE .eeeeeeriiiiiiiiieee et 111



3.2.1.4.1. Hangi Durumlarin Bilisim Sistemine Erismek/Girmek

Olarak Kabul Edilece@i Sorunu ..........c..ccocvueiiiiiniiiiiiiiininnnnnnnne. 114
3.2.1.4.1.1. Atipik Eylemlerin Bilisim Sistemine Erisme Sayilip
Sayilmayacagina Dair Doktrin Goriisleri ............ccccovueeveennnnneee. 116
3.2.1.4.1.2. Degerlendirme ...........ccoeeereeeeeunnennneeennnneeneeeenenennes 118

3.2.1.4.1.2.1. Malware Enjeksiyonu ve Sisteme

Erisim THSKIST .....ooovveveiieiieeieeeeeeeceeceeeeee et 119

3.2.1.4.1.2.2. Kod, Komut veya Veri Paketi Gonderimi ve

Sisteme Erisim THSKIST .....ccveeveevvevereenieeereeeereeeeeeeeeeeeene, 121
3.2.1.4.2. Bilisim Sisteminin Bir Kismina ve Sanallastirilms

Birimlere Erisim Durumlary ................ccooooiiiiiiiiiiiiiiiiiiiieeenenen, 122

3.2.1.4.3. Bilisim Sisteminde Yetkisiz Olarak Kalmaya Devam

Etmek Durumunun Olusabilecegi Haller ............cc..cccceueeennna..e. 124

3.2.1.5. THlYet BaBT ..cvooveveeeeineireceieneceeeteereeee et 125
3.2.2. Siibjektif TIPIKIK .......ccccceeeiiiiiiiiiiiiiiiiiicceeeeee e 127
3.2.2.1. Kast ve Haksizlik Bilincinin Bulunmasi Geregi ................ 127
3.2.2.2. Yapay Zeka Kullanimi ve Siibjektif Sorumluluk Sorunu .. 131
3.3. SUCUN HUKUKA AYKIRILIK UNSURU ....ccccooeviiiiiiiiinrnnnnnnne. 136
3.3.1. Sug Tipi ile Bagdasabilen Hukuka Uygunluk Sebepleri ......... 136
3.3.1.1. Hakkin Kullanilmasi .............ccooiiiimiiiiiniiiiniiiiinniiiee, 136
3.3.1.2. Kanun Hikmiinii Tera ..........occoovevvevieriveeveeveeeeeeeeeeen, 140

3.3. 12,1 Arama cocenniiiiiiiiiiiiiiicec 140
3.3.1.2.1.1. Mahallinde ve El Konularak
Arama(CMK md. 134) ...ceeeiieeieeeeeeeeeeeeeetceeeee e e e eeeeeeeeeens 140
3.3.1.2.1.2. Uzaktan Aramanin Tiirk Hukuku Yéniinden
Olanaklili@1 SOrUNU .......eeiiriiiiiiiiinereiiieee e eereeaee e e e 140

3.3.1.2.2. Veri Trafiginin izlenmesi Amaciyla Sisteme Yetkisiz

Erisimin Olanakliligl Sorunu ............ccooviiiiiiiiiiiniinniiiinnnn 142

3.3.1.2.3. MiT Kanunu’nda Yer Alan Genel Erisim YetKisi ...... 144

3.3.1.2.4. Sorusturma Asamasinda Veri Tabanlarinda Genel

Tarama Yapimast .......cooeeueeiiiiiiriiiiiiniiiinreiiereeieeeeeeneeeeenneeeen 144

3.3.1.2.5. Denetim Faaliyetleri .......ccouuuueeeeiiiiiiiiiieeieeiiiiieeeeeeeeen, 146

3.3.1.2.6. Yer Saglayicimin Bagkasinin Yetkisine Tahsis Ettigi

Alandaki Verilere Miidahalesi ...............ccooeeiiiiiiiinniiiiiiinnnnnn... 148

Xii



3.3.1.2.7. Hiikiim Sonucunun Tatbiki Icin Bilisim Sistemlerine

Erisim Gerektiren Tlamlarin fcrasi.........c.ccooooevvevieieiinveenennen. 149
3.3.1.3. MeSTu SAVUINIMA ....ccuiiirniiiiieineiniieiieeenieeeneesnneenneesssesannnns 149
3314 RIZA .ot 151
3.3.1.5. Hukuka Uygunluk Sebeplerinin Gerc¢eklestigi Konusunda
Kacinilmaz Hataya Diistilmesi ............ccooeviiiiiiiiiiiiiiiiiniiiiinneinin 154

3.4. SUCUN KINANABILIRLIK UNSURU (Kusurluluk) .................. 155
3.5. SUCUN NETIiCESi SEBEBiYLE AGIRLASMIS HALI ............. 156
3.5.1. Genel Olarak .........ccooueeeiiiiiiiiiniiiiiiiiiciiiiecneccnecne 156
3.5.2. Sugun Tipiklik ve Hukuka Aykiriik Unsurlarimin Neticesi
Sebebiyle Agirlasmis Hal Nazarinda Degerlendirilmesi ..................... 157
3.5.2.1. Objektif Tipiklik Yoniinden Degerlendirme ........................ 157
3.5.2.2. Siibjektif Tipiklik Yoniinden Degerlendirme ....................... 159
3.5.2.3. Hukuka Aykiriik Yoniinden Degerlendirme ....................... 160
BOLUM IV
ARAYA GIRME SUCUNUN UNSURLARI .......ccooreereeeenrereereereeneeeeereenenne 162
4.1. NORMUN KORUMAYI AMACLADIGI HUKUKSAL
DEGERLER ....c.ootiueiiiiatieininecieteeneseseseseaseseseseseeesesesesseasaesenes 162
4.1.1. Normun Yiiriirliige Konulus Sekli ve Bunun Korunmasi
Amaglanan Hukuksal Degerler ile Baglantis1 (Kisisel Veriler) .......... 162
4.1.2. Doktrin Goriisleri ve Degerlendirme ..............ccceeeveeuerrrennnnnnn, 162
4.2. SUCUN TIPIKLIK UNSURU ....ccutovuiiniieieeeeeeeeeeeeeeeeeeeeeeeeee 163
4.2.1. ObjJeKtif TIPIKITK oeeeieirieeeeeeeeeeeeee e 163
4211 FaIl coieeeeeeeeeeeeee e e e e e e e e eae 163
TN W R\ F: T {1 L] PN 164
4.2.1.3. Sucun KoOnUSU ........coeiiiiiiiiiiiiiiiiiieieiiiee e cenie e eenaeeeaneen 166
4.2.1.4. Fiil Ve NETICE ...cevvviiiiiiiiiiiiiiiiiciiiccicc s 167
4.2.1.4.1. Sucta Kullanilabilecek Teknik Araclara Dair

Degerlendirme ...........cccoeeviiiiiiiiiiiiiiiiiiniiiiii 169

4.2.1.4.2. izleme Fiilinin Anlamu ve Ornekler .............cccccouvence. 170
A4.2.1.5. THHYet BABL .....ooveenvieneireceeeeeeeeere ettt eseeeaeeve e eseenee 173

4.2.2. Siibjektif TipikIK .........ccoovmmiiiiiiiiiiiiiiiiree e 173
4.3. SUCUN HUKUKA AYKIRILIK UNSURU .....ccooviiiiiiiinieiennnnnen. 174
4.3.1. Sug Tipi ile Bagdasabilen Hukuka Uygunluk Sebepleri ......... 174

Xiii



4.3.1.1. Hakkin Kullanilmasi .........c.coeeuvenieniniieniinieniniieeneeneenennenn 174

4.3.1.2. Kanun Hikmiinii [era ..., 175

4.3.1.2.1. Veri Trafiginin Izlenmesi ve Dar Manadaki Trafik
Bilgisinin Kaydedilmesi Yikimliliigii .........ccccoeeevvneeriinnennnnnnen.. 175

4.3.1.2.1.1. Yiikiimliiliigiin Kapsaminda Kalan Dar Manadaki
Trafik BilgIST coceeeeeeeiiiiiiiieiiiiiicrcreeeee e eeeeeeeceeeeeeee e 177
4.3.1.2.1.1.1. Erisim Saglayicilar Yoniinden ..............cco.e..ee... 177
4.3.1.2.1.1.2. Toplu Kullanim Saglayicilar Yoniinden ............ 179
4.3.1.2.2. Tletisimin Tespiti Kararlari .............c.ccccvevveveerevennnene, 180
4.3.1.2.3. Tletisimin Dinlenmesi Kararlari ...............ccccooevevenenn. 180
4.3.1.2.4. MiT Kanunu’nda Yer Alan Ozel Diizenlemeler .......... 182
A.3.L30RIZA oottt 183
4.4. SUCUN KINANABILIRLIK UNSURU(Kusurluluk) ................... 184
BOLUM V

SUCUN OZEL GORUNUS BICIMLERI .........ccooooviiiieieiiciieeeceeeeeens 185
5.0. TESEBBUS ....ovoiviiiieicteceeeeeeteeeeeeeeve ettt e enee 185
5.1.1. Yetkisiz Erisim Sucu Yoniinden Suca Tesebbiis ..................... 185
5.1.2. Araya Girme Sucu Yoniinden Suca Tesebbiis ........................ 187
STV 15 N 0 27N SRR 188
ST (3 N 117 VNSO RRR 191
5.3.1. Sucun Zincirleme Sekilde Islenmesi .............c.ccevvveveivuienennne 191

5.3.1.1. Aym Magdura Kars1 Sucun Aym fcra Karan
Cercevesinde Zincirleme Sekilde Islenmesi ..............ccccoevveeveevennnne, 191

5.3.1.2. Aym Fiil ile Birden Fazla Magdura Kars1

Ayn1 SUCUN TSIENMESI ......cveeveeeveeieriericieceeeeeecteee et 194
5.3.1.2.1. Yetkisiz Erisim Sucu Yoniinden Ornek Durumlar ......... 194
5.3.1.2.1.1. Aym Fiil ile Birden Fazla Magdura Ait Birden Fazla
Bilisim Sistemine Yetkisiz Olarak Erisilmesi .............................. 194
5.3.1.2.1.2. Aym Fiil ile Bir Bilisim Sisteminin Farkh Kisilerin
Yetkisine Tahsis Edilmis Alanlarina Yetkisiz Olarak Erisilmesi..195
5.3.1.2.2. Araya Girme Suc¢u Yéniinden Ornek Durumlar ............ 198
5.3.2. Bilesik Sug, Fikri Ictima, Gegcit Sucu ve Gergek ictima ............. 199
5.3.2.1. YetKisiz Erisim SUuGU .......cc.coovueriiiiiiiniiiiiiiiiiriieneeiereneeceeeen 200
5.3.2.1.1. ictima Yoniinden Degerlendirme Yapilabilecek Suclar .. 200

Xiv



5.3.2.1.1.1. Ozel Hayatin Gizliligini Thlal, Kisisel Verilerin Hukuka
Aykin Olarak Ele Gegirilmesi ve Haberlesmenin Gizliligini Thlal
SUCIATT et ete e e e e e e e s e esaaenanans 201
5.3.2.1.1.2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya
DeZistirme SUGU ........oovriiiiieiiieiiiieee e e eee e 202
5.3.2.1.1.3. Bilisim Sistemleri Kullanilmasi Suretiyle Hirsizlhik ve
Bilisim Sistemleri Aracihigiyla Nitelikli Dolandiricilik Suglari .... 207

5.3.2.1.2. Degerlendirme ............ccceeriennirriunereiinneeeennneereneerennnennnn 210
5.3.2.1.2.1. Fikri I¢tima ........ocooviiiiiniiiicecceceeceeeeeee e, 210

5.3.2.1.2.2. GECIt SUGU ..uuviiriiiiiiiiiieitiee et e eeeieeeeeeeeeetaeeeeann e 213

5.3.2.1.2.3. SOMUC ..oiviiiiiiiiiiiiiiiieiereteetueeeaeeetaeeneesenssenssssnsssnnne 215

5.3.2.2. Araya Girme SUGQU ........cccevuuuiiiiiiiiimiiiiiiiiiiiiiineerenecaen. 216

5.4. CEZA VE GUVENLIK TEDBIRLERI .......cccccceoevvurunnniniccncane. 217

S5.4.1. CEZALAR ..ttt 217
5.4.1.1. TCK md. 243’te Diizenlenen Suclarin Cezalari ..................... 217

5.4.1.2. Cezalara Dair Degerlendirme ............ccccccevvvvvmmmnniiiennnnnnnen 218

5.4.2. GiivenliKk Tedbirleri ........ccccoooiiiiiiiiiiiiiiiiiiiiiniiicceceeeeeeeeeeeeeee 220
SONUC:.... L.l ....... 8000 ... M heeeneiicorons s eereeessersnotlionescsaosons 223
KAYNAKGCA.. ...ttt eeeeeeetteeeeeesea s s s s s aaasees 229
OZGECMIS...ccoiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeteeee e eee e eeeeeaaeeesssaaaaes 246

XV



agb.

age.

ASS
AYM
Bkz.

BTK
CAN
CCDCOE

CD
CGK
DHCP

ET
FBI

HD.
INTERPOL

loT
IP
ISS
K.
LAN
MAC

KISALTMALAR LiSTESI

: Ad1 Gegen Belge

: Ad1 Gegen Eser

: Avrupa Siber Suglar S6zlesmesi

: Anayasa Mahkemesi

: Bakiniz

: Bilgi Teknolojileri ve Iletisim Kurumu

: Campus Area Network (Kampiis Alan Ag1)

: Cooperative Cyber Defence Centre of Excellence

(Miisterek Siber Savunma Miikemmeliyet Merkezi)

: Ceza Dairesi
: Ceza Genel Kurulu

: Dynamic Host Configuration Protocol (Dinamik Host

Yapilandirma Protokolii)

: Esas Numarasi
: Erigim Tarihi

: Federal Bureau of Investigation (Federal Sorusturma

Biirosu)

: Hukuk Dairesi

: The International Criminal Police Organization

(Uluslararast Kriminal Polis Teskilat1)

. Internet Of Things (Nesnelerin Interneti)

: Internet Protocol (Internet Protokolii)

: Internet Servis Saglayici

: Karar Numarasi

: Local Area Network (Yerel Alan Ag1)

: Media Access Control (Medya/Ortam Erisim

Protokolii)

XVi


https://www.interpol.int/
https://www.interpol.int/

MAN
MASAK
md.
MITM
M2M
NAT
Om.
SQL

SIHA
TCK
TMK
TMK
USOM
XSS
WAF

vb.
WAN

: Metropolitan Area Network (Biiyliksehir Alan Ag1)

: Mali Suglar Arastirma Kurulu Baskanlig1

: Madde

: Man In The Middle (Ortadaki Adam)

: Machine To Machine (Makineden Makineye letisim)
: Network Address Translation (Ag Adresi Cevirisi)

: Ornegin

: Structured Query Language (Yapilandirilmis

Sorgu Dili)

. Sayfa

: Silahli Insansiz Hava Araci

: Tirk Ceza Kanunu

: Turk Medeni Kanunu

: Terorle Miicadele Kanunu

: Ulusal Siber Olaylara Miidahale Merkezi

: Cross Site Scripting (Siteler Aras1 Betik Calistirma)

: Web Application Firewall (Web Uygulama Giivenlik

Duvar)

: Ve Benzeri
: Wide Area Network (Genis Alan Ag1)

Xvii



GIRIS

Tez konusu olan TCK md. 243, Avrupa Siber Suglar S6zlesmesi’nde iki ayri
maddede diizenlenen iki farkli sugu biinyesinde barindirmaktadir. Bu suglar maddenin
ilk tic fikrasinda diizenlenen ’yetkisiz erisim‘’ sucu ve dordiincii fikrasinda
diizenlenen “’araya girme*’ su¢udur. Her ne kadar madde baslig1 “’bilisim sistemine
girme*’ seklinde olusturulmus ise de ilk ii¢ fikrada diizenlenen sugun uluslararasi
hukuki metinler ve sair iilke mevzuatlar1 ile uygulamadaki isimlendirilmesi, “’yasa
disi-gayri mesru-yetkisiz-izinsiz erisim‘’ seklindedir. Avrupa Siber Suglar
Sozlesmesi’nin  ikinci maddesinde “’illegal access’ seklinde bir isimlendirme
yapilmis ise de kanaatimizce bunun Tiirk¢e ¢evirisi olan “’hukuka aykir1 erigim*’,
yanlig bir isimlendirme olacaktir. Zira hukuka uygun erisimin bir su¢ olmasi ve hatta
hicbir fiilin hukuka uygun halinin bir su¢ olmasi diisiiniilemeyeceginden, bu
isimlendirme sugun temel 6zelliklerini aktarmada yetersiz kalmaktadir. Ayrica hukuka
aykiri erisimi hukuka uygun kilmak seklinde mantiga aykir1 bir yorum
yapilamayacagi, hukuka uygunluk sebebi bulunuyorsa durumun zaten hukuka uygun
olacag1 geregince, boyle bir isimlendirmede hukuka uygunluk sebepleri de mantikli
bigimde agiklanamamaktadir. Oyleyse TCK md. 243iin ilk ii¢ fikrasinda diizenlenen
sugun, (/8. Baslik)18 Sayili Federal ABD Ceza Kanunu’nun 1030. maddesi ve eyalet
ceza kanunlarinda diizenlendigi sekliyle ‘’unauthorized access®’ yani ’yetkisiz
erisim*’ seklinde isimlendirilmesi, su¢a konu fiilin de bu sekilde tanimlanmas1 dogru
olacaktir. Bu sebeple isbu tez igerisinde sug bu sekilde isimlendirilmistir. Avrupa Siber
Suglar Sozlesmesi’nde araya girme sucu isimlendirilirken de bagma ’illegal®’
nitelemesi konulmustur. Belirtildigi tizere bir su¢ normunun isimlendirilmesinde
“’hukuka aykir1*’ seklinde bir niteleme yapilmamasi gerektiginden, bu sug¢ yoniinden
de isbu tez kapsaminda yalnizca “’araya girme sucu‘’ seklinde bir isimlendirme

yapilmustir.



Araya girme sucu yoniinden “’yetkisiz®’ seklinde bir nitelendirmenin tarafimizca
isimlendirme noktasinda yapilmiyor olusunun temel gerekcesi ise “’erisim*’ fiilinin
genel manasi yetkili olma durumunu icerdiginden ve yetkisiz erisimler istisnai iken,
araya girme durumlarinin bizatihi ekseriyetle yetkisizlik igeriyor olmasidir. Nasil ki
TCK md. 132’nin basglig1 *’yetkisiz olarak haberlesmenin gizliligini ihlal’ degil ise ve
haberlesmenin gizliliginin ihlal edilmesi ekseriyetle zaten yetkisizlik yaratiyor ise
araya girme sucu yoniinden de benzer bir vaziyetin mevcudiyeti kabul edilmelidir.
Tiirk hukuk doktrininde spesifik kaynaklar haricinde; yetkisiz erisim sugunun
Oonemi yeterince kavranamamis olup, araya girme sugu ise nadiren lizerinde etraflica
durulan bir sug tiirii durumundadir. Igtihatlar noktasinda da durum benzerdir. Bunun
sebebi saniyoruz Ki yetkisiz erisimin sair bilisim suglarinin islenebilmesi igin yapilan
zaruri faaliyetler gibi algilanmasi, araya girme sugunun ise pratikte ne sekilde
gerceklesebileceginin ¢ogu zaman kavranamamasidir. Halbuki bu suglar biligim
suclarinin 6ziidiir. Bu suglarin ¢ogu hacking faaliyetinde tek basina olugsma ihtimali
olduk¢a kuvvetli oldugu gibi diger sucglar ile birlikte islendikleri zaman igtima
yoniinden dogru bir yorum yapilabilmesi i¢in bu suglarin sinirlarinin dogru bilinmesi
gerekir. Tez konusu suglarin 6ziinde ne ifade ettiginin ve bu suglarin tipiklik
unsurunun dogru anlasilabilmesi, bunun da 6tesinde su¢ normlarina dair faydali
elestirilerde bulunulabilmesi i¢in ise sug¢larin konusu olan bilisim sistemlerinin ve
suglarin islenme sekillerinin iyi bilinmesi gerekmektedir. Bu sebeple tez icerisinde
aciklamalar bu konulara ehemmiyet verilerek kaleme alinmis, sucun unsurlari
aktarilirken miimkiin mertebe hacking olaylart ile iliskilendirilerek konular

anlatilmistir.



BOLUM I

YETKIiSIZ ERISIM VE ARAYA GIRME SUCLARINA DAIR GENEL
ACIKLAMALAR

1.1. YETKISiZ ERiSIM VE ARAYA GIRME SUCLARININ TURK
HUKUKUNDAKI TARIHSEL GELIiSIM SURECI

765 s. Tiirk Ceza Kanunu’nun! 525/a maddesinde, bugiin yiiriirliikte bulunan
ve bu tezin de konusunu olusturan suglara kismen benzer bir ceza normu bulunuyordu.
Bilisim sistemlerinin toplumsal hayatta yerini almasiyla birlikte 1991 yilinda 765 s.
miilga kanuna eklenen ilgili 525/a maddesi su sekildedir:

’Bilgileri otomatik olarak igleme tabi tutmus bir sistemden, programlar, verileri veya

diger herhangi bir unsuru hukuka aykir olarak ele gegiren kimseye bir yildan ii¢ yila

kadar hapis ve birmilyon liradan onbesmilyon liraya kadar agir para cezasi verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programi, verileri veya

diger herhangi bir unsuru baskasina zarar vermek tizere kullanan, nakleden veya

cogaltan kimseye de yukaridaki fikrada yazili ceza verilir.©’

Miilga normun yiiriirliikteki 5237 s. Tiirk Ceza Kanunu? md. 243’iin ilk ii¢
fikrasinda diizenlenen yetkisiz erisim(bilisim sistemine girme) ve maddenin dérdiincii
fikrasinda diizenlenen araya girme suclari ile baglantili yonii

’Bilgileri otomatik olarak igleme tabi tutmus bir sistemden, programlari, verileri veya

diger herhangi bir unsuru hukuka aykirt olarak ele gegiren kimseye bir yildan ti¢ yila

kadar hapis ve birmilyon liradan onbesmilyon liraya kadar agir para cezasi verilir.©’
seklindeki kisimdir. Miilga normun bu kisminda bilisim verilerinin ele

gecirilmesi fiili normun tipikligi icerisinde diizenlenmis olup, verilerin ele gegirilmesi

! Yayimlandig1 Resmi Gazete: Tarih: 13/3/1926 Say1: 320
2 Yayimlandig1 Rersmi Gazete: Tarih: 12/10/2004 Say1: 25611

3



de sisteme erisilerek veya sisteme erismeden salt araya girilerek
gerceklestirilebileceginden,® 243. maddedeki her iki sugun da miilga normun tipikligi
igerisinde zimnen diizenlendigi sonucuna varilabilir.

Miilga norm ile 5237 s. TCK md. 243 arasindaki temel fark ise asagida detayli
olarak aktarildig1 iizere, miilga normun aksine yetkisiz erisim ve araya girme
suglarinda verilerin ele gecirilmesinin sugun tipikligine konu bir unsur olarak
diizenlenmemis olmasidir. Bu ele gecirme durumu; 6zel olarak kisisel veriler, fikri ve
sinai haklar yahut mal varligina dair haklar1 koruyan maddi ceza normlarmin tipikligi
icerisine girer. Oyleyse temel hali TCK md. 243/1°de diizenlenen yetkisiz erisim
sugunun verileri ele gecirme ve dolayisiyla da miilga norm ile bir bagi kalmadigi
anlasilmaktadir. Dordiincii fikrada diizenlenen araya girme sugu yoniinden de benzer
bir yorumun yapilmasi miimkiindiir.

Budapeste/Avrupa Siber Suglar S6zlesmesi(ASS) 2001 yilinda ilk imzacilar
tarafindan kabul edilmis olup, bilisim suglar1 yoniinden ¢erceve uluslararast normlar
bu sozlesme ile olusturulmustur. Genel esaslar1 doksanli yillarda olusmaya baslamis
olan ASS’nin olusum siireglerinden 6nce de bilisim sistemleri toplumsal kullanimda
belirli bir yayginliga ulastigindan, Tiirkiye nin de 765 s. Kanun’daki diizenlemeler ile
igerisine dahil oldugu cesitli hukuk sistemlerinde, ASS’den evvel de bilisim suglarina
dair cezai normlar bulunuyordu. Ilk imzaci iilkelerde sdzlesmenin yiiriirliige
girmesinin akabinde sair pek ¢ok hukuk sistemi, sozlesme hiikiimleri kendisi agisindan
baglayici olmasa da bilisim suclarina dair diizenlemeleri sozlesmeye gore uyarlamistir.
Tiirk hukuku yoniinden de bilisim suglarinin gelisimi bu sekilde olmustur. 5237 s.
TCK yiiriirliige girdiginde pek ¢ok sug gibi bilisim suglari da revize edilmistir ve ilgili
tarihte tilkemiz s6zlesmenin imzacisi olmasa da normlar incelendiginde bu revizenin
biiyiik oranda ASS’ye entegre bigimde yapildig1 anlasiimaktadir.

5237 s. TCK’nin 243. maddesinde, evvela madde basliginda zikredilen ve
bizim “’yetkisiz erigim sugu®’ seklinde isimlendirdigimiz bilisim sistemine girme su¢u
birinci, ikinci ve li¢lincii fikralarda diizenlenmistir. Olusumu i¢in verilerin gonderici
ve alic1 pozisyonundaki sistemlere erisilmeden islenmis olmasi gereken araya girme

su¢u 1se maddenin dordiincii fikrasinda diizenlenmistir.

3 Bir bilisim sisteminde depolanmus verilerin baska bir sisteme iletimi halinde, bu veriler pekala iletisim
kanal1 iizerinden yakalanarak ele gecirilebilir. Miilga kanunun ilgili maddesinden de salt sistemler
icerisindeki depolanmis verilerin kastedildigine yonelik bir anlam ¢ikarilamamaktadir.

4 ASS 2010 yilinda imzalanmis, 2014 yilinda da iilkemizde yiiriirliige girmistir.
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Maddenin ’Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezast verilir.”” seklindeki birinci fikrasi, yetkisiz erisim sugunun temel halidir.
Eskiden normun ‘’giren veya orada kalmaya devam eden‘’ kismindaki ‘veya’ baglaci,
‘ve’ seklinde diizenlenmisti. Ancak ‘’kalmaya devam etme®’ yoOniiyle sucun
neticesinin olugumu tartismalt oldugundan, bu bagla¢ doktrinde genel olarak
elestirilen bir konuydu.® 24.03.2016 tarihinde, ilgili 243. maddede degisiklik yapan
6698 s. Kisisel Verilerin Korunmasi Kanunu’nun® 30. maddesinin yiiriirliige girmesi
ile 243. maddenin birinci fikrasindaki bagla¢ ‘veya’ seklinde degistirilmistir. Yine
maddenin ilk halinde bulunmayan dordiincii fikradaki araya girme sugu da maddeye
6698 s. Kanun’un 30. maddesinin yliriirliige girmesi ile eklenmistir.

Sugun nitelikli hallerinden cezay1 hafifletici sebebi diizenleyen kisim,
maddenin °’Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yart oramina kadar indirilir.©’
seklindeki ikinci fikrasidir. Yetkisiz erisim sucunun neticesi sebebiyle agirlasmis hali’
ise maddenin tiglincii fikrasinda ve ’Bu fiil nedeniyle sistemin icerdigi veriler yok olur
veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.®’ seklinde

diizenlenmistir.

5 Ali KARAGULMEZ (2014), Bilisim Suclar: ve Sorusturma-Kovusturma Evreleri, Besinci Basim,
Seckin, Ankara, s. 229.

® Yayimlandig1 Resmi Gazete: Tarih: 7/4/2016 Say1: 29677

" Uglincii fikradaki durum, gergek neticesi sebebiyle agirlasmis sucu, yani kast+taksir kombinasyonunu
teskil etmektedir.



Ayr1 bir sug olan® araya girme sucu ise maddenin dérdiincii fikrasinda,

’Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri

nakillerini, sisteme girmeksizin teknik araglarla hukuka aykirt olarak izleyen kisi, bir

yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.”’

seklinde diizenlenmis olup, hukukumuzda araya girme sucgu yoniinden bir
hafifletici sebep ongdriilmemistir.

3713 s. Terdrle Miicadele Kanunu’nun® dért ve besinci maddelerinde her iki
su¢ yoniinden de bir agirlastirict sebep diizenlemesi bulunmaktadir. 3713 s. Kanun’un
4. maddesinde, TCK md. 243’teki suclarin 3713 s. Kanun’un birinci maddesinde
belirtilen amaglar dogrultusunda, su¢ islemek iizere kurulmus bir terér GSrgiitiiniin
faaliyeti cergevesinde islendigi takdirde teror sucu sayilacagi diizenlenmis ve ayni

Kanun’un besinci maddesinde cezada artirrm dngoriilmiistiir. '

1.2. ULUSLARARASI HUKUKiI METINLERDE YETKISiZ ERiSIM VE
ARAYA GIRME SUCLARINA DAIR DUZENLEMELER

Etki alan1 ve baglayicilik yogunlugu farkli olmakla birlikte, bugiin i¢in siber
suclar/bilisim suglar1 alaninda ¢ergeve diizenlemeler getiren pek ¢ok uluslararasi metin
bulunmaktadir. Bunlardan gérece dnemli olanlar1 Sangay Isbirligi Orgiitii Uluslararasi
Bilgi Giivenligi Alaninda Isbirligi Anlasmasi, Bati Afrika Devletleri Ekonomik
Toplulugu Siber Sugla Miicadele Direktifi Taslagi, Arap Devletleri Ligi Bilgi

8 Doktrindeki hakim goriis de dordiincii fikrada diizenlenen araya girme sugunun yetkisiz erigim
sugundan bagimsiz bir su¢ oldugudur. Bu konuda bkz. Koksal BAYRAKTAR, Zeynel T.
KANGAL, Vesile Sonay EVIK, Ali Kemal YILDIZ, Eylem Aksoy RETORNAZ, Giilsah
Bostanci BOZBAYINDIR, Pinar Memis KARTAL, Ali Hakan EVIK, Asuman Aytekin
INCEOGLU ve Fulya EROGLU (2021), Ozel Ceza Hukuku C. VIl Ekonomi, Sanayi ve Ticarete
Iliskin Suclar-Bilisim Alaninda Suglar, Onikilevha, Istanbul, s. 231, 232; Durmus TEZCAN, Mustafa
Ruhan ERDEM ve R. Murat ONOK (2021), Teorik ve Pratik Ceza Ozel Hukuku, Ondokuzuncu Basim,
Seckin, Ankara, s. 1161; Mahmut KOCA ve Ilhan UZULMEZ (2020), Tiirk Ceza Hukuku Ozel
Hiikiimler, Yedinci Basim, Adalet, Ankara, s. 895; Veli Ozer OZBEK, Koray DOGAN, Pinar
BACAKSIZ ve Ilker TEPE (2021a), Tiirk Ceza Hukuku Ozel Hiikiimler, Onaltinci Basim, Seckin,
Ankara, s. 962; Berrin AKBULUT (2017), Bilisim Alaninda Suglar, Tkinci Basim, Adalet, Ankara, s.
112. / Doktrinde araya girme sugunun yetkisiz erigsim sugu ile birlikte diizenlenmesinin hatali oldugu ve
bizim de katildigimiz {izere ayr1 bir maddede diizenlenmesi gerektigi yoniinde goriisler i¢in bkz. Murat
Volkan DULGER (2022), Bilisim Suclar: ve Internet Iletisim Hukuku, Dokuzuncu Basim, Seckin,
Ankara, s. 245; Nagihan GUN (2020), Tiirk Ceza Hukukunda Bilisim Suglari, Cankaya Universitesi
Sosyal Bilimler Enstitiisiit Kamu Hukuku Anabilim Dali1 Yiiksek Lisans Tezi, Ankara, s. 205.

® Yayimlandig1 Resmi Gazete: Tarih: 12/4/1991 Say1: 20843 Miikerrer

10 Besinci maddenin ilgili kismu su sekildedir: >3 ve 4 iincii maddelerde yazili suglart isleyenler
hakkinda ilgili kanunlara gére tayin edilecek hapis cezalari veya adli para cezalari yart oraminda
artirilarak hiikmolunur. Bu suretle tayin olunacak cezalarda, gerek o fiil i¢in, gerek her nevi ceza igin
muayyen olan cezamin yukarr sumirt asilabilir. Ancak, miiebbet hapis cezasi yerine, agwrlagtirilmis
miiebbet hapis cezasina hiikmolunur. Sugun, érgiitiin faaliyeti ¢cercevesinde islenmis olmasi dolayisiyla
ilgili maddesinde cezasimin artirilmasi éngoriilmiigse; sadece bu madde hiikmiine gére cezada artirim
yapulr. Ancak, yapilacak artirim, cezanmn iigte ikisinden az olamaz.©’
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Teknolojilerine Kars1 Saldirilarla Miicadele Anlagmasi ve en 6nemlileri ise iilkemizde
de yiiriirliikte bulunan Avrupa Siber Suglar Sozlesmesi’dir.!! Bunlar arasindan i¢
hukukumuz yoniinden baglayiciligi bulunan tek metin ASS oldugundan, isbu baslikta
sadece TCK paralelinde diizenlemeler igeren ASS’nin ilgili hiikiimleri aktarilmistir.
Avrupa Siber Suglar Soézlesmesi(Budapeste Sozlesmesi-ETS No. 185),
hazirliklar1 yillar 6ncesinden baslamis ve 2001 yilinda imzaya agilmistir.!> Bu
sOzlesme dar manadaki bilisim suglarini maddi ceza hukuku yoniiyle diizenlemekte ve
bu suglarla miicadeleye yonelik usul hiikiimleri ile cezalandirmaya dair normlar1 da
icermektedir. ASS 2014 yilinda iilkemizde de kanun ile uygun bulunarak yiiriirliige
girmistir.’® Sozlesmenin iki adet ek protokolii mevcut olup, bu ek protokollerden ilki
irkeilik ve yabanci diismanligy, ikincisi ise elektronik deliller ile ilgilidir.!* Halihazirda
Tiirkiye de birinci ek protokoliin imzacisidir.!®
TCK md. 243’te diizenlenen ilk su¢ olan yetkisiz erisim sugunun ASS’deki tam
karsilig1, sdzlesmenin ikinci maddesindeki diizenlemedir.® Yasadis1 erisim basligim
tasiyan diizenleme su sekildedir:
“Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz
yere gerceklestirilen erisimi, kasten yapuldigi zaman, kendi i¢c hukuku kapsaminda
cezai bir su¢ olarak tammlanmasi igin gerekli olabilecek yasama tedbirlerini ve diger
tedbirleri kabul edecektir. Taraflardan biri, sézkonusu su¢un, bilgisayar verilerini
elde etmek veya baska bir sahtekar niyetle veya bir bilgisayar sistemine bagl baska
bir bilgisayar sistemiyle iligkili olarak giivenlik tedbirlerinin ihlal edilmesi suretiyle
islenmis olmaswn sart kosabilir.”’
Ilgili diizenlemede dikkat ¢eken ilk husus, normda “’haksiz yere> denilerek
haksizlik bilincine yollama yapilmis olmasidir. Ikinci olarak normda, imzaci devletler

tarafindan i¢ hukuklarinda sucun ancak kasten islenebilecegine yonelik

11 Bilisim suglar1 alaminda ASS haricindeki uluslararas1 hukuki metinlere dair detayli agiklamalar igin
bkz. Merve ERDEM ve Giirkan OZOCAK (2019), “’Siber Giivenligin Saglanmasinda Uluslararasi
Hukukun ve Hukukun Rolii*’, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 68, S. 1, ss. 127-212, s.
160, 161, 162, 163 vd.

12 S$zlesmenin olusum siirecine dair detayli agiklamalar i¢in bkz. Murat Volkan DULGER 2022, age.
s. 203, 204 vd.

13 https://www.resmigazete.gov.tr/eskiler/2014/05/20140502-12.htm, (ET: 02.03.2022).

14Ek protokoller ve bunlara erisim baglantisi igin bkz.
https://www.coe.int/en/web/portal/home?p_p_id=15&p_p_lifecycle=0&p_p_state=pop_up&p_p_mod
e=view&_15_groupld=99928066& _15_struts_action=/journal/preview_article_content& 15 articleld
=99928932& _15_version=1.3), (ET: 02.03.2022).

15 https://www.coe.int/en/web/cybercrime/-/turkey-signed-the-protocol-on-racism-and-xenophobia,
(ET: 02.03.2022).

16 Ayni1 yonde bkz. Murat Volkan DULGER 2022, age. s. 246; Ali PARLAR ve Muzaffer HATIPOGLU
(2010), Tiirk Ceza Kanunu Yorumu Cilt 4, Ugiincii Basim, Secgkin, Ankara, s. 3741.
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diizenlemelerin yapilmasi gerektigi ortaya konulmustur. Ugiincii énemli husus ise
sugun objektif tipikliginin olugsmasina yonelik, verilerin elde edilmesi ya da sisteme
dair siber giivenlik 6nlemlerinin asilmasinin ve suca konu sistemin hafif ya da yiiksek
seviye Onlemler ile korunuyor olmasinin sart kosulup kosulmayacaginin, normu kendi
i¢ hukuk sistemlerine adapte edecek olan imzaci lilkelerin keyfiyetine birakilmig
olmasidur.!

TCK md. 243°te diizenlenen ikinci su¢ olan araya girme sugunun ASS’deki
tam karsilig1 ise sozlesmenin iligiincii maddesindeki diizenlemedir. Yasadis1 araya
girme basligini tagiyan ilgili norm sudur:

“Taraflardan her biri, bilgisayar verileri tasiyan bir bilgisayar sisteminden
elektromanyetik dalgalarla yayilma da dahil olmak iizere, bilgisayar verilerinin bir
bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bilgisayar sisteminin
kendi icinde umuma kapali olarak iletimi esnasinda teknik yontemler kullanilarak
gerceklestirilen araya girme fiilinin, haksiz yere ve kasten yapildigi zaman, kendi i¢
hukuku kapsaminda cezai su¢ olarak tamimlanmast icin gerekli olabilecek yasama
tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, sézkonusu sucun
sahtekarliga yonelik veya bagka bir bilgisayar sistemine bagl bir bilgisayasar
sistemiyle iliskili olarak islenmig olmasini sart kosabilir.*’

Bu diizenlemede de haksizlik bilinci ve kastin gerekliligi ortaya konulmus,
stibjektif tipiklige dair sahtekarlik saiki sartina ve/veya objektif tipiklige dair olarak
sucun *’baska bir bilgisayar sistemine bagh bir bilgisayasar sistemiyle iliskili olarak
islenmis olmasi”’ sartina dair getirilebilecek diizenlemeler ise imzaci iilkelerin
keyfiyetine birakilmistir.

ASS’nin 13. maddesinde bu suclara yonelik yaptirim ve tedbirlere dair su
sekilde bir diizenleme bulunmaktadir:

“Taraflardan her biri, 2 ila 11. maddelerde tanimlanan cezai suglarin, hiirriyetten

yoksun birakmayr da kapsayan etkili, orantili ve caydwici yaptirimlarla

cezalandirdabilmesini saglamak icin gerekli olabilecek yasama tedbirlerini ve diger
tedbirleri kabul edecektir. 2) Taraflardan her biri, madde 12 uyarinca sorumlu tutulan
tiizel kisilerin maddi yaptirimlar da dahil olmak iizere etkili orantili ve caydirici cezai
veya cezai olmayan yaptirimlara veya tedbirlere tabi olacagini teminat altina

alacaktir.<’18

" TCK’da diizenlenen yetkisiz erigim sugu bakimimdan suga konu sistemin herhangi bir siber giivenlik
onlemi ile korunuyor olmas1 gerekmemektedir.
18 TCK md. 246°da bu yonde diizenlemeler bulunmaktadar.
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1.3. MUKAYESELI HUKUKTA YETKISiZ ERIiSIM VE ARAYA GIiRME
SUCLARINA BENZER DUZENLEMELER
1.3.1. Amerika Birlesik Devletleri

Yetkisiz erisim sucu, 18 Sayili Federal ABD Ceza Kanunu’nun
“Bilgisayarlarla baglantili dolandiricilik ve ilgili faaliyetler:’ baghikli 1030.
maddesinde diizenlenmistir. Avrupa Konseyi’nin ABD bilisim sug¢lart mevzuatinin
ASS ile uyumunu gésteren raporunda da bu bilgi yer almaktadir.'® Tlgili diizenlemede
“bir bilgisayara yetkisiz olarak erismek veya yetkili erisimin kapsamini asmak®’
denilerek, TCK md. 243/1°deki kalmaya devam etmek se¢imlik hareketi ile eslenik bir
ikincil se¢imlik hareket olusturulmustur. 1030. maddenin a iist bendinin 1 ve 3.
fikralarinda 6zel olarak su¢un konusu federal hiikiimet ile iligkili bilisim sistemleri
yahut veriler olup, sucun islenmesinde de belirli bir saikin varligi gerekmektedir. 2 ve
4. fikralar yoniinden ise sugun konusu Onem arz etmemekle birlikte suga konu
neticenin olusumu i¢in salt hedef sisteme yetkisiz erigim yeterli olmayip, ikinci fikrada
bilgilere erisim ve dordiincii fikra yoniinden de hem dolandiricilik amaci(saik) hem de
menfaat temini neticesi aranmaktadir. Su¢un besinci fikrasinda TCK md. 244’e benzer
bicimde sisteme zarar verilmesi objektif tipiklik i¢erisinde diizenlenmis, alt1 ve yedinci
fikralarda ise ticaretin etkilendigi belirli durumlar sug olarak diizenlenmistir. Oyleyse
belirli bilgilere erigim neticesinin aranmasi diginda ilgili maddenin TCK md. 243/1 ile
benzesen tek diizenlemesi, ikinci fikradaki diizenlemedir. Sucun b iist bendinde
degisik ihtimallere gore cok farkli cezalar dngdriilmiis olup, isbu noktada suga dair
belirtilebilecek veya orneklendirilebilecek standart bir ceza bulunmamaktadir.

Araya girme sugu, 18 s. Federal ABD Ceza Kanunu’nun “’Kablolu, sézlii veya
elektronik iletigimin ifsast ve araya girilmesi yasaktir*’ baglikli 2511. maddesinde, ilk
fikranin a bendinde diizenlenmistir.?® Her ne kadar Avrupa Konseyi’nin ABD bilisim
suclart mevzuatinin ASS ile uyumunu gdsteren raporunda araya girme sucu ile 18 s.
Kanun’un hem 1030 hem de 2511. maddelerinin baglantili oldugu zikredilmekte ise
de kanaatimizce araya girme sugu yani ASS md. 3 ile baglantili tek norm 18 s. Kanun

md. 2511°dir. 2511. maddenin ilk fikrasinin diger bentlerinde ise araya girmeyi

19 Council of Europe (2008), United States of America -Cybercrime Legislation-Country Profile,
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000
16803042h9, (ET: 20.04.2022).

20 f1gili maddenin sniffing saldirilarini tipikligi iginde barindirdigina yonelik bkz. Sean Philip
ORIYANO (2014), Hacker Techniques, Tools, and Incident Handing, Jones&Bartlett Learning, USA,
s. 281.



saglayan cihazlarin kullanimi ve elde edilen bilgilerin ifsasi ayrica sug¢ olarak
diizenlenmis, maddenin kalaninda ise genel olarak hukuka uygunluk sebepleri ile suca
etki eden haller zikredilmistir. Araya girme su¢unun diizenlendigi ilk fikranin a bendi
su sekildedir:

“(1)Bu boliimde ozellikle aksi belirtilmedik¢e herhangi bir kisi: (a) Herhangi bir

kablolu, sozlii veya elektronik iletisimde kasith olarak araya girer, araya girmeye

tesebbiis eder, baska birinin araya girmesini saglar veya araya girmesine tesebbiis

ederse;*’.

Kanunun ilgili boélimdeki suglara dair tanimlamalarin yapildigi 2510.
maddesinde araya girme,

“’Herhangi bir elektronik, mekanik veya sair bir cihazin kullanimi yoluyla herhangi

bir kablolu, elektronik veya sozlii iletisim iceriginin isitsel veya baska sekilde

edinilmesi anlamina gelir.*’

seklinde tanimlanmistir. 2511. maddenin 4. fikrasinin a bendinde ise ayni
fikranin b bendinde belirtilen sifresiz uydu yayinlarina dair su¢ olusturmayacak
durumlar ve besinci fikradaki federal hiikiimetin davaci olacagi ayrik durumlar
haricinde failin para cezasina veya 5 yila kadar hapis cezasina veya her ikisine birden

carptirilacagi diizenlenmistir.

1.3.2. Almanya

Avrupa Konseyi’nin Alman bilisim suglart mevzuatinin ASS ile uyumunu
gosteren raporlarinda; Alman Ceza Kanunu(StGB) md. 202a’nin yetkisiz erigim yani
ASS md. 2, 202b’nin ise araya girme su¢u yani ASS md. 3 ile baglantili oldugu
zikredilmektedir.?! Kanunun 202a maddesinin basligi “’veri casuslugu®’ olup, sugu
diizenleyen ilk fikrasi,

’Her kim kendisi veya baskasinin, yetkisiz erisime karst korunan verilere bu korumayi

asarak yetkisiz erigim sonucu ulasmasm saglar ise ti¢ yila kadar hapis veya para

cezasina ¢arptiriw.”’

seklindedir. Diizenlemenin ikinci fikrasinda ise suca konu verilerin
“elektronik, manyetik veya baska sekilde saklanan ya da iletilen, dogrudan dogruya

algilanamayan®’ veriler oldugu zikredilmektedir.

21 Council of Europe (2022), Germany-Cybercrime Legislation-Domestic Equivalent to the Provisions
of the Budapest Convention, https://rm.coe.int/octocom-legal-profile-germany/1680a5b48b, (ET:
20.04.2022).
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ASS md. 2’de iilkelerin yetkisiz erisim sugunun islenmesini verilerin/bilgilerin
elde edilmesi ve/veya sistemin yetkisiz erisimlere karsi korunuyor olmasi sartina
baglayabilecegi diizenlenmistir. Alman Ceza Kanunu’nun 202a maddesi de bu tercih
dogrultusunda olusturulmus ve suga konu netice, verilerin ele gecirilmesi olarak
diizenlenmis ve buna bagli olarak sucun konusu da sistemlerdeki veriler olmustur.
TCK md. 243/1 ile StGB md. 202a’nin bir diger ayrim noktas1 da suca konu verilerin
yetkisiz erisimlere kars1 korunan bir cihazda bulunmasi ve ayn1 zamanda su¢a konu
fiilin bu korumanin asilarak gercgeklestirilmis olmasi geregidir. Kanaatimizce TCK
md. 243, ASS ile daha uyumlu ve sucla miicadelede daha etkin bir diizenlemedir.
Maddenin lafz1 da pratikte tecelli edebilecek haksizliklara karsi daha agik ve daha
kapsayicidir.

Avrupa Konseyi tarafindan araya girme sucu ile iliskilendirilen StGB md. 202b
ise “’phishing*’ basligin1 tasimaktadir. Phishing esas olarak bir tabir olup, siber uzay
kullanilarak kisisel verilerin ele gecirilmesini konu edinen faaliyetler biitliniidiir. Bu
konuda isbu tezin hacking yontemleriyle ilgili aciklamalara bakilarak phishing
hakkinda detayli bilgi elde edilebilir. Phishing baslikli ilgili maddenin igerigi ise araya
girme yani veri paketlerinin yakalanmasi ile ilgilidir. Oyleyse ilgili maddenin
basliginin hatali segildigi agiktir. 202b maddesinde diizenlenen sucgta, 202a
maddesindeki verilere yollama yapilarak; bu verileri tarafi olmadiklar1 kamuya agik
olmayan veri iletisimi ya da bir bilgi islem tesisinden yapilan elektromanyetik
yayindan teknik yollarla yakalayan kisilerin, su¢ diger hiikiimlere gore daha agir bir
cezaya tabi olmadikca iki yila kadar hapis veya adli para cezasi ile cezalandirilacaklari

diizenlenmistir.

1.3.3. Banglades

39 s. Bilisim Teknolojileri Kanunu ve 46 s. Dijital Gilivenlik Kanunu’nun
yiiriirliikte oldugu Banglades, bilisim suglarina yonelik miistakil kanunlar1 ve bilisim
teknolojilerinin her boyutuyla giindeme gelen haksizliklara yer verdigi detaylh
diizenlemeleriyle bu alanda énemli bir hukuk mevzuatina sahiptir. Ulkede hem 39 hem
de 46 s. Kanunlar’da gesitli bilisim suglar1 diizenlenmistir. Yetkisiz erisim sucgu esas
olarak 46 s. Dijital Glivenlik Kanunu’nun ‘’Bilgisayar, dijital cihaz, bilgisayar sistemi
ve benzerine hukuka aykirt olarak erigim*’ baslikli 18. maddesinde diizenlenmistir.
Kanunda her tiirlii bilisim sistemi ve teknik ekipman yahut ag yapilar1 ayr1 ayr1 detayli

olarak tanimlandigindan, maddi ceza normlarinda da direkt olarak *’bilisim sistemi‘’
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kavrami ge¢cmemektedir. Ilgili 18. maddede de bilgisayar, bilgisayar sistemi veya
bilgisayar agina hukuka aykiri olarak erismek yahut baskasinin erismesine yardimei
olmak veya sair bir sug isleme maksadiyla bu islemi gergeklestirmek su¢ sayilmistir.
Maddenin ikinci fikrasinda sugun baska bir su¢ isleme amaciyla islenmemesi
durumunda 6 aya kadar hapis veya 3 aya kadar giin karsilig1 adli para cezasina, sugun
baska bir sucun iglenmesi amaciyla islenmesi halinde ise 3 yila kadar hapis veya 10
yila kadar giin karsilig1 adli para cezasina ya da her ikisine birden hiikmedilecegi
diizenlenmistir. Uciincii fikrada, suca konu bilisim sisteminin siber giivenlik énlemleri
ile yetkisiz erigsimlere karsi korunuyor olmasi durumunda 3 yila kadar hapis ve 10 yila
kadar giin karsiligi adli para cezasina birlikte hiikkmedilecegi diizenlenmistir.
Belirtmek gerekir ki kanunun 34. maddesinde ‘’hacking sucu‘’ diizenlenmis ve bu suca
konu fiillerden biri sisteme yetkisiz eristikten sonra sisteme zarar vermek olarak
zikredilmistir. Bu su¢ 18. maddeye gore 6zel hiikkim durumundadir. Hacking sucu
islendiginde 14 yila kadar hapis veya 1 yila kadar adli para cezasina ya da her ikisine
birden hiikmedilecektir. Ilgingtir ki 34. maddenin 2. fikrasinda, hacking sucunda
tekerriir halinde miiebbet hapse hitkmedilebilecegi diizenlenmistir.

Yetkisiz erisim sugunun konusunun ‘’kritik alt yapilar‘’ olmasi durumunda 46
s. Kanun’un 17. maddesinde ayrik bir su¢ diizenlenmistir. Bu sugun cezasi ise 18.
maddeden daha agir olarak 7 yila kadar hapis veya 25 yila kadar giin karsilig1 adli para
cezasina ya da her ikisine birden hiikmedilmesidir. Failin yetkisiz olarak eristigi kritik
altyapiya dair sistemlere zarar vermesi veya zarar vermeye ¢aligmas1 durumunda ise
14 yila kadar hapis veya 1 yila kadar adli para cezasimna ya da her ikisine birden
hiikmedilecektir. ASS md. 3 ve TCK md. 243/4’te diizenlenen araya girme sugu ile
eslenik spesifik bir diizenlemeye ise Banglades ceza hukukunda ulasilamamaktadir.
Saniyoruz ki bu tiir fiiller kisisel veriler ve haberlesmeye dair haklar1 koruyan maddi

ceza normlarinin icerisinde degerlendirilmektedir.
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BOLUM 11

YETKIiSIiZ ERISIM VE ARAYA GIRME SUCLARI iLE ILISKiLi TEMEL
KAVRAMLAR

2.1. BILISIM SISTEMI

Isbu tez kapsaminda hukuki literatiire ve TCK’nin lafzina uygun sekilde,
“’bilisim sistemi‘’ kavrami kullanilmigtir. Bu sebeple yazilanlarin iyi kavranabilmesi
icin okuyucunun, tez kapsaminda biligim sistemi kavraminin hangi nitelemeye yonelik
kullanildigina dikkat etmesi gerekmektedir. Bilisim sistemi kavrami, i¢erisinde hem
tekil bilgi-iletisim teknolojisi cihazlarini(érn. laptop) hem bu tiir cihazlarin birlikte
calistig1 daha biiyiik capli cihazlari(érn. birka¢ m2m cihazdan olusan robotlar) ve hem
de sistemlerin birbirlerine baglanarak iletisim kurduklart ag yapilarini(érn. yerel alan
agt) i¢ine alan bir kavramdir. Bu sebeple bilisim sistemi kavrami, kullanim durumuna
gore tek bir bilgisayar1 da niteleyebilir, yiizlerce bilgisayar ve sair network
donaniminin bagl olarak isledigi bir yerel alan agin1 da kastedebilir.

Bilisimin Tiirk Dil Kurumu Sézliigii’'ndeki tanim1 sudur:?2

© Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve

bilimin dayanagi olan bilginin ozellikle elektronik makineler araciligryla diizenli ve

akla uygun bir bicimde islenmesi bilimi, enformatik.*’

Bilisim teknolojisinin Tiirk Dil Kurumu Sozliigii’ndeki tanimi ise *’Bilisimde
kullamilan biitiin ara¢ ve gereclerin olusturdugu sistem®’ seklinde yapilmistir.?®
Sozliikteki bu tanimlar, bilisim sistemi olarak adlandirilan teknolojiler hakkinda bir

fikir vermekte lakin konuyu yeterince somutlastiramamaktadir.

22 Tiirk Dil Kurumu Sézliik, https://sozluk.gov.tr, (ET: 02.03.2022).
2 Tiirk Dil Kurumu Sézliik, https://sozluk.gov.tr, (ET: 02.03.2022).
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Doktrinde bilisim; ag bilisimi, donanim biligimi ve yazilim bilisimi olarak {i¢
katmana ayrilarak smiflandirilmaktadir.?® Bilisim sistemi olarak adlandirilan
teknolojilerin ne ifade ettiginin, kapsamlar1 ile islevlerinin neler oldugunun
kavranabilmesi ve meselenin somutlastirilabilmesi adina; asagida evvela ag/network,
donanim ve yazilim kavramlari ile bilisim sistemi kavraminin temeli olan veri
kavramlart aciklanmistir. Bu alt bilesenlerin agiklanmasindan sonra ise bilisim
sistemleri salt teknik yonleriyle aktarilmis, bilahare hukuk c¢ercevesinde bu
teknolojilerin sinirlarinin ne sekilde ¢izilmeye ¢alisildig1 mevzuat, ictihatlar ve doktrin
ekseninde agiklanmig, nihayetinde de bilisim sistemlerinin hukuki manada ne ifade

etmesi gerektigine dair sahsi goriis ortaya konulmustur.

2.1.1. Bilisim Sistemlerine Dair Onemli Alt Kavramlar
2.1.1.1. Donanim ve Yazilim

Biligim sistemi kavrami; igerisinde tekil bilisim sistemlerini, bunlarin birlikte
calistig1 daha kapsamli sistemleri ve birden fazla sistemin bagli oldugu ag yapilarini
icerisine alan ¢erceve bir kavramdir. Asagida detayli olarak aciklandigi iizere bilisim
sistemlerini diger teknolojik aletlerden ayiran temel Ozellik, veri girdi-giktisi
yapilabilmesi ve otomatik olarak c¢alisarak, veriler iizerinde c¢esitli islemler
gerceklestirilebilmesini  saglamasidir. Oyleyse bilisim sistemi kavrami, fiziki
donanimlar ile birlikte mutlaka sistemlerde islenmek i¢in duragan halde mevcut olan
yahut sistemler arasinda akan verileri de kapsayacak sekilde, bunlarin ayrilmaz bir
biitlinliigii olarak anlagilmalidir.

Bilisim sistemlerinin veriler iizerindeki bu islemleri gergeklestirebilmesi i¢in
evvela fiziki bir yap1 gerekir. ikinci olarak, sistemin somut ve fiziki madde halindeki
elementlerine bu yetenegi saglayacak olan soyut bir unsur daha gerekmektedir. Bu ikili
yapilanmada demir, silikon, plastik ve benzeri maddelerin birlesimi olan ve elektrik
yahut sair bir enerji ile ¢alisan fiziki biitiinliikler “’donanim®’ olarak adlandirilir.®
Sistemin veriler iizerinde gesitli islemler yapabilme yetenegine sahip olmasi igin

gerekli olan ve sistemdeki ¢ipler ve depolama iinitelerine yiiklii verilerden olusan

24 Metin TURAN (2019), Bilisim Hukuku, Ugiincii Basim, Segkin, Ankara, s. 49.

25 Kapsayict bir tanim olmasa da mevzuatimizda donanimin tanimi, Elektronik Haberlesme Sektdriinde
Sebeke ve Bilgi Giivenligi Yonetmeligi md. 3/1-e’de °’Elektronik haberlesme altyapisi, bilgisayarlar,
veri kaydetmek icin kullanilan tasinabilir veya sabit diskleri’ seklinde yapilmistir.
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soyut unsur ise ‘yazilm® olarak adlandirilir.?® Bu yazilimlardan sistemin
calisabilmesi icin gerekli olanlari, tireticiler tarafindan cihazlara gomiilii bicimde ve
salt okunur(belirli simirlar haricinde degistirilemez) vaziyette bulunur(érn. BI1OS).
Degistirilebilen yazilimlardan; bilisim sisteminin hangi esaslar dahilinde ¢alisacagini
belirleyen ve baslica fonksiyonlari yerine getiren yazilimlara sistem yazilimi(isletim
sistemi), bu temel yazilim haricinde sisteme yiiklii olan ve gesitli alt seviye islemleri
yerine getiren yazilimlara ise uygulama yazilimi denilir.?’

Yukaridaki acgiklamalar1 Orneklemek gerekirse, bir masaiistii bilgisayarda
ekran, kasa, fare ve klavye; elektrik, pil ve sair enerji ile g¢alisan elektronik
donanimlardir. Bunlar genellikle bir veri isleme ve depolama {initesine sahip degildir.
Ana Kart/islemci/CPU, ekran karti/grafik islemci/GPU ve depolama {initeleri ise
verileri isleme ve depolama faaliyetlerini yerine getiren donanimlardir. Veri depolama
faaliyetini yerine getiren donanimlar igerisinde yiiklii olan, verileri isleme faaliyetini
yerine getiren donanimlar sayesinde ¢alistirilabilen/iglenen ve veriler tlizerinde ¢esitli
islemler gergeklestirebilmeyi saglayan ’belirli bir ama¢ dogrultusunda calisan®’ veri

biitiinliikleri ise yazilimlar1 olusturmaktadir.?

2.1.1.2. Network/Ag ve internet

Bilisim sistemleri, bu nitelemeye sahip tek bir donanimdan olusabilecegi gibi
tekil bir cihazin, igerigindeki birden ¢ok gomiilii bilisim sisteminden miitesekkil olarak
meydana gelmesi de miimkiindiir. Birden ¢ok sistemden meydana gelen bir bilisim
sistemi icerisindeki sistemler kendi aralarinda iletisim kurduklarindan, bu yap1 ayni
zamanda dar manal1 bir network/ag yapisini olusturur. Her tiirlii bilisim sisteminin bir
digeri ile ¢esitli baglanti teknolojileri vasitasiyla kablolu/kablosuz altyapilar tizerinden
baglant1 saglamas1 ve iletisim kurmasi ise ger¢ek anlamda bir network/ag yapisini
teskil eder. Bir ag yapisinin bagka bir ag yapisiyla kurdugu baglant1 ve iletisimler de

daha genis bir ag yapisini olusturacaktir.

2% 4691 s. Teknoloji Gelistirme Bélgeleri Kanunu md. 3/1-1’de yazilim, ¢’ Bir bilgisayar, iletisim cihazi
veya bilgi teknolojilerine dayali bir diger cihazin ¢calismasini ve kendisine verilen verilerle ilgili gereken
islemleri yapmasini saglayan komutlar dizisinin veya programlarin ve bunlarin kod listesini, isletim ve
kullanim kilavuzlarimi da iceren belgelerin, belli bir sistematik i¢inde, tasarlama, gelistirme seklindeki
tiriin ve hizmetlerin tiimii ile bu tirtin ya da mal ve hizmetlerin lisanslama, kiralama ve tiim haklari ile
devretme gibi teslim sekillerinin tiimii’ seklinde tanimlanmistir.

27 Nurettin TOPALOGLU (2014), “’Bilgisayar Mimarisi*’, i¢inde, Adli Bilisim ve Elektronik Deliller,
Ed. Hiiseyin Cakir, Mehmet Serkan Kilig, ss. 25-92, Seckin, Ankara, s. 25, 56.

2 Hukuk doktrininde de yazilimlar, veri kavrammin bir alt unsuru olarak degerlendirilmektedir. Bu
konuda bkz. Berrin AKBULUT 2017, age. s. 14
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Bilisim sistemlerinin birbirleriyle yaptiklar1 baglantilardan olusan ag yapilari,
nitelikleri ve kapsama alanlarina gore literatiirde cesitli ayrimlara tabi tutulur. Bu
ayrimlardan en yaygin olani, LAN(yerel alan agi), CAN(kampiis alan agi), MAN(sehir
alan agi) ve WAN(genis alan agr) seklindeki dortlii ayrimdir. Bu ag yapilar diger
aglarla, bu sayede de ¢esitli cografyalar birbirleri ile baglanir ve bdylece ¢esitli
elektronik haberlesme teknolojileri vasitasiyla kiiresel ¢apta elektronik haberlesme
saglanir. Ag yapilarinda, salt bagli sistemler arasinda kapali devre bir iletisim
gerceklestirilebilecegi gibi ag trafigini filtreleyerek, yalmizca izin verilen istemci ve
sunucularin iletisimine olanak saglayan teknolojiler vasitasiyla birka¢ ag da birbiri ile
kapali devre bir iletisim saglayabilir. Ornegin bir isyeri LAN’mndaki ag teknolojileri,
bagl sistemler salt kendi aralarinda veya izin verilen diger spesifik ag yapilarindaki
sistemler ile iletisim kuracak sekilde yapilandirilabilir. Internet ise LAN ve diger kiigiik
capli ag yapilarinin meydana getirdigi WAN’larin, kiiresel olarak birbirine bagl oldugu
ve kamunun kullanima agik bir ag yapisidir. 2°

Internet ag1; 1900’lerin ortalarinda ABD Savunma Bakanlig1i’ min(Department
of Defence-DOD) giivenlik amaciyla gelistirdigi ARPANET projesinin bir tirtiniidiir.
Internetin olusum siirecinde evvela ARPANET kapsaminda farkli noktalardaki bilisim
sistemleri birbirlerine baglanmis, bu baglantiyr sirasiyla ABD ve diinyanin geri
kalanindaki sistem ve aglar izlemis, nihayetinde de internet agi bugiinkii halini
almistir.3® Yeni baglantilar vasitasiyla daimi olarak genisleyen internet agi ABD
Savunma Bakanligi’nin yarattig1 bir teknoloji oldugundan, temelde DOD-TCP/IP
standart modelindeki protokol kiimeleri kullanilir. Iletisimde standart modellerin
kullanimi, bilisim sistemlerinin ireticileri ve/veya igerigindeki sistem yazilimlari
farkl1 olsa bile saglikli bir iletisim kurulabilmelerini saglar.3!

Internet iletisimi; cihaz/sistemler ve nihayetinde de aglar arasi bir veri trafiginin
isleyisinden olusur. Bu veri trafiginde iletisim halindeki sistemler, ‘’istemci-sunucu®’
olarak isimlendirilirler. Bir biligim teknolojisi olan internet iletisiminde, iletisime konu

verileri barindiran ve bu verileri ¢alistiran sunucular bulunur. Bu yapida evvela veri

29 Cebrail TASKIN (2018), Ag Teknolojileri ve Telekomiinikasyon, Pusula, Istanbul,. s. 23, 24, 27, 28,
29 wvd.

30 DARPA, ARPANET, https://www.darpa.mil/attachments/ ARPANET _final.pdf, (ET:02.03.2022), s.
2, 3; Barry M. LEINER, Vinton G. CERF, David D. CLARK, Robert E. KAHN, Leonard
KLEINROCK, Daniel C. LYNCH, Jon POSTEL, Larry G. ROBERTS ve Stephen WOLF (1997), Brief
History of The Internet, Internet Society, s. 3, 4, 5 vd.

81 Toros Rifat COLKESEN (2018), Network-TCP/IP-UNIX, Onbirinci Basim, PapatyaBilim, Istanbul,
S. 75.
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dosyalarinin barmdirildigi “’veri tabani sunucular®’ yer alir. Internet teknolojilerinde
verilerin istemci-sunucu arasinda iletimi ve bunlarin front-end(én yiiz) tarafinda
kullanicilar, back-end(arka yiiz) tarafinda gelistiriciler yoniinden algilanabilmesi i¢in
cesitli protokoller, yazilimlar ve programlama dilleri faaliyettedir. Bu faaliyetleri
gerceklestiren verileri barindiran/galistiran ve veri tabani ile aradaki baglantiy
saglayan ise uygulama sunucularidir.®? internet iletisiminde bu sunucular vasitasiyla
iletisim kuran sistemler eger ayn1 zamanda iletisimde sunucu taraf degilse, literatiirde
“istemci‘’ olarak adlandirilirlar.®

Internet iletisiminin saglanmas1 icin gerekli olan® TCP/IP protokoller
kiimesinin isleyiginde istemci ve sunucularin statik ya da dinamik IP adresleri bulunur.
Sunucularin pargalara boliinmesi(sanallastirma) miimkiin oldugundan, sunucularin
birden gok IP adresi bulunabilir.®® Internet agina/WAN’a cikis yapacak sistemler, bu
baglantiy1 gergeklestiren modem/router vasitasiyla erisim saglayicinin omurgasina ve
routerlarina erigirler. Bu sebeple IP adreslerini erisim saglayicilar atar ve yerel agdaki
sistemler, internete erisim saglayicilarin atadigi bu IP adresleri ile ¢ikis yaparlar.®® Bu
IP adresleri internet aginda sistemlerin birbirleri ile saglikli iletisim kurabilmesini

saglamanin ilk asamasidir. Bu iletisimin saglikli bigimde tamamlanmasi igin yerel

%2 Gokhan USTA (2019), Ethical Hacking(Hacking Kursu), Seckin, Ankara, s. 114, 115, 116 vd. /
Site/uygulamanin isleyisi i¢in kullanilan yazilimlar farkli sunucularda veya tek bir sunucunun farkl
sanal bolimlerinde barindirildigi zaman uygulama sunucusu-veri tabani sunucusu ayrimi yapilabilir ise
de bu iki katmanin tek sunucu igerisinde isletilmesi de pekala miimkiindiir. / Istemci-sunucu arasindaki
iletisimde bu veri tabani-uygulama sunucusu ayrimi ayn1 zamanda site/uygulamanin katmanlarini da
teskil etmektedir. / Internet uygulamalar1 ve sitelerinin sunucular vasitasiyla isleyisinde {i¢ katman
bulundugu ve bunlarin sunucu katmani, orta katman ve back-end/arka u¢ oldugu yoniinde goriisler de
mevecuttur. Bu ydnde bkz. Biinyamin DEMIR (2020), Yazilim Giivenligi(Saldiri ve Savunma),
Dikeyeksen, Istanbul, s. 14.

3 Wikipedia, Istemci, https:/tr.wikipedia.org/wiki/%C4%BO0stemci, (ET: 02.03.2022); Wikipedia,
Sunucu, https://tr.wikipedia.org/wiki/Sunucu_(bili%C5%9Fim), (ET: 02.03.2022).

3 Hiiseyin POLAT (2014), “’Bilgisayar Aglar1 ve Adli Bilisim*’, Icinde, Adli Bilisim ve Elektronik
Deliller, Ed. Hiiseyin Cakir, Mehmet Serkan Kilig, ss. 96-136, Seckin, Ankara, s. 101, 106.

% Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmelik
md. 3/1-h’de IP adresi su sekilde tammlanmaktadir: ¢’ Belirli bir aga bagl cihazlarin birbirini tanimak,
birbirleriyle iletisim kurmak ve birbirlerine veri yollamak icin kullandiklar, Internet Protokolii
standartlarina gére verilen adres®’. Web sunucularda belirli zaman aralig1 i¢in statik IP atanmasi olagan
olup, DNS sisteminin geleneksel isleyisi i¢in bu durum idealdir. Ancak dinamik DNS teknolojileri ile
DNS sunucularina alan adina dair IP degisikliginin belirli programlar vasitasiyla iletimi miimkiin olup,
dinamik IP’ler iizerinden de sunucu yayini yapilmasi miimkiindiir. Basta P2P sistemler olmak tizere,
sistemlerin hem istemci hem sunucu olarak gorev yapabilecegi(drnegin kisinin kendi bilgisayarini ayni
zamanda web sunucu olarak ¢alistirmasi) durumlarda dinamik IP’ler {izerinden yayin yapilmasi
giindeme gelebilmektedir. Béyle bir diizende kullanicilarin i1SS’lerden statik IP adresi edinmeleri
miimkiin olmakla birlikte, zorunlu degildir.

% Belirtmek gerekir ki LAN sanallastirilip par¢alandiginda ortaya ¢ikan VLAN’lar arasindaki ve ayri
VLAN’lardaki sistemlerin iletisimi ve WAN’a ¢ikisi i¢in farkli sanal routerlar olusturulabilir. Ancak
temelde iki ayr fiziki router ve iki ayr1 ag aboneligi veya tek abonelikten kaynakli birden ¢ok atanmig
IP adresi yoksa, internete ¢ikis IP’si erigsim saglayicinin atadigi IP adresi olacaktir.
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agda da modem ve aga baglh diger sistemler arasindaki iletisimin diizglin islemesi
gerekir. Bu sebeple yerel agdaki her bir sisteme/cihaza modem/router veya NAT
protokolii ve DHCP’yi isletecek sair cihazlar tarafindan, yerel ag igindeki iletisimde
kullanilacak olan ve erisim saglayicilarin atadigi IP adreslerinden farkli olarak ’LAN
IP adresleri*’ atanir. Internetteki veri trafiginde pek cok farkli noktada pek ¢ok farkli
islem ve veri alig-verisi gergeklestiginden, bu ¢ok sayidaki farkli veri alig-verisini
saglamasi ve farkli iletisimlerin birbiriyle karismamasi igin sistemlerde pek ¢ok sanal
port bulunur. Bu sekilde belirli port/iletisim kanallar1 {izerinden akan veri trafiginde
veriler hem IP hem de ilgili portlar vasitasiyla akar.®’

Bir LAN igerisindeki sistemlerin internet trafiginin haricinde salt i¢ agda
yaptiklari iletisim bakimindan ise temelde MAC adresleri kullanilir. Ag baglantisi
kurabilen sistemlerde, ag iletisimine yarayan bir Ethernet noktasi/karti/portu bulunur.
Fiziki bir yapida olan Ethernet noktalarina iretici firmalar benzersiz birer kod
isleyerek bunlar1 kimliklendirirler. Iste bu kimlik, ag iletisimi kurabilen sistemin MAC

adresi olarak adlandirilmaktadir.

2.1.1.3. Veri ve Siber Uzay
Yirmi yildan daha uzun bir siire 6nce olusturulan ASS’de bilisim yerine

dogrudan bilgisayar kavrami kullanilmistir.3® S6zlesmede bilgisayar verisi,

37 ©Giiniimiizde kullanilan igletim sistemleri cok sayida programin aym anda c¢alismasina izin
vermektedir. Kullanilan programlardan bazilari bilgisayara disaridan gelen istekleri (istemci / istek)
kabul etmekte ve uygun istekleri de cevaplamaktadir (sunucu / cevap). Bu istek cevap olayini
bilgisayarlar iizerinde yapmak igin birtakim soyut baglanti noktalari tamimlamir ve adresleme
yapabilmek adina pozitif bir sayr verilir, bu sayilar port numaralaridir.” Mustafa Yasir SENTURK
(2018), Giincel Siber Saldiri Yontemleri, Sizma Testi Araglart ve Temsili Bir Kurumsal Ag Uzerinden
Uygulanmast, Tiirk Hava Kurumu Universitesi Fen Bilimleri Enstitiisii Yiiksek Lisans Tezi, Ankara, s.
34; “Bilgisayar aglarinda , bir baglanti noktasi bir iletisim ug¢ noktasidwr. Yazilim diizeyinde,
bir isletim sistemi icinde, baglanti noktasi, belirli bir islemi veya bir ag hizmeti tiirtinii tanmimlayan
mantiksal bir yapidir . Her aktarim protokolii ve adres kombinasyonu i¢in baglanti noktasi
numarasi olarak bilinen 16 bitlik isaretsiz bir sayi ile bir baglanti noktasi tamimlanwr . Baglanti noktast
numaralarini kullanan en yaygin aktarim protokolleri, Iletim Denetimi Protokolii (TCP) ve Kullanic:
Veri Birimi Protokolii'diir (UDP). Bir baglanti noktasi numarasi her zaman bir ana bilgisayarin |P
adresi ve iletisim i¢in kullanilan aktarim protokoliiniin tiirii ile iligkilendirilir. Bir mesajin hedef veya
baslangi¢ ag adresini tamamlar. Gelen bir paketin ¢alisan bir uygulamaya kolayca iletilebilmesi igin
belirli hizmetleri tanimlamak i¢in belirli baglanti noktasi numaralart ayrilmistir. Bu amacla, 1024 'ten
kii¢tik baglanti noktast numaralari, gegmiste en sik kullanilan hizmetleri tanimlar ve iyi bilinen baglanti
noktast numaralar: olarak adlandirilir . Uygulamalar tarafindan genel kullamim icin daha yiiksek
numaral baglanti noktalar: mevcuttur ve gegici baglanti noktalar: olarak bilinir.©’, Wikipedia, Port,
https://en.wikipedia.org/wiki/Port_(computer_networking), (ET: 02.03.2022).

% Asagida ASS’nin bilgisayar kavramu ile genel olarak bilisim sistemlerini kastettigi agiklanmistir. Bu
sebeple ASS’de gegen “’bilgisayar verisi’ kavraminin da bilisim verisi seklinde anlagilmasi dogru
olacaktir.
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“bilgisayar sisteminin bir islevi yerine getirmesini miimkiin kilan bir programi da

kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye

uygun haldeki her tiirlii temsili®’

seklinde tanimlanmistir. S6zlesmenin agiklayici raporunda ise ilgili kavram,
bilgisayar/bilisim sistemlerinin otomatik olarak isleyebildigi ve islenmeye uygun
haldeki elektronik ve diger bicimlerdeki veriler seklinde agiklanmaktadir.3

5651 s. Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun® ve bagl alt mevzuatta
veri, ’Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger:’ seklinde
tanimlanmustir.*! Ayrica Mesafeli Sozlesmeler Yonetmeligi md. 4/1-a’da, bilisim
verilerinin bir araya gelerek olusturdugu veri topluluklart “’dijital icerik®’ olarak
adlandirilmig ve °’Bilgisayar programi, uygulama, oyun, miizik, video ve metin gibi
dijital sekilde sunulan her tirlii veri®’ seklinde tanimlanmistir. TCK md. 243’iin
gerekcesinde ise ‘’Sistem igindeki biitiin soyut unsurlar, fikrada gecen “veri”
teriminin kapsamindadur.©’ denilmektedir. Doktrinde yer alan tanimlardan, verinin
olmasi gereken bir tanimina 6rnek olarak ise su tanim verilebilir:

“’Bilisim sistemlerinin tizerinde islem yapabildigi, bu islemlere dayali sonuglar

tiretebildigi, saklayabildigi, sakladiklarini sonradan tekrar okuyup isleyebildigi ve

diger bilisim sistemlerine iletebildigi her tiirlii bilgi***?

Doktrinde bilgi, “’... verinin bir tist formu olup, verinin degerlendirilmis,
analiz edilmis, diizenlenmis ve verinin belirli bir anlam ifade edecek forma
doniistiiriilmiis halidir. ...*> seklinde tanimlanmaktadir.*® Bu sekliyle bilgi kavramu,
verilerin biligim sistemlerinin ekranlarinda goriilen veya hoparlorlerinden duyulan
sekilleri ile ayn1 anlama gelmemektedir. Bu kullanimiyla bilgi, istatistiki olarak veriler
tizerinde yapilan c¢aligmalardan {iretilen anlamli sonuglar ile ilgilidir. Ancak ayni

zamanda veriler, bilisim sistemlerinde ¢alisan/islenen (verilerden olusan)yazilimlar ve

39 ASS Aciklayici Raporu, https://rm.coe.int/16800cce5h, (ET: 02.03.2022).

40 Yaymmlandig1 Resmi Gazete: Tarih: 23/5/2007 Say1: 26530

4l Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun md. 2/1-k; Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik md. 3/1-p; Telekomiinikasyon Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul ve
Esaslar Hakkinda Yonetmelik md. 3/1-s.

42 Murat Volkan DULGER 2022, age. s. 80.

4 Seref SAGIROGLU (2018), ’Siber Giivenlik ve Savunma: Onem, Tanimlar, Unsurlar ve Onlemler*’,
iginde, BGD Siber Giivenlik ve Savunma Kitap Serisi Cilt 1, Siber Giivenlik ve Savunma-Farkindalik
ve Caydiricilik, Ed. Seref Sagiroglu, Mustafa Alkan, ss. 21-45, Grafiker, Ankara, s. 22, 23 / Benzer
tanimlama i¢in bkz. Onur KORUCU (2021), Veri Giivenliginin Lyilestirilmesi Siirecinde Kiiresel
Standart, Cerceve ve En Iyi Uygulamalarin Hukuki Uyuma Destegi, Adalet, Ankara, s. 23, 24.
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donanimlarin birlikte calismasi sonucunda, insanin duyu organlar1 tarafindan
algilanabilecek anlamli sonuglar dogururlar. Siiphesiz ki bu sonuglar da “’bilgi‘’ olarak
adlandirabilir ve pratikte de bu kullanim mevcuttur. Mevzuatimizda(5651 s. Kanun)
“verilerin anlam kazanmis bi¢imi‘’ seklinde agiklanan bilgi kavrami da kanaatimizce
bu yondedir.

Evrendeki tiim bilisim sistemlerinin ve gerek bu sistemlerin icerisindeki
gerekse sistemler arasinda akista olan verilerin kiilli toplami ise siber uzay olarak
adlandirilir.** Bazi goriislere gore ise siber uzay, cesitli ag baglantilar1 vasitasiyla
birbirlerine bagl bilisim sistemlerinin olusturdugu ag: ifade eder.”® Ancak esasinda
siber uzay yalnizca aglar veya ag yapilarina ait fiziksel bilesenler ile ilgili bir kavram
degildir. Siber uzay kavrami, duragan halde ya da akis halinde bulunan bilisim
verilerinden miitesekkil soyut bir alandir.*8

Yukaridaki agiklama ve tanimlamalardan ortaya ¢ikan sonug, Vverilerin evvela
bilisim sistemleri igerisindeki (veri isleyen velveya depolayan)donanimlar igerisinde
ve ikinci olarak da ag yapilarinda akis halinde bulundugudur. Ayrica veriler
degistirilebilir, silinebilir veya aktarilabilir olduklar i¢in bilisim sistemlerinden ayri
bir degere sahip olduklarini belirtmek gerekir. Lakin bir bilisim sistemini verilerden
bagimsiz olarak diisinmek miimkiin olmadigindan bilisim sistemleri, iglerindeki

verilerden/siber uzaydan ayr1 bir deger ifade edemez.

2.1.1.4. 10T, M2M ve Akillh Cihaz Teknolojileri
Giintimiizde neredeyse biitiin aletlerin mekanik hale getirilmesi ve bilahare bu

aletlere igerisinde yazilimlarin yiiklii oldugu Arduino vb. Kartlar*” yahut sair gomiilii

4 Ulastirma ve Altyap: Bakanlig1 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda siber
uzay, “’Tiim diinya ve uzaya yayilmis bulunan bilisim sistemlerinden ve bunlar: birbirine baglayan
aglardan veya bagimsiz bilgi sistemlerinden olusan sayisal ortam® seklinde tanimlanmistir. Sanal
Ortamda Oynatilan Talih Oyunlar1 Hakkinda Yonetmelik md. 4/1-¢’de ise ‘’sanal ortam’ olarak
isimlendirilen, *’Bilgisayar, internet, interaktif televizyon, cep telefonu ve benzeri bilisim ortamlart ...
seklinde bir tanim mevcuttur.

4 ©Diinyada milyonlarca insan, bilgisayar, tablet bilgisayar, akilli telefon, akilli televizyon, oyun
konsolu ve Internet of Things-1oT (internet cihazlari) vb. cihazlar ile birbirine internet araciligryla bagh
durumdadirlar. Bu birbirine bagh cihazlarin olusturdugu agi kisaca siber uzay olarak da adlandirmak
miimkiindiir.> Eylip TEKIN (2017), Adli Bilisimde A¢ik Kaynak Kullanimi, Polis Akademisi Adli
Bilimler Enstitiisii Kriminalistik Anabilim Dal1 Yiiksek Lisans Tezi, Ankara, s. 1.

4 Semih Toner SEN (2021), Siber Uzay ve Uluslararast Hukuk, Oniki Levha, Istanbul, s. 5, 6, 7 vd.

47 Arduino kartlar(érn. UNO), veri isleme/depolama olanagina sahip bir mikro denetleyici ¢ip ve bu
cipe ekli olarak USB, Ethernet ve sair port iinitelerinin, ek depolama {initelerinin ve sair birimlerin yer
aldig1 bilisim sistemleridir. Ayn1 islevi yerine getiren Raspberry kartlar1 ve ayrica Tiirk iiretimi Deneyap
Kart sistemleri de mevcuttur. Yazilimlara sahip bu kartlar portlari, Ethernet ve sair baglanti noktalar1
vasitasiyla baglandigi bilgisayar ve benzeri cihaz {izerinden programlandigi zaman, temelde bir akill
cihazda veya akilli cihaz aglarindaki gesitli islevleri yerine getirmek igin diger cihazlar igerisinde
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sistem/¢ipler yerlestirilerek, bunlarin birer bilisim sistemine donistiiriilmesi
mimkiindiir. Bu sekilde bir fotograf makinesi, buz dolab1 veya basit bir aynanin,
igerisindeki gomiilii sistemler vasitasiyla verileri islemesi, depolamasi ve/veya
aktarmasi yahut veriler iizerinde sair islemler gergeklestirmesi olanak dahilinde
olmaktadir. Bu tiir bilisim sistemleri, temel olarak akilli cihaz teknolojilerini
olusturur.*®

Akilli cihazlardaki bu gomiilii sistemlere ag baglanti teknolojileri olan Ethernet
girisleri(Network Interface Card), sim kart yuvalari, Bluetooth veya sair birimler
eklendiginde ise bu sistemler diger bilisim sistemleri ile iletisim kurabilir ve ag
baglantis1 saglayabilir hale gelirler. Ornegin bir evde 1s1y1, temizligi, giivenligi ve
aydinlatmay1 kontrol eden sistemler birbirine ve nihayetinde de ev sahibi ve/veya
sistemleri kontrol eden firmanin bilgisayar/telefon ve sair Sistemine bagli olarak
calisabilir. Iste bu bilisim sistemi aglarma yani makineden makineye iletisim
teknolojisine, temel olarak Machine to Machine/M2M denilmektedir.*®

M2M teknolojilerinde iletisim, yukarida zikredildigi tizere ¢ok farkli ag
teknolojileri vasitasiyla isleyebilir. Eger bu teknoloji internet altyapisi iizerinden
isliyor ve ornegin sim kartlar + baz istasyonlari veya alicilar + uydular veya Ethernet
port/wi-fi + fiber altyap1 kullanilarak M2M sistemler birbirleri ile iletisim kuruyor ise
bu teknoloji bir yoniiyle Internet of Things/loT(nesnelerin interneti) kavramina
karsilik gelir. Ancak IoT temelde internet altyapisini kullanan akilli cihazlarin ¢ok
Otesinde, M2M gibi her tiirli alt yapiy1 kullanabilen, M2M’den ¢ok daha biiyiik ag
yapilari igerisinde akilli cihazlarin iki nokta arasinda degil de ¢ok esli bicimde ve
sinirlt bir insan miidahalesi dahi olmaksizin her tiirlii kullanici tipi yoniinden kendi
kendilerine iletisim kurabilmeleri ve belirli gorevleri yapabilmeleri anlamina gelen bir
kavramdir. Ornegin iki internet kullanicist haberlesirken, bilisim sistemlerini fiilen
kullanirlar. Bir fabrikadaki IoT makineler ise insanlarin fiili kullanim:1 olmadan
birbirleriyle iletisim kurarak {retim faaliyetlerine Kkatilabilirler ve islerini
yapabilmeleri i¢in devamli olarak insanlarin komutlarina ya da insan vasitasiyla

birbirleri arasinda bir baglant1 saglamalarina ihtiya¢ duymazlar.%° Besinci jenerasyon

kullanilir. Bu kartlar M2M sistemlerde gomiilii sistemler igerisinde kullanilabilecegi gibi gerekli
donanimlar ile baglandiginda ve amaca gore programlandiginda, temel bir bilgisayarin yapabilecegi
cogu islevi de yerine getirebilir.

4 Wikipedia, Smart Device, https://en.wikipedia.org/wiki/Smart_device, (ET: 02.03.2022).

4 Wikipedia, M2M, https://en.wikipedia.org/wiki/Machine_to_machine, (ET: 02.03.2022).

50 Wikipedia, Internet of Things, https://en.wikipedia.org/wiki/Internet_of things, (ET: 02.03.2022);
Sorting Out The Difference Between M2M and 10T, https://blog.parker.com/site/usa/en-US/details-
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mobil ag baglantisi iletisim teknolojilerinin(5G) hayata gegmesi ve IoT sistemlerin
daha da yayginlastig1 ve entegre bigimde calistig1 yapiya, toplum 5.0 denilmektedir.®!

Klasik bilisim sistemleri ile M2M/I0T teknolojileri arasindaki iliski de 6nem
arz eden bir husustur. Bilisim verileri iizerinde islem gergeklestirebilme kabiliyetine
sahip sistemlerin ve/veya bunlar {izerindeki gomiilii sistemlerin bilisgim sistemi
niteliginde oldugu goz oniinde bulundurulursa, her bir M2M/I0T sistemi birer bilisim
sistemi olarak kabul edilecektir. Ancak her bilisim sistemi M2M/IoT kavramlarina
dahil olmayip, bu kavramlar igerisine yalnizca bilisim sistemleriyle iletisim kurabilir
hale getirilmis yeni nesil akilli cihaz teknolojileri dahil edilir. Ornegin ¢ok uzun siiredir
ag yapilart igerisinde bilisim sistemleriyle iletisim kuran masa tistii bilgisayarlar
M2M/IoT kavramlarina dahil edilmez.%? Bu kavramlar daha cok onlara bilisim verileri
tizerinde islemler gerceklestirme yetenegini kazandiran gomdilii sistemleri olmaksizin
geemiste ve glinlimiizde genel olarak kullanilan ancak genel kullaniminda bilisim
teknolojilerinin alanina girmeyen firin, kamera, klima veya sanayide kullanilan
makineler i¢in kullanilir.

Akilli cihazlarmn igerisindeki gomiilii sistemleri vasitasiyla internet, kizilotesi,
bluetooth, NFC, Zigbee ve sair ag iletisim teknolojileri vasitasiyla iletisim kurduklar
M2M/1oT teknolojileri, iletisimde kullanilan alt yap1 farkliliklar1 ve tiirlerin sayisal
fazlalig1 sebebiyle, birbirleriyle bilgisayar ya da telefon tiirlerindeki kadar yapisal bir
benzerlik gostermezler. Bu sebeple klasik bilisim sistemlerindeki TCP/IP-DOD veya
OSI standart modeli gibi bir standartlasma, IoT sistemlerde heniiz ortaya
ctkamamistir>® Doktrinde 10T sistemlerin yapisal modellemelerinde genel olarak ii¢ ve
bes katmanli mimarinin tercih edildigi belirtilir. Ug katmanli modelde algilama, ag ve

uygulama katmani bulunur. Bes katmanli modelde ise algilama, ag, isleme, uygulama

home-page/sorting-out-the-difference-between-m2m-and-iot-usi (ET: 02.03.2022); Hasan OZKOSE
(2014), Makineler Arasi Haberlesme (M2M) ve Tiirkiye I¢in Diizenleyici Oneriler, Bilgi Teknolojileri
ve Iletisim Kurumu Bilisim Uzmanlig1 Tezi, Ankara, s. 1,2,3,4,5 vd.; Cebrail TASKIN 2018, age. s.
334, 335; Seref SAGIROGLU (2019), “’Siber Giivenlik ve Otesi*’, icinde, BGD Siber Giivenlik ve
Savunma Kitap Serisi Cilt 2, Siber Giivenlik ve Savunma-Problemler ve Coziimler, Ed. Seref Sagiroglu,
Mustafa Senol, ss. 25-60, Grafiker, Ankara, s. 47, 48; Emrah YETIMLER, Internet of
Things(Nesnelerin Interneti) Nedir? Cihazlarin Etkilesim Trendleri, Aktaran: Armagan Ebru Bozkurt
YUKSEL (2021), “’Nesnelerin internetinin Hukuki Yénden incelenmesi‘’, Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, C. 17, S. 2, ss. 113-139, s. 116; Dijital Tiirkiye Platformu (2021), Dijitallesme
Yolunda Tiirkiye, https://assets.kpmg/content/dam/kpmg/tr/pdf/2021/04/dijitallesme-yolunda-turkiye-
raporu-2021.pdf, (ET: 02.03.2022), s. 33.

51 Dijital Tiirkiye Platformu, age. s. 8.

52 Wikipedia, M2M

5 Fiisun Yavuzer ASLAN (2020), Nesnelerin Interneti Uygulamalarinin Giivenligi Igin Hafif Sikler
Kriptografik Algoritmalarin Analizi ve Giivenli Akilli Bir Platform Uygulamasi, Trakya Universitesi
Fen Bilisimleri Enstitiisii Bilgisayar Mithendisligi Anabilim Dali Doktora Tezi, Edirne, s. 9, 19.
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ve is katmanlar1 yer alir. Iste akilli cihazlar veriler {izerinde islem gergeklestirme
kabiliyetine kavusturarak, bunlar1 birer bilisim sistemi haline getiren sey, bu
katmanlardaki yazilim ve donanim birlesimleridir. Bu katmanlardaki ¢iplerin,
sensoOrlerin, ag baglantis1 ve veri depolama {initeleri ile sair unsurlarin isleyisi
sayesinde bu akilli cihazlar bilisim verileri iizerinde c¢esitli islemler
gerceklestirmektedirler.>* Oyleyse M2M/IoT cihaz/sistemlerde ¢’bilisim sistemi®’
sifatinin esas olarak bir klimaya ya da endiistriyel robota degil, bunlar iizerindeki
bilisim sistemlerinin birlikte islemesinden ortaya ¢ikan yapiya yahut en nihayetinde

icerisindeki gomiilii sistemlere ait olmas1 gerektigini soylemek miimkiindiir.>®

2.1.2. Alt Kavramlar Isiginda Bilisim Sistemi Kavraminin Aciklanmasi
2.1.2.1. Bilisim Sistemlerinin Siralanmasi

Bir teknolojik yapiya bilisim sistemi vasfini kazandiran, veriler iizerinde gesitli
islemleri yapabilme kabiliyetidir. Gliniimiizde bu kabiliyete sahip olan pek ¢ok sistem
ve bu sistemlerin birlikte isledigi daha kapsamli sistemler mevcuttur. Cok sayidaki
farkli tiirde bilisim sistemleri yoniinden yapilabilecek bir siralama, temelde akilli
cihazlar ve sair cihazlarin veriler iizerinde islem gerceklestirme kapasitesine sahip ve
iceriginde kok yazilimlari barindiran “’gémiilii sistemlerinden®’ baslatilabilir. Bu
goémiilii sistemlerden bir adim 6tede; islemcisi, bellegi/veri depolama tinitesi ve farkli
islevleri yerine getiren baglanti portlar1 bulunan Arduino ve Raspberry gibi mikro
denetleyici kartlar veya diger bir isimlendirme ile “’tek kart bilgisayarlar®’
konumlandirilabilir.

Bilisim sistemlerinin siralanmasinda baslangi¢ noktasi/zemini mikro iglemciler
ve mikro denetleyiciler olarak alindiginda, bunlarin yalniz bagsina veya sair
benzerleriyle birlikte kullanilmasiyla yapilandirilan “’akilli cihazlar®’, siralamanin ilk
basamaginda bulunabilir. Bu noktada akilli ev aletleri, akilli saatler, IP kameralar,
akilli kilitler veya endiistriyel kullanimdaki aletlere yer vermek uygun olacaktir.
Burada 6nemli olan konu, yalnizca belirli bir veya birkag iglevi yerine getirmesi igin

tasarlanan bu tiir akilli cihazlarin, tasarimlar1 gelistirilerek ve donanimlarina ve/veya

% Fiisun Yavuzer ASLAN 2020, age. s. 10,11,12

% Bu yapilarda birden fazla gomiilii sistem veya veriler iizerinde islem gergeklestirme kabiliyetine sahip
birimler birlikte ¢alismiyorsa, en temelde bunlarin mikro islemcilerinin bilisgim sistemi sayilmasi
gerektigi yoniinde benzer goriisler i¢in bkz. Burak Cesur AKOZ (2018), Tiirk Ceza Kanunu
Kapsaminda Bilisim Sug ve Cezalari ile Ornek Yargisal Kararlarin Analizi ve Mevzuat Onerileri, Bilgi
Teknolojileri ve Tletisim Kurumu Bilisim Uzmanhg Tezi, Ankara, s. 14.
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yazilimlarina ufak eklemeler yapilarak bir tablet bilgisayar ile ayni islevi yerine
getirebilecegi olgusudur. Bu yondeki en basit 6rnek akilli saatlerdir. Tipki IP
kameralar gibi ag baglant1 ¢ikiglar1 ve veri isleme, depolama, aktarma birimleri
bulunan temel bir akilli saatin Android-IOS ve benzeri isletim sistemi bulunmakta,
bunlar ile bir tabletin yapabilecegi her sey yapilabilmektedir. Stiphesiz ki bir IP kamera
icin de ayni gelistirmenin yapilabilmesi miimkiindiir. Bu sebeple siralamanin bu
noktasinda bir bilgisayar ile benzer islevleri yerine getirebilen ve 6rnegin Youtube’a
girilebilen bir saatin degil, yalnizca belirli birka¢ islevi yerine getirebilen akilli
saatlerin yer almast dogru olacaktir. Yukarida zikredildigi iizere bu tiir akilli cihazlar,
tizerlerindeki ag baglantis1 noktalar1 vasitastyla M2M/IoT bilisim sistemleri vasfi
kazanir ve diger bilisim sistemleriyle haberlesirler.

Bu “’ilk basamak‘’ seviyedeki bilisim sistemlerini, tez konusu TCK md. 243
ile baglantili sekilde agiklayacak bir orneklendirmenin, veri isleme ve aktarma
saglayan mikro islemciye(ya da birlikte ¢caligsan islemci+bellege) ve kablosuz Ethernet
portuna/wi-fi kartina sahip bir akilli kilit sistemi tizerinden yapilmasi miimkiindiir.
Evdeki baglant1 noktasi iizerinden wi-fi teknolojisi ile kablosuz LAN’a bagl1 bir akill
kilit, cok cesitli yontemler ile hacklenebilir. MAC adresine ve modemin atadigi i¢ IP
adresine sahip olan bu kilidin, ufak bir SD kart ile depolama {initesi bulunabilir ve
burada kilit sisteminin ne zaman ve kim(hangi token-parmak izi ve sair kullanild:-
hangi MAC adresine sahip istemci kilidi uzaktan ac¢ti vb.) tarafindan agilip
kapatildigina dair loglar tutulabilir. Eger kilit sisteminin parolalarin girildigi ve sair
islemlerin yapilabildigi bir ekrani bulunuyor ve bu ekran ayni zamanda SD i¢indeki
verilere de erisme imkani sunuyorsa, bu takdirde parolay1 bilen ya da kiran biri yetkisiz
bigimde fiziksel olarak bilisim sistemine yetkisiz erisim gerceklestirebilir. Ikinci
olarak bu sistemin ekrani bulunsun veya bulunmasin, ag lizerinden gerceklestirilecek
fiiller vasitastyla da bilisim sistemine yetkisiz olarak erisilebilir.>®

Ikinci basamakta ise klasik harici veri depolama-aktarma iiniteleri olan SD,
USB, CD, hard disk ve benzerleri, {iclincii basamakta ise NAS gibi bunlarin gelismis
bicimleri ya da ¢ok fonksiyonlu geligsmis yazicilar 6rnek olarak verilebilir. Yine bu
basamaklardan birine modem, router, switch gibi network cihazlari ile omurgadaki

gelismis versiyonlari da dahil edilebilir. Bilisim sistemlerine dair yaptigimiz siibjektif

% Akilli kilitlerin hacklenmesi ve bu sistemlerdeki BLE iletisim mimarisi ile veri iletisimine dair
ayrintili anlatilmar i¢in bkz. Besim ALTINOK (2021), Kablosuz Ag Giivenligi(Saldr1-Savunma-
Analiz), Ugiincii Basim, Abakiis, Istanbul, s. 186, 187, 188, 189, 190, 191, 192, 196 vd.
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siralamanin Son basamaginda ise veriler tizerinde genellikle her tiirlii islemi yapabilen,
icerisinde ¢ok farkli yazilimlarin ¢alistirilabildigi gelismis {ist seviye bilisim sistemleri
konumlandirilabilir. Bunlar Youtube’a erisilen, Tweet atilabilen akilli saatlerden
baslayarak; akilli telefonlar, tabletler, oyun konsollari, akilli televizyonlar, sunucular
ve pekala bilgisayarlarin dahil edilecegi bir seviyedeki sistemlerdir. Farkli bir
basamakta konumlandirilamayacak olan ve niteligi ne olursa olsun bilisim
sistemlerinin birbirleriyle olusturduklar1 baglantilardan meydana gelen ag yapilar1 ve
bu ag yapilarinin birbirleriyle yaptiklar1 baglantilardan meydana gelen daha kapsamli

sair ag yapilar1 da siiphesiz ki bilisim sistemi niteligindedir.

2.1.2.2. Bilisim Sistemi Kavraminin Fiziksel ve Soyut Unsurlarin Ayrilmaz Bir
Biitiinliigii Oldugu

Bilisim  sistemi  kavrami,  yalmizca  veriler  iizerinde  islem
gerceklestirilebilmesini saglayan donanimlart niteleyen ya da bunlarin birlesimi ile
olusturulmus bilgisayar ve benzeri cihaz i¢in kullanilan bir kavram degildir. Bilisim
sistemleri tiretilirken, fiziksel pargalarin igerisine temel yazilimlar/veriler de yiiklenir
ve sistem bu sekilde kullamima sunulur. Ornegin bir bilgisayarm igerisindeki tiim
donanimlar1 mevcut olsa bile bu donanimlar iizerinde higbir veri bulunmazsa, bu
bilgisayar temel islevlerini dahi yerine getiremeyecektir. Bilisim sistemlerinin temel
islevi ve onlara bu sifat1 kazandiran husus, en dar anlamda verileri islemektir. Verileri
isleyebilen, veriler iizerinde ¢esitli islemler gergeklestirebilen bir sistemin icerisinde
de bu islemleri gergeklestirmesini saglayan, treticiler tarafindan sistemlerdeki
mikrogiplere yerlestirilmis gomiilii veriler bulunur ki bu veriler sistemin soyut
unsurunu olustururlar. Ornegin temel gérevi depolama birimlerinden aldig1 verileri
islemek olan islemciler, bu depolama birimleri/bellek ile birlesik tasarlanabilecegi gibi
ayrik tasarlansa bile iglerinde 6nbellek birimi bulundururlar.®>” Yine islemciden ayr
konumlandirilan BIOS da dahili belleklerde degil, ana kart tizerindeki bir mikrogipte
yiiklii bulunur. Oyleyse bilisim sistemi kavraminin hem fiziksel biitiinliik hem de siber
uzay/soyut ortamin ayrilmaz bir biitiinii olarak, ’donanim + yazilim/veri / somut ve

soyutun birlesimi*> seklinde anlasilmasi1 gerekmektedir.>®

5" Wikipedia, CPU Cache, https://en.wikipedia.org/wiki/CPU_cache, (ET: 02.03.2022).

% Bu sebeple elektronik devreler sayesinde girdiye gore salt belirli ¢iktilar iireten bir ¢ipin degil, bu
c¢iktilarin belirli bir yonde birlestirilerek bir ’veri biitiinii’ olusturmasi sayesinde ‘’veri biitiiniiniin®’
kurallar1 dogrultusunda sonuglar iiretilmesini saglayan bir yapinin bilisim sistemi sayilmasi gerekir.
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2.1.2.3. Bilisim Sistemi ve Veri Kavramlarinin Birbirinden Ayrilmasi

Bilisim sistemleri ile veriler arasindaki iligkinin ve farkin anlagilmasi
onemlidir. Yukarida bir ag teknolojisi olarak internetin, verilerin iletimi tizerine kurulu
bir mimari oldugu ve i¢ ice ge¢mis irili ufakli ag yapilarinin biitiinlinden meydana
geldigi belirtilmisti. Internet iletisiminde istemci ve sunucunun arasinda saglikli bir
veri trafigi gerceklesebilmesi igin pek ¢ok bilisim sistemi devreye girer. Temel bir
yapida istemcinin bilgisayar1 baglant1 noktasina switch, hub ya da direkt lizerindeki
portlar vasitasiyla baglanir, baglanti noktasindan omurgaya ve router tarafindan erisim
saglayict agimma ve WAN’a cikartilir, WAN iizerinde de araya DNS, Proxy-VPN
sunucular ve sair ara cihazlarin da girmesiyle ayni islemler daha biiyiik ¢apli olarak
tekrarlanarak, bir routerdan Otekine ve cesitli erisim saglayicilarin omurgalar
lizerinden nihai sunucuya ulasilir. Bu yapida internet iletisiminin tecellisi i¢in
kullanilan bilgisayar, sunucu, modem ve benzeri sistemler bilisim sistemi sayilirlar.
Ikinci olarak, bu tekil sistemlerin birlikte olusturduklar1 ag yapilar1 ve nihayetinde
internet omurgasi vasitastyla meydana getirdikleri daha biiyiikk ag yapilar1 da
biiyiikten(internet=WAN + ¢ok sayida WAN) kiictige(LAN) ayr1 ayr1 bilisim sistemi
sifatin1  tagtyacaktir.®® Lakin internet omurgasindaki iletisime dair trafik
icerisindeki/nakil halindeki bu veriler, yalniz basina bir bilisim sistemi olarak
nitelendirilemez.

Sosyal medya hesaplar1 yahut bulut hesaplar1 gibi kullanic1 ara yiizleri
vasitasiyla erisilen/degistirilebilir kilinan internet ortamlari(orn: Facebook) veya e-
posta sunucusundaki verilere erisilen e-posta uygulamasi(6rn. Outlook) yahut tarayici
ile ulagilan bir e-posta sitesi (6rn. gmail.com), yer saglayicilarin sunucular aginda yer
alan verilerin biitiiniiniin siber uzayda olusturduklar dijital ortamlardir.®® istemci ve
sunucu arasindaki iletisimde bu dijital ortamin erisilebilir, goriilebilir veya
degistirilebilir olmasin1 saglayanlar ise yine verilerden olusan yazilimlardir. Tiim bu
veri topluluklar ise fiziki biitiinliigli olan donanimlar yani veri tabani sunuculari,
uygulama sunucular1 ve sair sunucunun icerisinde barindirilmaktadir. iste Facebook

sunucularinin  birleserek Facebook.com dijital ortamimi meydana getirmelerini

% Ayni yonde bkz. Berrin AKBULUT 2017, age. s. 125.

8 Yargitay 12. Ceza Dairesi’nin 2015/10388 E. 2017/1556 K. sayih igtihadinda ise bu tiir internet
ortamlariin da bilisim sistemi oldugu belirtilmistir. Halbuki bu tiir internet ortamlari, tekil bilisim
sistemleri olan sunucular veya bu sunucularin olusturdugu aglarda barindirilan verilerin, kod-yazilim-
protokollerin iglemesiyle anlamlandirilmasindan ibarettir. Nihayetinde de bunlar bilisim sistemi olan
sunucularin yalnizca soyut alanini olusturmakta ve veri olarak nitelendirilmek durumundadir.
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saglayan birlesik sunucular ag1 ve bu agdaki her bir sunucu, icerigindeki veriler ile
ayrilmaz bir biitiin olusturarak birer bilisim sistemi niteligine sahip olurlar. Lakin
verilerin olusturdugu ve internet kullanicilarinin duyu organlar1 vasitasiyla
anlamlandirabildigi bu dijital ortam/siber uzay, bilisim sistemi nitelemesi igin gerekli
olan “’donanim + veri/yazilim®’ birlesimini saglayamamaktadir. Bu sebeple de

yalnizca verilerden olusan soyut alanlar, bilisim sistemi olarak nitelendirilemez.

2.1.2.4. Sanallastirma Uygulamalari ve Sanal Alanlarin Bilisim Sistemi Niteligi
Sorunu

Bugiin sahip olunan teknoloji sayesinde bilisim sistemlerinin verilerden olusan
soyut alan1 boliinebilmekte, ayn1 sekilde ag yapilar1 da mantiksal olarak boliinerek tek
bir fiziksel baglant1 noktas1 bulunmasina ragmen, birbirinden bagimsiz birden fazla
sanal ag yapisi yaratilabilmektedir. Iste tiim bu islemler ‘’sanallastirma®’ olarak
adlandirilir.%* Ornegin bir LAN iizerindeki on fiziki sunucunun onu da kendi i¢inde on
ayr1 sanal birime boéliinebilir, fiziki sunucular ve bunlarin sanal olarak boliinmiis
yapilarina ayr ayr1 IP ve port taksimleri yapilarak ¢ok sayida ayri miisteriye bulut
sunucu hizmeti verilebilir. istenirse LAN da on parcaya boliinerek on adet VLAN’da
sunucular ayr1 ayr isletilebilir, sunucular {izerindeki isletim sistemleri de boliinerek
her bir sanal alana birlikte ¢alisacak sekilde Linux ve Windows kurulabilir. Béylece
on adet fiziki sunucu ve switch+router gorevi goren tek bir modemden olusan ag
yapisi, sanal olarak birbirinden bagimsiz ¢ok sayida parcaya boliinmiis hale
getirilebilir,

Bu tiir yapilarda sanal makinelerin, sanal makinelerin boéliinen isletim
sistemlerinin ve fiziki makinelerin hangilerinin bilisim sistemi sayilmasi gerektigi ise
tartismaya deger bir konudur. Veriler {izerinde islem gergeklestiren fiziki makineler
donanim ve verilerin birlesiminden olustugundan, sanallagtirilmis pargalarin da 6zgiil
varliklar1 kadar sunucularin fiziki alanim1 kaplayacagimi ifade etmek miimkiindiir.
Oyleyse ornekteki fiziki sunucular ve modemin bilisim sistemi oldugu agik olup,
sunucularin sanallastirilmis bdliimlerinin de ayrica bilisim sistemi sayilmasi dogru bir

yorum olacaktir. Ag yapilar1 da nihayetinde bilisim sistemlerinin birlesiminden

81 Wikipedia, Sanallastirma, tr.wikipedia.org/wiki/Sanalla%C5%9Ft%C4%B1rma_(bili%C5%9Fim),
(ET: 02.03.2022); Wikipedia, Network Virtualization, en.wikipedia.org/wiki/Network_virtualization,
(ET: 02.03.2022).
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olustugundan, ayn1 yorumun aglarin sanallastirilmig birimleri agisindan yapilmast da

mimkindiir.

2.1.2.5. Bilisim Sistemi Kavramin1 Somutlastiric1 Ornekleme

Bilisim sistemi kavraminin eslenik bi¢imde isleyen pek c¢ok sistemin bagl
oldugu bir ag yapisi ile 6rneklendirilmesi, konunun anlasilmasina fayda saglayacaktir.
Bir bilisim sistemi olan Raspberry Pi kart, baglant1 portlar1 ile diger parcalarin da
baglanmasiyla, eV igerisinde gezinen tekerlekli veya drone seklinde ugan bir kamera
haline getirilebilir. isyerindeyken evin her noktasinda olup bitenleri tek bir hareketli
kamera ile izlemek isteyen kisi, elindeki bu IoT bilisim sistemini/kameray1, wi-fi
teknolojisi ile yine bir bilisim sistemi olan modem+routera baglayarak, bir biitiin
olarak ti¢iincili bir bilisim sistemini teskil edecek LAN agimi olusturabilir. Bir diger
bilisim sistemi olan akilli cep telefonuna ve IoT cihazina yiikledigi yazilim vasitasiyla,
is yerinde bulunan bu kisi ag baglantis1 sayesinde IoT kamerasini yonetebilir ve
kamera kaydin1 anlik izleyebilir. Bunun igin 10T kamera ile akilli cep telefonunun
internet omurgas/WAN {izerinden ve erisim saglayicinin omurgadaki bilisim
sistemlerini kullanarak iletisim kurmasi gerekir. Erisim saglayicinin omurga
sistemleri, 10T kameranin dahil oldugu ev LAN’1 ve akilli cep telefonunun hep birlikte

olusturduklart WAN da ayrica bir bilisim sistemi olarak nitelendirilir.

2.1.3. Mevzuat, Yargi Kararlar1 ve Doktrin Goriisleri Cercevesinde Tiirk
Hukukunun Bilisim Sistemi Kavramina Verdigi Anlam
2.1.3.1. Mevzuat

Yiirtirliikte bulunan pozitif hukuk metinlerinde, veriler lizerinde cesitli islemleri
gerceklestirme kabiliyetine sahip sistemler yoniinden yeknesak bir isimlendirme
yapilmamistir. TCK’nin geneli ve sair bir kisim mevzuatta dogrudan *’biligim sistemi®’
sozciikleri kullanilmig, TCK md. 245/A ile 5271 s. Ceza Muhakemesi Kanunu®” ve 5846
s. Fikir ve Sanat Eserleri Kanunu®® basta olmak iizere diger bir kisim mevzuatta
“’bilgisayar®’ sdzciigii tizerinden bir isimlendirmeye gidilmis, asagida aktarildig lizere
sair alanlardaki mevzuatlarda ise ayni isleve sahip sistemlere yonelik farkl
isimlendirmeler yapilmistir. Farkli isimler kullanilarak mevzuatta yer verilmis bu

teknolojik aletlerden/yapilardan hepsinin benzer islevleri yerine getiriyor olmasi

62 Yayimlandig1 Resmi Gazete: Tarih: 17/12/2004 Say1: 25673
8 Yaymmlandig1 R.Gazete: Tarih: 13/12/1951 Say1: 7981
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sebebiyle eger temel isimlendirme “’bilisim sistemi‘’ sdzciikleri izerinden yapilacak ise
bunlarin tiimiiniin biligim sistemi kavrami igerisine giriyor oldugu asikardr.

Mevzuatta gegen isimlendirme ve tanimlara, Anayasa md. 90 geregince normlar
hiyerarsisinin en tstiinde bulunan ASS’nin ilk maddesinden baslamak gerekirse, ASS
md. 1°de bilisim sistemleri tanimlanirken “’bilgisayar®’ sozciigi tercih edilmis ve bu
kavram ©’bir veya birden fazlasi, bir program uyarinca otomatik veri isleyebilen
herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihaz®’ seklinde
tanmimlanmustir. S6zlesmenin hazirlanis siirecindeki teknolojik gelismislikte, toplumsal
kullanimda bilgisayarlar haricinde pek fazla benzer cihaz bulunmamaktaydi. Lakin
yillar i¢inde durum degismis, bu sebeple Siber Suglar S6zlesmesi Komitesi 2012°de
gerceklestirdigi 8. genel kurulunda, ASS’nin agiklanmasi i¢in kilavuz notlar
yaymlamaya karar vermis ve bu notlarda s6zlesmede yer alan ’bilgisayar®’
kavraminin akilli telefonlar ve benzer sair biitiin bilisim sistemlerini kapsayacak
sekilde genis manali anlasilmasi gerektigi, 2006 yilinda konunun detayli olarak
tartisilarak bu sonuca varildig belirtilmistir.®* Ancak sozlesmenin lafzinda direkt
olarak bilgisayar sozciigii kullanilmasi bazi karisikliklara sebep olma potansiyeli
tagimaktadir. Zira ASS’nin agiklayici raporunda ‘’sdzlesmede bilisim sistemine
esdeger olarak kullanilan bilgisayar soézcligli degil®” bir bilisim sistemi olan
“bilgisayar®’  aciklanirken,  “’bilgisayar  farkli  programlart  ¢alistirabilir®’
denilmistir.?® Her ne kadar sézlesmede veya aciklayici raporunda bir teknolojik
cthazin hukuken bilisim sistemi sayilabilmesi i¢in mutlaka birden fazla programi
calistirabilir veya ayr1 ayri islevleri yerine getirebilir olmas: sart kosulmamis ise de
bugiin i¢in en azindan Tirk hukuk doktrini ve uygulamasindaki bazi goriisler
tarafindan bu sartin kosuldugu goriilmektedir.®® Detayli olarak incelendiginde ise Tiirk
hukukundaki bu yorumun ASS ve baglantili belgelerinde direkt olarak bir dayanaginin
olmadig1 goriilecektir.  Kanaatimizce ASS’nin bilgisayar soézcligli iizerinden
tanimladigi bilisim sistemi kavraminda aradig1 temel islev; verileri otomatik olarak
isleyebilme yetenegi olup, sistemin birden fazla is i¢in kullanilabiliyor veya farkl
uygulama yazilimlarini ¢aligtirabiliyor ya da genel amagcla kullanilabiliyor olmasi sart1

aranmamistir. Bu sebeple agiklayici raporda anlatilan bilgisayar cihazi ile sézlesme

64 Cybercrime Convention Committee (2012), T-CY Guide Note 1, On The Notion of “Computer
System *’,rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900
0016802e79e6, (ET: 02.03.2022).

85 ASS Aciklayici Raporu, https://rm.coe.int/16800cce5b, (ET: 02.03.2022).

% Bu yorumlar asagida aktarilmistir.

29


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802e79e6
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802e79e6
https://rm.coe.int/16800cce5b

metninde kullanilan ve bilisim sistemi kavramina karsilik gelen “’bilgisayar®’
sisteminin birbiri ile karigtirllmamasi, yorumlamalarin da bu durum gozetilerek
yapilmasi elzemdir.

Mevzuatimizda yer alan kanunlarda, bilisim sistemi veya aymi Yyeteneklere
sahip cihazlarin tanimlandigi bir norm mevcut degildir. TCK md. 243’{in herhangi bir
baglayiciligi bulunmayan gerekgesinde ise ‘’Bilisim sisteminden maksat, verileri
toplayip yerlestirdikten sonra bunlart otomatik isleme tabi tutma imkdani veren
manyetik  sistemlerdir®>  tamimlamasi  yer  almaktadir. = Mevzuatimizdaki
yonetmeliklerde ise bilisim sistemi kavraminin gerek direkt olarak gerekse farkli
isimler ile ¢esitli tanimlarina ulagsmak miimkiindiir. Enerji Sektoriinde Kullanilan
Endiistriyel Kontrol Sistemlerinde Bilisim Giivenligi Yonetmeligi md. 4/1-g’de
kurumsal bilisim sistemi, ’Kurulus ¢alisanlari tarafindan kullanilan bilgisayarlar,
bunlara hizmet veren dosya, uygulama, veri tabani ve e-posta sunucusu ve ag
altyapisinin tamami*’ seklinde tanimlanmistir. Ceza Muhakemesinde Ses ve Goriintii
Bilisim Sisteminin Kullanilmas1 Hakkinda Yo6netmelik md. 3/1-b’de bilisim sistemi,
“’Bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan olugan veri isleme,
saklama ve iletmeye yédnelik sistem’ seklinde tamimlanmustir. Siber Olaylara
Miidahale Ekiplerinin Kurulug, Gérev ve Caligmalarina Dair Usul ve Esaslar Hakkinda
Teblig md. 3/1-a’da ise bilisim sistemleri, *’Bilgi ve iletisim teknolojileri vasitasiyla
saglanan her tiirlii hizmet, islem, veri ve bunlarin sunumunda yer alan sistemleri®’
seklinde®” tanimlanmustir. Ulusal Mobil Uyar1 Sisteminin Kurulmasma ve
Isletilmesine Iliskin Yonetmelik md. 3/1-b’de ise cihaz “’Veri isleme ve saklama
vetenegi bakimindan, bilgisayarin ozelliklerine benzer ozelliklere sahip mobil
telefonlar’ seklinde tanimlanmistir. Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yo6netmelik md. 3/1-e’de bilgi sistemleri (BS),

67 Benzer bir tanima, Ulastirma Bakanligi'nin 2016-2019 Ulusal Siber Giivenlik Strateji ve Eylem Plani
igerisinde de ulasmak miimkiindiir. Tlgili tanim ise *’Bilgi ve iletisim teknolojileri vasitasiyla saglanan
her tiirlii hizmetin, islemin ve bilgi/verinin sunumunda yer alan sistemler*’ seklindedir. Ayrica belgede
gecen diger iliskili tanimlar soyledir: Endistriyel Kontrol Sistemleri: Geleneksel bilisim teknolojileri
disinda, programlanabilir mantiksal denetleyiciler araciligi ile tiretim, iiriin isleme ve dagitim kontrolleri
gibi endiistriyel islemler igin kullanilan, SCADA (Supervisory Control and Data Acquisition) ve Daginik
Kontrol Sistemleri seklinde gruplanan bilgi sistemleri / Kamu bilisim sistemleri: Tiirkive Cumhuriyeti
kamu kurum ve kuruluslarina ait olan ve/ veya kamu kurum ve kuruluslari tarafindan isletilen biligim
sistemleri / Gergek ve tiizel kisilere ait bilisim sistemleri: Tirkiye Cumhuriyeti kanunlarina tabi olarak
gercek ve tiizel kisilere ait olan ve/veya gercek ve tiizel kisilerce isletilen bilisim sistemleri.
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“’Bilginin toplanmasi, islenmesi, saklanmasi, dagitimi ve kullammina yonelik
insan kaynagi, operasyonel faaliyetler ve siiregler ile bunlarla etkilegsim icinde
bulunan bilgi teknolojiler<’

seklinde, md. 3/1-g’de ise bilgi teknolojileri (BT),

“’Herhangi bir bigimdeki verinin, girisinin yapimasu, saklanmasi, islenmesi, iletilmesi
ve ¢tktilarimin alinmast icin kullanilan donamm, yazilim, iletisim altyapisi ve ilgili
diger teknolojileri®’

seklinde tanimlanmuistir. Bilgi sistemi olarak adlandirilan bir kavramin baska bir tanimi
ise Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi md.
3/1-¢’de, “’Isletim sistemlerinin, veritabanlarimin, sunucularin, altyapimn, is
uygulamalarmin, kullanima hazir iiriinlerin, donamimlarin, yazilimlarin ve hizmetlerin
tamami®’ seklinde yer almaktadir. Bilgisayarlar ve Bilgisayar Sunuculari ile ilgili
Cevreye Duyarli Tasarim Gereklerine Dair Teblig(SGM-2015/4) md. 4’te ise
dogrudan bilgisayarin,

“mantiksal islemler ger¢eklestiren, verileri isleyen, giris aygitlarini kullanma ve bilgi
citktilanimi  ekranda  goriintiileme  yetenegine sahip ve normalde islemler
gerceklestirmek iizere bir merkezi islem birimi (CPU) iceren bir cihaz anlamina
gelmektedir. CPU bulunmuyorsa cihaz, bilgisayarlt islem birimi olarak ¢alisan bir
bilgisayar sunucusuna istemci ag gegidi islevi gormektedir.®’

seklinde bir agiklamas1 bulunmaktadir.

2.1.3.2. Yargi Kararlan

Maddi ceza hukuku yoniinden yiiksek yargi kararlarinda, bilisim sisteminin
TCK md. 243’iin gerekcesinde yer alan taniminin benimsendigi goriilmektedir.® Usul
hukuku ve CMK uygulamasinda da CMK md. 134 yoniinden genel olarak md. 243’{in

gerekgesindeki bu tanima uyan bilisim sistemlerinin normun uygulama kapsaminda

88 © Yerlesmis yargisal kararlar ve égretideki baskin gériislere gore de, bilisim sisteminin, verileri
toplanip yerlestirdikten sonra otomatik isleme tabi tutma imkani veren manyetik sistemler oldugu kabul
edilmistir.”” Yargitay CGK 2012/1293 E. 2013/111 K.; *’Bilisim de; “insanoglunun teknik, ekonomik
ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ézellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi bilimi, bilginin elektronik cihazlarda
toplanmasi ve iglenmesi bilimi” olarak tanmimlanmaktadur. Yerlesmis yargisal kararlar ve ogretideki
baskin gériislere gére de, bilisim sisteminin, verileri toplanip yerlestirdikten sonra otomatik igleme tabi
tutma imkani veren manyetik sistemler oldugu kabul edilmigstir.* Istanbul Bolge Adliye Mahkemesi 21.
CD 2016/226 E. 2016/247 K.
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degerlendirildigi goriilmektedir.%® Yargitay’in maddi ceza hukuku ydniinden spesifik
olarak otomatlarin ve ankesorlii-kartli telefonlarin  bilisim sistemi olarak
degerlendirilmesi gerektigine dair kararlar1 mevcut oldugu’ gibi ATM’lerin bilisim

sistemi say1ldigina’® fakat kredi kartinin bilisim sistemi olmadigina’? yonelik kararlar

89 ©CMK'nin 134 . maddesinde gegen bilgisayar teriminden ne anlasilmas: gerektigi konusu CMK'da
acik bir sekilde belirtilmemistir. Bilgisayar; bellegindeki programa uygun olarak aritmetik ve mantiksal
islemleri yapabilen, karar verebilen, yiiriitecegi programi ve isleyecegi verileri ezberinde tutabilen,
cevresiyle etkilesimde bulunabilen araglari ifade etmektedir. Genel olarak 134. maddesinin
uygulamada, bilgisayar, akilli telefonlar, GPS cihazlari, donanim ve yan donammlar, verileri dijital
olarak kaydetme ve isleme yeteneginde olan her tirlii dijital cihazlar kapsadigi kabul edilmektedir.
Aymi sekilde madde kapsamina, icaglar, veri tabanlari, sistem odalari, sunucular, yedek tiniteler,
arsivier, veri iletim hatlari, yonlendiriciler vs. ddhilinde bulunan tiim dijital alanilar, veriler ve veri
tasiyicilart da girmektedir. Zira bunlar bellegindeki programa uygun olarak aritmetik ve mantiksal
islemleri yapabilen, karar verebilen, yiiriitecegi programi ve isleyecegi verileri ezberinde tutabilen,
cevresiyle etkilesimde bulunabilen araglar olan bilgisayarlarin bilesenleri olarak fonksiyon icra
etmektedir.*’ Yargitay CGK 2016/544 E. 2020/127 K.

0 Ankesorlii telefonlar, manyetik kart, kredi karti ve smart kart ile calisan hizmet telefonlaridir. Bu
telefonlar katilan Kurum tarafindan iicretsiz olarak meydanlar, hastaneler, terminaller, garlar,
limanlar, metro istasyonlari, askeri tesisler, toplu konut alanlar: gibi halka agik yerlere tesis edilmekte,
ARMS olarak adlandirilan merkezi bilgisayar sistemi ile yonetilmektedir. ARMS sisteminin, su¢un
islendigi bélgede hizmet veren ve kendisine bagli olan 200 adet D-3 manyetik kartli ankesér
makinesinin ¢alisma bilgilerini, ( kullanilan kontor miktari, manyetik karta ait barkod numaralari,
goriisen ve goriigiilen bolgeler ve numaralar, goriisme saati ve siiresi v.s ) biinyesinde topladigi
anlasimaktadwr. Nitekim kopyalama yapilan manyetik kartlarin barkod numaralari dahi bu sayede
tespit edilebilmistir. Su¢ tarihinde kullanilan sistemin isleyis bicimine gelince, bu sistemin
kullanilabilmesi igin iki unsura ihtiya¢ vardir. Bunlardan birincisi, manyetik telefon karti, digeri ise
kontor olarak adlandirilan kredidir. Bunlara sahip olunmadan, bir bilgi islem biriminin parcasi olan
ve ARMS denilen sisteme bagli bulunan ankesérlii makinelerden, Kurum'ca acil durumlarda kredisiz
gortisme yapiulabilmesine olanak saglanmis bulunan swmrl sayidaki numara disinda goriisme
yapilabilmesine olanak yoktur. Bu sistemde, manyetik kart iizerindeki barkodu okuyan makine, manyetik
kart iizerinde kullanilmis kredi bilgileri bulunmadigi takdirde, okudugu kartin kredi simiflandirma
ozelliklerine gore 100, 60 veya 30 kontor kredi yiiklemesi yapmak suretiyle kullamima hazir hale
getirmekte, kullanmim siiresince yaptigi hesaplamalarin sonucuna goére kalan kredi miktarint saptayp
manyetik karta islemektedir. Baska ifadeyle sistem, makineye takilan karttaki verilerin alinip
degerlendirilmesi suretiyle islemektedir. ... bu suretle bilgileri otomatik igleme tabi tutmus bir sistemi
yaniltip bos manyetik karta kredi yiiklenmesini sagladigi, boylelikle hukuka aykiri yarar elde ettigi
anlasimaktadwr. Bu durumda, sanigin sabit olan eylemi, gerek sug tarihinde yiiriirliikte olan 765 sayili
Tiirk Ceza Yasasiin 525 b maddesinin ikinci fikrasinda diizenlenen, bilgileri otomatik isleme tabi tutan
bir sistemi kullanarak hukuka aykiri yarar saglamak su¢unu, gerekse suctan sonra yiiriirlige giren 5237
sayili Tiirk Ceza Yasasimin 244. maddesinin 4. fikrasinda yazili su¢u olusturmaktadwr. Uygulamada
hangi Yasanin daha lehe sonug verdigi hususu da Yerel Mahkemece degerlendirilip saptanmalidir. Bu
itibarla, Yargitay Cumhuriyet Bassavciligi itirazinin reddine karar verilmelidir.©> Yargitay CGK
2007/136 E. 2007/150 K.; ... T. T. A.S. tarafindan iiretilen ve ankesérlii telefonlardan konusma
yapmaya yarayan telefon kartlarinin manyetik seritlerine teyp bandi ile dolum yapmak suretiyle kacak
gortisme yaptiginin iddia ve kabul olunmast karsisinda; gercek kisiye yonelen hile olusturacak nitelikte
bir hareketin bulunmamasi nedeniyle dolandiricilik sugunun unsurlarinin bulunmadigi, ayrintilar: Ceza
Genel Kurulu'nun 19.06.2007 giin ve 136-150 sayuli kararinda belirtildigi iizere samgin fiilinin kiil
halinde su¢ tarihinde yiiriirliikte bulunan 765 sayily TCK.nun 525/b-2 ( 5237 sayii TCK.nun 244/4
maddesine uygun "bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme suretiyle haksiz
¢tkar saglama" ) madde ve fikrast kapsaminda bilisim sucunu olusturdugu gozetilmeden, su¢ vasfinda
hataya diisiilerek yazili sekilde karar verilmesi ...<” Yargitay 11. CD 2006/1800 E. 2008/7126 K.

I Yargitay CGK 2007/136 E. 2007/150 K.

2 Yargitay 8. CD: 2014/30107 E. 2015/1395 K.
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da bulunmaktadir. Akilli telefonlarin da Yargitay uygulamasinda bilisim sistemi
olarak nitelendirildigi goriilmektedir.”®

TCK md. 243°1in gerek¢esinde yer alan *’Bilisim sisteminden maksat, verileri
toplayp yerlestirdikten sonra bunlar:t otomatik isleme tabi tutma imkdni veren
manyetik sistemlerdir®’ seklindeki tanimlamada hukuken bilisim sistemi sayilabilecek
cihazlarin “’genel kullanima uygun ve bir ¢ok islevi yerine getirebilir olmasi1®’ sarti
bulunmamaktadir. Ayrica yukarida detayli olarak agiklandigi tizere ASS’deki
tanimlama ve soOzlesmeye dair resmi agiklamalardan da bdyle bir anlam
cikarilamamaktadir. Lakin Yargitay’mn maddi ceza hukukuna dair pek ¢ok kararinda,
bir teknolojinin bilisim sistemi sayilabilmesi i¢in bu sistemin olmazsa olmaz
ozelliginin “’genel amacli kullanim*’ oldugu zikredilmektedir. Ilgili goriise gore bir
teknolojik cihazin, tiretim sekli geregince yalnizca belirli bir fonksiyonu yerine
getirebilen ve bagka bir fonksiyon ifa edemeyen bir yapida bulunmasi, hukuken bilisim

sistemi olarak nitelendirilmesinin 6niine gegecektir.’

8 ©Bilgisayarin ¢alsmasimi diizenleyen tiim programlara isletim sistemi denilmekte olup isletim
sistemlerinin sadece bilgisayarlarda degil cep telefonlarinda, tablet PC'lerde de kullaniimasi
miimkiindiir. Isletim sistemleri Windows 8, Android, Linux gibi isimler almaktadir. Bir bilgisayarin
isleyisi ve ozellikle de verimliligi, isletim sistemi ile ilgilidir. Isletim sisteminin ana gorevi, bilgisayarin
calismasi icin gerekli komutlari vermek ve islevieri saglamaktir. Donanim ile yazilim arasindaki
baglantiy1 saglayan isletim sistemi ¢calismadigi takdirde bilgisayarin kullanilmasi, program yiiklenmesi
olanaksizdwr. En ¢ok kullanilan ve en ¢ok bilinen isletim sistemleri asagida orneklendirilmistir. - Unix -
Unix Cegitleri / System V, BSD, Solaris, AIX.. / - Linux - Linux Dagitimlart / Pardus, Ubuntu, Fedora,
Debian.. / - Windows - Windows Stiriimleri / Windows 7, Windows 8, Windows Server 2012/ - MacOS
- MacOS/IOS Siiriimleri / OS X, 10S / - Android Windows: Microsoft sirketinin gelistirdigi Windows (
pencereler ) kullaniciya grafiklerle ve gorsel iletilerle yaklasarak, yazilimlar: ¢alistirmak, komut
vermek gibi klavyeden yazma zorunlulugunu ortadan kaldiran, diinyada en ¢ok kullanilan isletim
sistemidir. En ¢ok kullamilan siiriimii Windows 7 olup ozellikle tablet PC'ler i¢in Windows &8
gelistirilmistir. Apple IOS: 10S eski adiyla ( IPhone OS ) Apple'in orjinal olarak iPhone icin gelistirdigi
ancak daha sonra iPod Touch ve IPad'de kullamilan mobil isletim sistemidir. Android: Cep
telefonlarinda ve tabletlerde en ¢ok kullanilan mobil isletim sistemi olan Android'in en yaygin siiriimleri
2.3 Gingerbread, 4.0 Ice Cream Sandvvich , 4.1 Jelly Bean'dwr. ... cep telefonlarinda mobil isletim
sistemleri bulundugu ve program yiiklenebilmesinin miimkiin oldugu gozetilerek, taraflara ait cep
telefonlart alimip uzman bilirkisi tarafindan incelenip, iletisim kayitlar: ile karsilastirilmak suretiyle
program yiikleme veya internetten gonderme seklinde su¢a konu mesaj gonderilip gonderilmediginin
aragtirilmasi, sonucuna gore samigin hukuki durumunun tayin ve takdiri gerekirken, cep telefonlarinin
bilisim sistemine girme ve orada kalma sucunun konusunu olusturmayacagindan bahisle, eksik
incelemeye dayanarak yazili sekilde hiikiim kurulmast ... Yargitay 8. CD 2014/30037 E. 2015/14023
K.

" Yargitay 8. CD 2018/1810 E. 2019/6992 K.; *’ Bu tamimlamalardan da anlasildig: iizere, bilisim
sistemi, bilgisayara gore daha genis bir alam kapsayan bir iist kavramdwr. Biligim sisteminde veri
iletisimi, bilgisayarla birlikte, elektronik, manyetik veya bazi mekanik araglarla bir ag iizerinden
saglanabilir. Bilisim suglart ise, verilere ve/veya veri islemle baglantisi olan sistemlere karst biligsim
sistemleri araciligiyla islenen suglar olarak tamimlanabilir. ... Bilisim suglarimin ¢ok genis ve siirekli
ilerleyen bir alan olmasi nedeniyle 5237 sayili TCK. nunda ogretide goriis birligiyle bilgisayara karsilik
geldigi belirtilen "bilgileri otomatik isleme tabi tutan sistem" yerine bu tiir araglarla islenen suglar: da
kapsayabilmesi ve yeni teknolojik ilerlemelere acgik olmasi amaciyla "bilisim sistemi" terimi
kullanilmistir. Ister "bilisim sistemi” isterse "bilgileri otomatik isleme tabi tutmus" sistem kavrami
kullanilsin bununla ifade edilmek istenen genel amac¢h kullamima miisait bilgisayarlardir. Yoksa tek
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2.1.3.3. Doktrin Goriisleri

Ceza hukuku yoniinden hangi teknolojik yapilarin ve cihazlarin bilisim sistemi
olarak kabul edilecegine dair doktrinde ¢esitli goriisler mevcuttur. Bu gorisler
teknolojinin isleyisinin sundugu islem kapasitesinin gelismisligine bagli olarak belirli
sartlar kogmakta ve bazi hukuki goriislere gore smirli islemleri yerine getiren
teknolojiler de bilisim sistemi sayilabilecekken, sair bazi goriisler bilisim sistemi
sifatinin kazanilmasi i¢in veriler lizerinde gergeklestirilen bu islemlere baskalarinin da
eklenmesi gerektigini sart kogsmaktadir.

Doktrinde bazi yazarlar, hukuki manasiyla bilisim sistemi kavraminin;
otomatik olarak verileri toplama, depolama, aktarma, cogaltma, diizenleme,
degerlendirme ve sair islemler ile baglantili bir kavram oldugunu belirtmektedir. Lakin
bu agiklamalardan bilisim sistemi sifatinin bu islemlerden asgari olarak hangilerini
gerceklestirebilen cihazlarda olmasi gerektigi yoniinde spesifik bir yoruma
ulasilamamaktadir.”

Doktrinde en genisletici yorum, verileri otomatik olarak igleyebilen her tiirlii

sistemin hukuken de bilisim sistemi olarak kabul edilecegi goriisiidiir.”® Diger bir

amacl ¢calisan bilgisayar destekli veya bilgisayar ozelliklerinin bir kismina haiz aletler ile atanmig
bilgisayarlar bu yasamin kastettigi bilisim sistemi tabiri iginde degerlendirilemezler. .... Bilisim
ozeliligine sahip bilgisayar diger aygitlardan aywran ozellik de budur: Genel kullanabilme 6zelligine
sahip bir ara¢ olmasidir. Diger bir ifade ile bilgisayarin disinda veya bilgisayar destekli yahut
bilgisayar benzeri arag¢lar da bilginin otomatik iglenmesine yonelik olarak ¢alisabilir, ancak bunlar ile
bir veya birka¢ amacl islem yapilabilir yoksa bilgisayar gibi bilisim alamnin tamamint kapsayici
nitelikte islemler degil, yani atanmus bilgisayarlar bilisim ézelligine sahip ara¢ degildirler: Ornegin,
elektronik hesap, makineleri, TV. ler, ¢amasir makineleri, diyaliz makineleri, rontgen cihazlar,
decoderler, hatta dalis bilgisayarlari, arabalarin yol bilgisayarlar: vs. bilisim alaninda alanin temelini
bilgisayarlar olusturmaktadur. ... Bir faaliyetin bilisim faaliyeti olup olmadigini tarif edebilmek igin, o
faaliyetin bilgisayar sistemine dahil olup olmadigina bakmak gerekir. Daha agik bir ifadeyle su sorunun
cevabi verilmek gerekir. Faaliyet bilgisayar sistemiyle mi temellenmektedir, yoksa bilgisayar o
faaliyetin gerceklesmesine yardimct bir unsur olarak mi kullanilmaktadw? Yani bilgisayar
desteklimidir? Bankalarin ATM uygulamasi bilgisayar destekli oldugu icin bilisim faaliyetidir. Zira bu
sistem herhangi bir nedenle ¢oktiigiinde bu faaliyet de asla ger¢eklesmez. Bunun karsiti bir ornek
verilecek olursa, ucak firmalarvin bilet satislarinda bilgisayar sistemlerinden yararlanmalart yani
faaliyetin bilgisayar destekli olmasi bir bilisim faaliyeti degildir. Ciinkii bu sistemler bu firmalarin
faaliyetini kolaylastirmakla hizlandirmakla ve daha verimli kilmakla birlikte faaliyetin tarif edici
unsuru degildir. ©° Yargitay CGK 2007/6-13 E. 2007/150 K

> Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1150; Hatice AKINCI,
A.Emre ALIC, Ciineyd ER (2004), ’Tiirk Ceza Kanunu ve Bilisim Suglar1*’, I¢inde, Internet ve Hukuk,
Derleyen: Yesim M. Atamer, ss.157-277, Istanbul Bilgi Universitesi Yaynlari, Istanbul, s. 170; Mesut
ORTA (2015), Bilisim Su¢larinda Adli Analiz, Selguk Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku Anabilim Dali Doktora Tezi, Konya, s. 23; Veli Ozer OZBEK, Koray DOGAN, Pmar
BACAKSIZ ve ilker TEPE 2021a, age. s. 957; Fazil GURLER (2013), Teknik ve Hukuksal Yonleriyle
Bilisim Alaninda Suglar, Cankaya Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali
Yiiksek Lisans Tezi, Ankara, s. 11; Hasan Burak ONDIN (2017), Tiirk Hukukunda Dogrudan Biligim
Suglar, Eskisehir Anadolu Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Eskisehir, s. 4,
5.

76 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 236.
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goriise gore ise bilisim sisteminin verileri isleyebilmesi ve depolayabilmesi sart olup,
aktarim saglayabilmesi bilisim sistemi sifatina sahip olmasi icin sart degildir.”’
Belirtmek gerekir ki verileri otomatik olarak isleyebilen bir cihaz, islenecek asgari bir
veri biitlinlinii kendi igerisinde barindirmiyorsa, tek basina bu islemi gergeklestiremez.
Bu sebeple ilk goriisiin de temelde bu gomiilii verileri es gegmedigi varsayilabilir.
Oyleyse hukuken biligim sisteminin sahip olmasi gereken islem kabiliyetlerine dair en
genigletici yorum, otomatik olarak verileri depolamak ve islemek seklinde
anlasilmalidir.

Teknik olarak bilisim sistemleri temelde verileri otomatik olarak isler ve bunu
yapabilmek i¢in de asgari yazilimlari gémiilii olarak donanimlarinda barindirir. Bu
veri igleme-depolama islemlerine ek olarak veri aktarma kabiliyeti saglanmasi i¢in
sistemin yazilimlarinin buna elvermesi ve ayrica ag baglanti ¢ikislarinin, 6rnegin USB
portunun bulunmasi gerekir. Oyleyse veri aktarma islemini teknik anlamda verileri
isleyip depolayan her sistemin gerceklestiremeyebilecegi belirtilmelidir.

Veriler iizerinde daha fazla islemi yerine getirebilir olmayr sart kosan
goriislerden kismen genisletici bir yoruma gore ise bilisim; verilerin iglenmesi ve ayni
zamanda aktarilmasini konu etmekte olup, bu yondeki teknolojilere bilisim sistemi
denilmektedir. Ancak bu goriise sahip olan yazarlardan Akbulut, biligim sistemlerini
donanim ve yazilimlarin birlikte isleyisi olarak nitelendirdiginden, Akbulut ve bu
yondeki sair goriislerin bir Onceki paragrafta oldugu gibi zimnen verilerin
depolanmasini da bu islemler arasinda saydig1 varsayilmalidir. Oyleyse ilgili goriislere
gore hukuken bilisim sistemi sifati igin verileri isleme ve depolamanin yaninda
aktarma 6zelliginin bulunmasi da gerekmektedir.”®

Hukuken bilisgim sistemi sifatinin varligi igin gerceklestirilebilen islem
kabiliyetlerinin daha da fazla olmasi gerektigi yoniindeki goriislerden ilki ise *’bilgiyi
dijital olarak isleyebilen, depolayabilen, iiretebilen ve aktarabilen aygitlar®’
seklindeki tanimlama ile olusan goriistiir.”® Bu noktada *’Bilisim sistemi, verilerin

saklanmasini, toplanmasini, iglenmesini, degerlendirilmesini, depolanmasini ve

" ©Bilisim sistemi; manyetik, optik veya elektriksel ortamlarda bulunan veriyi sayisal olarak
isleyebilen, saklayabilen ve/veya iletebilen cihaz veya cihazlar biitiiniine verilen isimdir.”” Hamza Aytag
DOGANAY (2020), Mobil Cihaz Adli Bilisiminde Karsilasilan Giincel Zorluklar ve Delil Zinciri,
Legem, Ankara, s. 8.

78 Berrin AKBULUT 2017, age. s. 124; Ali Thsan ERDAG (2010), *’Bilisim Alaninda Suglar(Tiirk ve
Alman Ceza Hukukunda)’, Gazi Universitesi Hukuk Fakiiltesi Dergisi C. 14, S. 2, ss. 275-303, s. 277,
278.

™ Murat Volkan DULGER 2022, age. s. 67, 68, 69 vd.
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aktartlmasin saglayan sistemdir®’ seklindeki tanimlama ile olusan sair bir goriisii de
aktarmak gerekir.?® Bu goriislerde yukaridakilere ek olarak, ‘verileri iiretme*’
kabiliyetinin de sayildig1 goriilmektedir. ikinci gériiste veriyi iiretme yetenegine ek
olarak, “’verileri degerlendirme‘’ kabiliyeti de sayilmustir.

Veriler iizerinde yukarida sayilanlardan daha fazla islemi yerine getirebilir
olmay1 sart kosan ve en daraltic1 goriis ise

“verileri toplayabilme, saklayabilme, isleyebilme, cogaltabilme, degerlendirebilme

ve aktarabilme 6zelliklerine sahip olan ve bu fonksiyonlari ¢ok yonlii olarak otomatik

islemlere tabi tutma®’
islemlerinden hepsini gerceklestirebilen sistemlerin hukuken bilisim sistemi sifatina
sahip olabilecegi yoniindeki goriistiir. Bu goriise gore sistemin birden ¢ok fonksiyonu
yerine getirebilir olmas1 da ayrica sarttir ve drnegin veriler iizerinde tim bu sayilan
islemleri gerceklestirebilse dahi tek fonksiyonlu olan teknolojik cihazlar bilisim
sistemi say1lamazlar.8! Bu yorum, Yargitay kararlar aktarilirken belirtildigi {izere baz1
kararlarda sart kosulan “’genel kapsamli-genel amagl kullanima uygun olma“’ hususu
ile ¢ok benzerdir. Doktrinde hukuken bilisim sistemi sayilacak teknolojilerin genel
amagcli kullanima uygun/genel kapsamli olarak ¢alismasinin sart oldugunu belirten sair
goriisler de mevcuttur.82 Aym yondeki bir diger goriise gore ise otomatlar, aym
gerekce sebebiyle ve farkli program yiliklenememelerinden Otlirii bilisim sistemi
sayillamazlar.®

Islem kabiliyetlerine gdre kosulan bu sartlarin disinda, verilerin hangi
ortamlarda barindirildigi zaman sistemin hukuken bilisim sistemi sayilmasi
gerektigine dair de doktrinde gesitli goriisler mevcuttur. Bu goriislerin dile getiriliyor
olusunun sebebi, TCK md. 243’iin gerekgesinde bilisim sistemleri i¢in ‘’manyetik
sistemler®’ tabirinin kullanilmig olmasidir. Doktrinde bilisim sistemlerinde verilerin
manyetik, optik ya da elektriksel ortamlarda bulunabilecegi® yoniinde goriisler
mevcut oldugu gibi TCK md. 243’lin gerekgesini baz alarak manyetik olmayan

sistemlere hukuken bilisim sistemi denilmesinin imkansizlastig1 yoniinde goriisler de

8 Dijital Ceza Muhakemesi Hukuku, Ed. Bahri OZTURK, Durmus TEZCAN ve Mustafa Ruhan
ERDEM (2021), Segkin, Ankara, s. 32.

81 Mahmut KOCA ve Ilhan UZULMEZ 2020, age. 898, 899.

8 Muammer KETIZMEN (2006), Tiirk Ceza Hukuku nda Bilisim Suglari, Ankara Universitesi Sosyal
Bilimler Enstitiisi Kamu Hukuku Anabilim Dali Doktora Tezi, Ankara, s. 19; Cengiz APAYDIN
(2017), Bilisim Suglari ve Bilisim Ceza Hukuku, Istanbul, s. 39.

8 Fazil GURLER 2013, age. s. 102

8 Hamza Aytag DOGANAY 2020, age. s. 8.
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mevcuttur.®> Ancak bu gdriisiin sahibinin de yazar1 oldugu sair bir eserde dile getirilen
bir yorumda, gerekcenin yanlisligi ve manyetik olmayan sistemlerin de biligim sistemi
olabilecegi zikredilmektedir.8

Hukuken bilisim sistemi olarak nitelendirilebilecek teknolojik yapilarin genel
niteliklerine dair goriisler aktarildiktan sonra, spesifik olarak hangi cihazlarin veya
cihaz birlesimlerinin ya da cihazlar aras1 ag yapilarinin hukuken biligim sistemi sifatini
kazandiklara dair bir kisitm goriisleri aktarmak gerekmektedir. Evvela belirtmek
gerekir ki doktrindeki hakim goriis, Tiirk pozitif hukuku ve TCK’nin bilisim sistemi
kavramindan kastinin yalnizca tablet, masaiistii, diziistii ve sair “’bilgisayar*’ cihazlari
olmadigidir. Hakim goriise gére bu kavram, bilgisayar cihazlarini gatis1 altina alan
lakin bundan ¢ok daha biiyiik bir kavramdir.®” Bu sebeple TCK 'nin genelinde,® CMK
ve FSEK gibi sair mevzuatin aksine bilgisayar degil bilisim sistemi kavraminin
kullanilmas1 olumlu karsilanmaktadir.®

Bilisim sistemi sayilacak teknolojilere dair spesifik nitelendirmelere gore arag
bilgisayarlarmm® ve GSM ya da CMDA aglar iizerinden elektronik haberlesme
yapabilmesi haricinde benzer yapida bulunan akilli cep telefonlarini®® bilisim sistemi
olarak nitelendiren goriisler mevcuttur. Yine veriler iizerinde g¢esitli islemleri

gerceklestirme kabiliyetine sahip oyun konsollarin1 da bilisim sistemi olarak

8 flker TEPE (2009), Modern Ceza Hukuku Anlayisinda Internet Suglulugu ve Tiirk Ceza Hukukundaki
Yansimalari, Akdeniz Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Yiiksek
Lisans Tezi, Antalya, s. 271.

8 Veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 958.

87 Berrin AKBULUT 2017, age. s. 110; Hatice AKINCI, A. Emre ALIC, Ciineyd ER 2004, age. s. 172;
Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1150; Abdulrahman
Hussein KAREEM (2019), Bilisim Suglari, Selguk Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku Anabilim Dali Yiiksek Lisans Tezi, Konya, s. 4; Ibrahim SAHBAZ (2020), Aciklamal: ve
Ictihath Tiirk Ceza Kanunu Cilt 3, Yetkin, Ankara, s. 3123; Ahmet Caner YENIDUNYA (2005),
“’Biligim Sistemine Hukuka Aykir1 Erisim Sugu®’, Legal Fikri ve Sinai Haklar Dergisi, S. 4,s. 2, 7; Ali
fhsan ERDAG 2010, age. s. 278, 279; Burak Cesur AKOZ 2018, age. s. 13.

8 TCK md. 245/A°da bilgisayar kavrami kullamlmigtir.

8 © Yasada béliim bashg olarak “bilisim alaninda suclar” ibaresinin kullaniimast yerinde oldugu gibi,
madde iceriklerinde “bilgisayar” ya da “bilgileri otomatik isleme tabi tutan sistem” yerine, “biligsim
sistemi” denilmesi de olduk¢a isabetlidir.>, Ahmet Caner YENIDUNYA 2005, age. s. 2.

% Burak Cesur AKOZ 2018, age. s. 14.

%1 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 236; Hamza
Aytag DOGANAY 2020, age. s. 16; Elif GOKSEN (2014), Tiirk Ceza Muhakemesinde Dijital Verilerin
Delil Degeri, Galatasaray Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dah Yiiksek
Lisans Tezi, Istanbul, s. 17, 18, 29 vd.
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degerlendiren goriisler mevcuttur.% Sim kart,%® USB, CD, hafiza kart1, hard disk®* gibi
otomatik olarak veri isleme, depolama, aktarma yetenegine sahip harici ve/veya dahili
veri depolama tiniteleri de bilisim sistemi olarak kabul edilmektedir. Bunlara ek olarak
bu tiir donanimlara ve islem kabiliyetlerine sahip kamera, fotograf makinesi ya da
miizik calar gibi cihazlar1 bilisim sistemi kavramina dahil eden goriisler de
mevcuttur.*®

Doktrinde akilli cihazlar1 bilisim sistemi olarak nitelendiren goriisler®® mevcut
oldugu gibi bu cihazlardaki veri depolama ve isleme yetenegini saglayan gomiilii
sistemleri bilisim sistemi olarak nitelendiren goriisler de mevcuttur.” Doktrinde loT
kavrami kullanilarak agiklanan teknolojilerin de bilisim sistemi sayilacaklar1 yoniinde
goriisler mevcut olmakla birlikte, IoT bir iletisim ag1 teknolojisini temsil ettigi i¢in bu
noktada ilgili goriislerde kast edilenlerin salt ag yapilarina bagh cihazlar degil, ag
yapilart ile birlikte esas olarak, veriler {izerinde otomatik olarak cesitli islemler
gerceklestiren tekil akilli cihazlarin da kast edildigini sdylemek daha dogru olacaktir.%®
Doktrinde internet gibi iletisim aglarin1 ve bu ag teknolojilerinde yer alan sistemleri

bilisim sistemi kavramimin icerisinde degerlendiren gériisler de mevcuttur,%

2.1.3.4. Degerlendirme

Bolimiin Onceki alt basliklarinda, veriler lizerinde otomatik olarak c¢esitli
islemleri gergeklestirme kabiliyetine sahip teknolojik yapilarin/cihazlari/sistemlerin
ozellikleri ve gelismislik yapilarina gore siibjektif bicimde siralamalar1 yapilmaisti.
TCK ve/veya sair pozitif hukuk mevzuatini degil, teknik hususlari baz alinarak yapilan

aciklamalardan ortaya ¢ikan sonug; akilli cihaz, bilgisayarli cihaz, bilgisayar, bilisim

92 Murat OZBEK (2013), Adli Bilisimde Delillerin Toplanmasi ve Incelenmesi, Istanbul Bilgi
Universitesi Sosyal Bilimler Enstitiisii Hukuk Yiiksek Lisans Programi Yiiksek Lisans Tezi, Istanbul,
s. 27. Yazar ilgili degerlendirmeyi CMK md. 134 ve adli bilisim nazarinda yapmustir. Ancak biligim
sistemi teknik bir yap1 oldugundan, bu yap1 hukukun her alaninda ayni olguyu ifade edecektir.

% Hamza Aytag DOGANAY 2020, age. s. 76.

% Age. s. 8; Berrin AKBULUT 2017, age. s. 126.

% Elif GOKSEN 2014, age. s. 17, 18, 19, 20, 21 vd.

% Emre Ikbal ACIKGOZ (2017), Bilisim Sistemi Araciligiyla Haksiz Yarar Saglama Sugu, Ankara
Yildirim Beyazit Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Yiiksek Lisans
Tezi, Ankara, s. 8, 9.

% Mesut ORTA 2015, age. s. 24.

% Berrin AKBULUT 2017, age. s. 126; Emre ikbal ACIKGOZ 2017, age. s. 9; Biisra OZCELIK (2019),
Biligim Sistemine Girme Sucu, Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim
Dal: Yiiksek Lisans Tezi, Istanbul, s. 11.

9 Berrin AKBULUT 2017, age. s. 125; Emre Ikbal ACIKGOZ 2017, age. s. 10, 11, 12; ilker TEPE
2009, age. s. 271; Elif GOKSEN 2014, age. s. 17, 18, 19, 20, 21 vd.; Cengiz TANRIKULU (2014),
Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma, Gazi Universitesi Sosyal
Bilimler Enstitiisiit Kamu Hukuku Anabilim Dali Doktora Tezi, s. 11; Mesut ORTA 2015, age. s. 24.
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cihazi, bilisim sistemi, bilgi iletisim teknolojisi ve sair ne sekilde isimlendirilirse
isimlendirilsin, bu teknolojilerin temel 6zelliginin verileri otomatik olarak islemesi ve
bu isleme yetenegi i¢in belirli yazilimlar1 barindirmak zorunda oldugu icin aym
zamanda verileri depolayabilme 6zelligine de sahip olmasi geregidir. Oyleyse asgari
olarak verileri isleme ve depolama 6zelligine sahip olan bu sistemlerin, maddi ceza
hukuku ve hukukun sair alanlarinda hukuken de bilisim sistemi sayilmalari
gerekmektedir. Zaten ne ASS’de’® ne TCK’da ne de sair bir mevzuatta verilerin
“islenmesi®’ disinda bir sart bu tir sistemler i¢in yapilan tanimlamalarda
gegmemektedir. Sinirlar agik¢a kanuni olarak ¢izilmemis bir yap1 yoniinden kanunilik
ilkesinin tecellisi de ancak bu yapinin maddi gercekler ile uyumlu, oldugu gibi kabul
edilmesi ve siibjektif yorumlarin yapilmamasi sonucu miimkiin olabilir.

[k paragrafta agiklanan sebepler dolayisiyla, doktrinde bir teknolojik yapinin
hukuken bilisim sistemi sayilmasi i¢in verileri otomatik olarak isleme ve depolama
yeteneginin yaninda farkli islem yeteneklerine de sahip olmasini sart kosan goriisleri
dogru bulmuyoruz. ikinci olarak, bu sartin yaninda sistemlerin ancak genel amach
kullanilabilir olmas1 durumunda hukuken bilisim sistemi sayilabileceklerine yonelik
doktrin goriisleri ve yargi kararlarini1 da dogru bulmuyoruz.

Bu goriislere katilmiyor olmamizin, ilk paragrafta zikredilenlerden farkli
sebepleri de mevcuttur. Ornegin veri isleme ve dolayisiyla depolama 6zelligine sahip
herhangi bir bilisim sisteminin verileri degerlendirebiliyor olmasi i¢in buna yonelik
analiz kabiliyeti iceren yazilimlari biinyesinde barindirmasi gerekir. Ayni sekilde
verileri toplayabilme-aktarabilme yetenegi i¢in bu sistemin hem yaziliminda buna
yonelik bir kabiliyet hem de donanimlarinda veri aktarimina yonelik baglanti portlart,
CD-kart okuyucular ve/veya kablolu/kablosuz baglanti kartlarinin ya da sensorlerinin
mevcudiyeti gerekir. Ayni sekilde ag baglantis1 yapabilmek i¢in de buna ydnelik
yazilim ve donanimlarin mevcudiyeti sarttir. Bu 6rneklerin ¢cogaltilmast miimkiindiir
ancak burada onemli olan husus; herhangi bir bilisim sisteminin ve en basit olarak
Arduino ve sair mikro denetleyici kartlarin, izerinde basit iglemler yapilarak yazilim
ve donanimlariin gelistirilebilir yahut koreltilebilir oldugudur. En temel yeteneklere

indirgenmis ve salt islemci ¢ip ile sistemin ¢alismasina dair gomiilii verileri barindiran

100 ASS’de biligim sistemi kavrami ve spesifik bir cihaz olan bilgisayar kavramina verilen anlamlar ile
neden ¢ok fonksiyonlu bilgisayarlar ile sair bilisim sistemlerinin ASS 6zelindeki tanimlardan kaynakl
olarak birbirine karistirilmamasi gerektigine yonelik agiklamalar i¢in isbu tezin 31 ve 32. sayfalarina
bakilmalidir.
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¢ipin bulundugu bir kart, rastgele bir akilli cihaz iizerinde sadece veri isleme ve
depolamayi saglayacak sekilde c¢alistirilabilir. Ayni1 kartin tizerine baglanti1 portlart ve
gerekli yazilimlar yiiklendigi zaman, bu kart ayn1 zamanda ag baglantis1 ve iletisimi
saglayacak sekilde IoT cihazlar tizerinde de konumlandirilabilir. Bagka bir 6rnekte ise
Raspberry Pi ile akilli hale getirilmis buzdolaplarinda ¢ok basit ek islemler
gerceklestirilerek, bu sistemlerde bilgisayar/X-Box oyunlart dahi oynanabilir veya
fotograf ¢ekilerek Instagram’a yiiklenebilir ki bu tiir iirlinler halihazirla tiretilmekte ve
evlerde kullanilmaktadir.'® Tersinden bir 6rnek vermek gerekirse, bir masaiistii
bilgisayar {izerindeki baglanti portlar1 ve kartlar islevsiz kilinarak, igletim sistemi
siirlandirilarak ve salt sistem ile grafik islemci setleri kullanilabilecek hale
getirilerek, bu bilgisayar sadece igerigindeki mevcut veriler {izerinden sinirh iglemleri
yapabilecek hale getirilebilir.

Sistemler basit yapilandirmalar ile ¢ok farkli niteliklere sahip olabilecegi veya
cok amacl bir kullanim olanagindan yoksun birakilabilecegi icin dziinde verileri
isleme ve depolama kabiliyetine sahip sistemler arasinda ayrima gidilmesinin normatif
bir dayanagi olmadig1 gibi bu ayrim son derece sakincali sonuglar da dogurabilir.
Omegin ¢ok amacli kullanima uygun bir cep telefonu iizerinden SD ya da sim kartin
igerisindeki verilere erisildiginde farkli, tek amacli kullanilan dekoderler iizerinden
icerisindeki SD ya da sim kartin verilerine erisildigine farkli nitelendirmeler
yaptlmamast gerekir. Ayni sekilde, yalnizca video kaydinda kullanilan IP kamera
sistemlerinin, kameranin bagli oldugu LAN’daki diger bilisim sistemleri ile arasindaki
trafigin izinsiz olarak izlenmesi durumunda da kamera ve agdaki sair sistemler
arasinda bilisim sistemi niteligine dayal1 bir ayrim yapilmamalidir.

Nihai olarak su hususu da vurgulamak gerekir ki bir bilgisayarin
sogutucusunun, bir otonom arabanin sileceginin veya bir akilli buzdolabinin raflarinin
bilisim sistemi kavrami ile hi¢bir baglantis1 bulunmamaktadir. Bu sebeple bilisim
sistemleri ile ayn1 yapisal biitlinliik i¢erisinde bulunsalar dahi verilerin otomatik olarak
islenmesi, depolanmasi, aktarimi ve sair islemler ile bir bagi olmayan parcalarin
bilisim sistemi kavramima dahil edilmesi miimkiin degildir. Oyleyse bilisim sistemi

sayilan yap1, sogutucu fanlarinin da dahil oldugu bir bilgisayar kasasi degil, temelde

101 Bkz. Raspberry Pi, Wikipedia, https://tr.wikipedia.org/wiki/Raspberry_Pi, (ET: 20.06.2022) / Ornek
bir buzdolabt i¢in bkz. https://www.samsung.com/us/explore/family-hub-refrigerator/overview/,
(ET:20.06.2022).
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veriler lizerinde islem gergeklestiren donanimlar ve verilerin birlikte olusturdugu yap1

olmalidir.

2.2. SIBER SALDIRILAR ve HACKING
2.2.1. Siber Saldir1 Kavramm

Hukuk literatiiriinde, bilisim sistemleri ile iliskili sug tiplerine yonelik *’bilisim
sugu*’ kavrami yerlesiktir.!%? Bilisim suglari, bilisim sistemlerinin yalnizca arag olarak
kullanildiklar1 genis manada bilisim suglar1 ve sugun konusu ya da korunmasi
amaglanan degerinin bilisim sistemleri ile baglantili oldugu dar manada bilisim suglari
seklinde ikiye ayrilabilmektedir.!® Dar manadaki bilisim suglarinin ve drnegin tez
konusu olan TCK md. 243’te yer alan suglarin tipikligi i¢inde kalan fiiller ise gerek
hukuk doktrini gerekse hukuk disi sosyal bilimler alanindaki doktrinlerde °’siber
saldirilar®’ olarak adlandirilir. Bilisim ve ag teknolojileri ile siber gilivenlige dair
spesifik kaynaklarda ise bu tiir faaliyetlere en genis boyutuyla, bir ¢at1 kavram olarak
“’hacking faaliyetleri’ denilmektedir.

Ulastirma Bakanligr 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani’nda siber saldiri, siber olay ve siber risk kavramlart ayr1 ayr1 tanimlanmistir.
Igili belgede siber saldir

“siber uzaydaki bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler

tarafindan islenen bilginin/verinin gizliligi, biitiinliigii veya erisilebilirligini ortadan

kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi ve/veya biligim sistemleri
tarafindan kasith olarak yapilan iglemler’

seklinde, siber olay “’bilisim ve endiistriyel kontrol sistemlerinin veya bu
sistemler tarafindan islenen bilginin/verinin gizliligi, biitiinliigii veya erisilebilirliginin

ihlal edilmesi’ seklinde'® ve siber risk ise

192 Murat Volkan DULGER 2022, age. s. 72, 73, 74, 75.

103 Zeki AVSAR ve Giirsel ONGOREN (2010), Bilisim Hukuku, Tiirkiye Bankalar Birligi, Istanbul, s.
126./Ali KARAGULMEZ 2014, age. s. 54,55, 56, 57 / Diilger yalnizca dar manadaki bilisim sug¢larinin
esas bilisim suclar1 olarak algilanmasi gerektigini diistinmektedir. Bu konuda bkz. Murat Volkan
DULGER 2022, age. s. 78, 79 / Sahislara yonelik yapilan siber saldirilar, internet araciliiyla hakaret
sugunda oldugu gibi kisilik haklarini ihlal ettiginde, bunlara siber zorbalik da denilebilmektedir. Bu
konuda bkz. Servet YETIM (2015), ’Siber Zorbalik-Tiirkiye ve ABD Karsilastirmasi(ABD V. DREW
DOSYASI)*’, TBB Dergisi, S. 120, ss. 325-385, s. 328.

104 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Caligmalarma Dair Usul ve Esaslar
Hakkinda Teblig md. 3/1-e’de ise ayn1 kavram, *’Bilisim ve endiistriyel kontrol sistemlerinin veya bu
sistemler tarafindan islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya
tesebbiiste bulunulmasi®’ seklinde tanimlanmustir.
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“siber tehditlerin bir veya birden ¢ok bilgi varligindaki acgikligi kullanarak zarar

yaratma potansiyeli. Siber olayin olumsuz sonuglarina iligkin  olasiliklar

kombinasyonu*’
seklinde tanimlanmaktadir.1® Siber saldirilar ile siber olaylar arasinda bir sebep-netice
iliskisi bulunur. Siber saldirilar neticesinde meydana gelen durum yani 6rnegin
sistemin bozulmas, siber olay olarak degerlendirilir.%®

Siber saldirilarin bilisim suglarina yonelik bir boyutu oldugu gibi devletler
aras1 genel hukuk/savas-catisma hukuku baglaminda ele alinan ve genel olarak Talinn
Kilavuzu’nda detaylandirilan bir boyutu daha bulunmaktadir. Bu noktada artik bilisim
suglar1 degil, devletler arasi veya devletlere yonelik yapilan ve bilisim teknolojilerinin
“’silah*’ olarak kullanildig1 eylemler meydana gelir.}%” Siber saldirilar1 bilisim suglar1
ve savas/¢atisma hukuku bakimindan her zaman net bir sekilde ayirmak miimkiin
olamamaktadir. Ornegin sug orgiitii seklindeki bir hacker grubunun devletlere karst
can veya ciddi mal kayiplarina sebep olacak siber saldirilarda bulunmasi, ceza
hukukunun yaninda savag/catisma hukukunun konusunu da olusturabilir. Yine bu
dogrultuda, baska bir devletin egemenlik alani icerisindeki bu tiir gruplarin diger
devletlere karsi siber saldirilarda bulunmast ve grubun igerisinde barindigi egemen
devletin saldirilar1 engellememesi durumunda da bu saldirilar yikicilik etkisine gore
catisma/savas hukukunun konusunu olusturabilecektir.1%®

Internetin toplumsal bir kullanim olanagina kavusmasi, diinyada ilk defa 1989
yilinda meydana gelmis ve ilk internet sitesi 1991°de dolasima girmistir. 11k siber
saldirinin ise bu gelismelerden 6nce 19881%° yilinda yapildig1 aktariimaktadir.!t
Bugiin i¢in siber saldirilar her tiirlii bilisim sistemi ve her tiirlii ag yapist icin tehdit
olusturmaktadir. [oT aglar1 ile bilgisayar aglari, Bluetooth ile internet altyapisi, arag

bilgisayarlari ile akilli televizyonlar veya devasa SCADA sistemlerinden her biri an

105 Ulastirma ve Altyap1 Bakanhigi 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda ise
siber olay, “’bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilgi/verinin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste bulunulmasi
seklinde, siber saldir1 ise ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzayin her hangi bir yerindeki kisi ve/ veya bilisim
sistemleri tarafindan kasitl olarak yapilan islemler’ seklinde tanimlanmaktadir.

106 Seref SAGIROGLU 2018, age. s. 24.

07 Bu konuda detayli bilgi i¢in bkz. Yunus Emre GUL (2021), Savas Hukuku 2.0 Siber Saldirilar ve
Hukuk, Hukuk Akademisi, Istanbul, s. 32, 33, 34 vd.

108 Yunus Emre GUL 2021, age. s. 76, 77, 78.

109 Asagida 1988 tarihinden daha 6nce yapilmis bir kisim hacking faaliyetlerinden 6rnekler aktarilmstir.
Lakin siiphesiz ki 1988 tarihi de siber saldirilar agisindan erken bir tarihtir.

110 Suraj GANGWAR ve Vinayak NARANG (2020), <A Survey On Emerging Cyber Crimes and Their
Impact Worldwide*’, I¢inde, Encyclopedia of Criminal Activities and the Deep Web, , ss. 23-36, IGlI
Global, USA, s. 24.
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be an siber saldirilara maruz kalmaktadir. Asagida hacking yontemleri agiklanirken
detaylandirilacak olan bu saldirilar ¢ok farkli sekillerde ve ¢ok farkli amaglarla
gergeklestirilebilmektedir.!* IP kameraya sizan kiskang bir eski sevgilinin bdyle bir
saldirty1 gergeklestirmesi miimkiin oldugu gibi ayni faaliyet bir siyaset¢i aleyhine
santaj yapmak icin de kullanilabilir veya iilke giivenligini tehdit amaciyla terorist
faaliyetlere arag olabilir. Biiyiik bir fabrikanin SCADA sistemine rakip bir firmanin
veri sizdirma amaciyla yetkisiz olarak eriserek ¢esitli islemlerde bulunmas salt ticari
sirlarin ihlaline sebep olabilecegi gibi saldir1 sonucu sistemler zarar gorebilir ve belki
de saldir1 bir cevre kirliligi felaketiyle sonuglanabilir.1!2

Gerek fiil gerek amag ve gerekse failler yoniinden genis bir yelpazeye sahip
olabilen siber saldirilardan gecmiste gerceklestirilmis ve belirli bir {ine kavugmus olan
bir kismin1 tezin bu baghig: altinda érnek gostermek faydali olacaktir. Ornegin, ABD
tarihindeki ilk genis ¢apli siber saldir1 6rneklerinden biri ‘’moonlight maze®’ olarak
adlandirilan olaydir. Bu olayda iiniversiteler, kritik altyapi tesisleri ve ordu gibi 6nemli
noktalarin veri trafigi ve veri tabanlarindaki bilgileri iki yil1 askin siiredir ¢alan bir
spyware yazilimi tesadiifen 1998 yilinda fark edilmistir.!™® 2000 yilinda
Avustralya’daki atik kontrol sisteminin SCADA sistemine sizilmis, sistemin isleyisi
bozularak atiklar dogaya salinmis ve nihayetinde de biiyiik bir dogal felakete sebep
olunmustur. 2010 y1linda Iran’in niikleer enerji santralinde yer alan SCADA sistemlere
Stuxnet worm sizdirilmig ve bu malware sistemin isleyisini bozarak gostergeleri
etkilemis, nihayetinde ¢ok ciddi bir felaketin esiginden doniilmiistiir.* 2016 yilinda
dogrudan bankadaki i¢ aga sizilarak, Bank of Bangladesh’in SWIFT sistemine
erisilmis ve sistemin yetkisiz bi¢imde kullanilmasi sonucu ¢ok ciddi bir haksiz para
transferi saglanmigtir.*> 2017 yilinda WannaCry olarak adlandirilan bir malware,

kiiresel ¢apta yiizbinlerce sisteme yayilmistir. Kriptolanan veriler karsilig1 fidye olarak

11 Para ve veri hirsizligi, botnet agi olusturmak, arka kapilar olusturmak, paranmn aklanmast,
dolandiricilik, istismar faaliyetleri, yasak materyallerin satis1 ve sair hususlar, EUROPOL’{in bilisim
suglarinin islenme amaglarini agiklarken kullandigi 6rneklerdir. Bu konuda bkz. EUROPOL,
Cybercrime,  https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime, (ET:
02.03.2022).

112 Kritik altyapilara ve bu noktalardaki SCADA sistemlere yapilan siber saldirilarin ciddi doga
felaketlerine sebep olabilecegine/olduguna dair ayrintili agiklamalar igin bkz. Semih Toner SEN 2021,
age. s. 139.

113 Semih Téner SEN 2021, age. s. 137.

114 Muhammet KARACA (2019), Kritik Altyapilara Yénelik Bilisim Suglari; Tiirkive ve AB
Uygulamalart, Istanbul Sehir Universitesi Fen Bilimleri Enstitiisii Yiiksek Lisans Tezi, Istanbul, s. 39,
40, 41 vd.; Semih Toner SEN 2021, age. s. 141, 146, 147.

115 Cemal ARAALAN (2021), Teknik ve Hukuki Boyutlariyla Elektronik Odeme Sistemlerinde Siber
Giivenlik, Segkin, Ankara, s. 89.
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ele gecirilen miktar az olsa da bu saldirmin iinii, yayildig1 sistemlerin sayisal
fazlaligindan kaynaklanmustir.!'® Devlet destekli oldugu diisiiniilebilecek komplike
siber saldirilara 6rnek olarak ise Kuzey Kore ile ilgili ¢ektikleri komedi filmi sonrasi
Sony firmasinin veri tabanlarma bir sekilde sizilarak buradaki bilgilerin ifsasi
verilebilir. ISID’in gergeklestirdigi terdr saldiris1 seklindeki bir siber saldirida ise
Fransiz kamu medya kanali olan TV5’in hem televizyon hem internet yayinlar
kesilmis, siteler ele gecirilerek Hilafet yazis1 paylasilimis ve sosyal medya hesaplari

ele gegirilerek buradan terdrist paylasimlarda bulunulmustur.**’

2.2.2. Hacking Kavram

Hukuk doktrininde dar anlamdaki bilisim sug¢larinin tipikligi icinde kalan
fiillerin siber saldirilar olarak adlandirildigi, bilisim ve ag teknolojileri ile siber
giivenlige dair spesifik kaynaklarda ise siber saldirilarin en genis boyutuyla gat1 bir
kavram olarak ‘’hacking faaliyetleri‘’ seklinde isimlendirildigi yukarida zikredilmisti.
Bu cat1 kavram, dar anlamda bilisim suglarina konu olmayan faaliyetleri de igerisinde
barmdirmaktadir. Ornegin internet araciligiyla yapilan sosyal miihendislik faaliyetleri
ve phishing uygulamalar1 sirasinda dar anlamdaki bilisim suglarina konu hareketler
genellikle gerceklestirilmez. Yine hedef sistem hakkinda bilgi toplamak ve 6rnegin
muhtemel kullanict sifrelerini agik kaynaklardan 6grenmek ya da hedef sisteme veri
paketleri gondererek agik portlarini taramak gibi faaliyetler de herhangi bir sugun
tipikligi icerisinde kalmamakla birlikte, bunlar genis anlamda hacking kavramina dahil
eylemlerdir.

Hacking kavramina dair literatiir ve doktrinlerdeki genel algi, bilisim
sistemlerine karsi yapilan saldirilar, sizmalar ve sair faaliyetler yoniinde geligmistir.
Ancak hack ve hacking kavramini bambagka bir yoniiyle daha algilayan ikinci bir
literatiir daha bulunmaktadir. Salt bilisim teknolojileri literatiiriiniin teknik kisminda
hack ve hacking, mevcut bilisim teknolojilerinin kurcalanarak gelistirilmesine ve/veya
bilisim alaninda yeni teknolojiler iiretilmesine yonelik faaliyetler olarak da algilanir.
Ornegin Kaspersky Bilisim Teknolojileri Ansiklopedisi’nin *’Hack’in Kisa Tarihi®’
baslikli boliimii, 1947°de transistoriin icadindan baglayarak 1968 ve 1969°da islemci

116 Giizin ULUTAS (2019), ’Siber Giivenlik*’, icinde, BGD Siber Giivenlik ve Savunma Kitap Serisi
Cilt 2, Siber Giivenlik ve Savunma-Problemler ve Coziimler, Ed. Seref Sagiroglu, Mustafa Senol, ss.
87-101, Grafiker, Ankara, s. 94, 95.

117 Semih Toner SEN 2021, age. s. 147, 148, 149.
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tireticilerinin  kurulmasi ve 1993’te Mosaic’in kullanima sunulusu gibi olaylar
aktarmaktadir. Ancak ayni boliimde siber saldiri yoniiyle hacking olaylarina ve
ornegin 1983’te Arpanet’e yapilan sizmaya, 1984’te NASA ve ABD Savunma
Bakanligi’nin hacklenmesine, 1994’te Citibank’in hacklenmesine ve sair Onemli
hacking eylemlerine de yer verilmektedir.!®® Hacking kavraminin bugiin igin
genellikle benimsenmeyen {iglincli bir algilanisi ise kendilerini hacker olarak
tanimlayan ilk bilgisayar meraklilarinin olusturdugu Jargon/Hacker’in Sozligi
belgesinde yer almaktadir.!® Ilgili sozliigiin hack ve hacking ile iliskili sozciikleri
tanimlarken, bu kavramlari genel olarak bilisim sistemlerinden bagimsiz bigimde, salt
bir durumun ‘’daha iyi ve/veya daha kullanishi*’ hale getirilmesi seklinde agikladigi
goriilmektedir.?°

Hacking kavrami icerisinde miispet ya da menfi, hukuka uygun ya da aykiri
pek c¢ok faaliyeti barindiran genis bir kavramdir. Gegmisi ¢ok Oncelere uzanan
hackingin onciil spesifik 6rnegi, bugiinkii 6rnekleri TCK md. 243/4’tn tipikligi
icerisinde kalan telgraf hatlarina sizilarak aradaki veri trafiginin dinlenmesine dair
1903 yilindaki sniffing olay1 olarak verilmektedir. Yine Turing’in gelistirdigi
bilgisayari ile Naziler’in Enigma cihazinin kriptosunu kirmasi da ilk spesifik hacking
ornekleri arasinda gosterilmektedir.!?!

Hackingin pek ¢ok uygulama alan1 mevcuttur.'?? Ulkelerin i¢ hukukuna uygun
hacking faaliyetlerine 6rnek olarak, i¢ hukuka dayanilarak gerceklestirilen istihbarat
amagcl faaliyetler verilebilir. Ikinci olarak iilkeler tahrip edici amagclarla da
savas/catisma hukukuna uygun bigimde resmi kanallarla hacking faaliyetlerine
basvurabilirler.!? Ugiincii olarak pek ¢ok iilkede yetkililer, adli bilisim amagl hacking
faaliyetleri gergeklestirmektedir. Tiirk hukukunda bu yonde dayanak bir kanun normu
bulunmasa da i¢ hukuka uygun hacking yontemlerine bagka bir 6rnek olarak, Alman
Ceza Muhakemesi Kanunu md. 100/b’deki online arama diizenlemelerine dayanilarak

bilisim sistemlerinin resmi gorevliler tarafindan uzaktan hacklenmesi verilebilir.

118K aspersky Bilisim Teknolojileri Ansiklopedisi, Hack’in Kisa Tarihi,
https://encyclopedia.kaspersky.com/knowledge/a-brief-history-of-hacking/, (ET: 02.03.2022).

119 Bu sozlik ve onciil ya da ardil dokiimanlar1 hakkinda detayli bilgi igin bkz. Wikipedia, Jargon File,
https://en.wikipedia.org/wiki/Jargon_File, (ET: 02.03.2022).

120 The New Hacker's Dictionary Version 4.2.2 (2012), Emereo Pty Limited.

121 Gokhan USTA 2019, age. s. 31, 32.

122 Siber saldirilarin kaynaklarini bese ayiran USOM’a gore bu kaynaklar; siyah sapkali hackerlar,
iceriden gelen saldirilar, hacktivist eylemler ve istihbarat kurumlarinin hacking faaliyetleridir. Bkz.
USOM (2014c), Siber Giivenlige Iliskin Temel Bilgiler, s. 7, 8.

123 Gokhan USTA 2019, age. s. 29.
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Asagida detayli olarak aciklanacak hacktivist faaliyetlerden bir kisminin da Avrupa
Insan Haklar1 S6zlesmesi nazarinda hukuka uygun olmasi ve protesto hakki sinirlarimi
asmamas1 miimkiindiir.’** Onleme amaciyla yapilan ve gerekli rizalarin alindigi sizma
testleri ve siber giivenlige dair normlar kapsaminda aktif savunma amaciyla
gerceklestirilen hacking faaliyetleri de hukuka uygun 6rneklerdendir.

Hukuka uygunluk sebeplerinin tecellisi sonucunda i¢ hukuk nazarinda mesru
sayilacak faaliyetler disinda, hacking kavraminin karanlik boyutu ve hukuka aykiri
alani ise evvela maddi ceza hukukunun kapsamina giren ve belirli su¢larin tipikligi
icinde kalan hacking faaliyetleridir. Bu tiir hacking faaliyetlerini tekil gergek kisiler
veya su¢ Orgiitleri gergeklestirebilecegi gibi  ilkelerin resmi birimleri de
gerceklestirebilir. Somut bir hukuki dayanak olmaksizin bilisim sistemlerindeki
verilerin Pegasus Spyware 6rneginde oldugu gibi ele gegirilmesi bu duruma ornektir.
Ikinci olarak siber terérizm olarak adlandirilan ve terdr drgiitlerinin terdrist faaliyetleri
dahilinde gergeklestirdikleri hacking faaliyetleri de bu noktada érnek gosterilebilir.1?°
Hukuka aykiri faaliyetler hacktivist amaglarla, salt sahsi 6¢ alma amaciyla, santaj veya
bilgi casusluguna ya da sair ok farkli amaglara yonelik gergeklestirilebilir. Ornegin
TCK md. 243/1°’de yer alan bilisim sistemine yetkisiz erisim sugunun ASS’deki
karsiligr olan ikinci maddeye dair ASS’nin Agiklayict Raporu’nda, sisteme yetkisiz
erigimi nitelemek icin “’hackleme*’” kavrami kullanilmistir.

Iste hackingin bu ¢’hukuka aykir1*> boyutu, hacking kavramina esas iiniinii
kazandiran ve bu faaliyetlerin giiniimiizde ‘’hacking*’ olarak adlandirilmasina sebep
olan boyuttur. Genel olarak bir hukuka uygunluk sebebinin bulunmadigi bu tiir
hacking faaliyetlerinin hukuka aykiriligina dair bir tartisma s6z konusu olmasa da
ge¢misten beridir hackingin bu boyutunun *’etik agidan‘’ menfi bir faaliyet alan1 olup

olmadig hep tartisilmistir.

124 Council of Europe, Toplant1 ve Dernek Kurma Hiirriyetine Dair Taslak Rapor, s. 18, 19, 20; Serkan
BUYUKCAGLAR (2013), Internet’te Sivil Itaatsizlik, Istanbul Bilgi Universitesi Sosyal Bilimler
Enstitiisii Insan Haklar1 Hukuku Yiiksek Lisans Tezi, Istanbul, s. 59, 60.

125> siber terérizm kavrami ise siber ve terérizm terimlerinin birlesimi ile; terérist faaliyetlerin siber
alan kullanilarak ger¢eklestivilmesi ya da teror orgiitlerinin siber alani arag olarak kullanmalari olarak
tamimlanabilmektedir. > Semih Toner SEN 2021, age. s. 26.
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2.2.2.1. Hukuka Aykir1 Hacking Faaliyetlerinin Etik Boyutu

Doktrinde bilisgim sistemleri ile iligkili hack ve hacking kavramlarinin
MIT deki(Massachusetts — Teknoloji ~ Enstitiisii) ~ Ogrencilerin  tiniversitedeki
bilgisayarlara dair yaptiklar kesif, iyilestirme ve gelistirme faaliyetleri ile olustugu
yoniinde goriisler mevcuttur.!?® Kaspersky Bilisim Teknolojileri Ansiklopedisi’nde
MIT &grencilerinin bu faaliyetlerinin baslama tarihi olarak 1969 verilir.!?” Hacking
kavraminin bilisim sistemleri lizerinde hukuki bir yetki sahibi olmaksizin bu sistemler
tizerinde islemler gergeklestirme veya sistemlere zarar verme boyutuyla esdeger hale
gelmesi durumunun ise John Draper’in 1970’lerdeki phreaking olaylari haricinde esas
olarak 1980’lerde ortaya ciktig belirtilir.!?3

1980’lerde bilisim sistemlerine yonelik hacking faaliyetleri, giiniimiizdeki
kadar karanlik ve sug ile 6zdeslesmis bir alg1 yaratmiyordu. Bu donemde hukuka aykir1
olsa bile miispet amaglarla, bilginin ve siber uzaymn Ozgirliigii disiincesiyle
gerceklestirilen, bilisim sistemlerini kesfetmeyi ve gelistirmeyi hedefleyen fiiller
yogunluktaydi ve gizlilige saygi, iletisim hakki ile zarar vermemeyi Onceleyen bir
hacker etigi mevcuttu.'?® Zarar verme, bilgi hirsizhigi, dinleme, dolandiricilik, fidye
talebi ve sair menfi amagh hacking faaliyetleri cogaldik¢a ve hacking kavrami sug
orgiitleriyle anilmaya basladik¢a, hacker etigi cok gegmiste kalmis ve hacking kavrami
karanlik, su¢ odakli bir anlama biiriinmiistiir.3

Robin Hood’un hukuk¢u goziiyle bakildiginda bir hirsiz lakin farkli gozle
bakildiginda bir kahraman olarak algilanacag agiktir. Hukuka aykiri olarak
gerceklestirilen hacking faaliyetlerinde de aynt durum mevcuttur. Hukuken acgik¢a sug
olan bazi hacking fiilleri ve 6zellikle hacktivist faaliyetler, kiiresel toplum yoniinden
kimi zaman etik bir sorun dogurmamakta ve hatta alkislanabilmektedir. Ancak
bilinmesi gerekir ki hukuk yalnizca teorik kurallardan ibaret olmayip, toplumsal
yasamin uyulmasi gereken degerlerini teskil eder. Nasil ki ¢ogunluk bir kimsenin

Olmesini istediginde bu kisinin 6ldiiriilmesi olmas1 gereken etik degerler agisindan

126 Goksin AKDENIZ (2013), “’Hacker Etigi*’, i¢inde, Hack Kiiltiirii ve Hacktivizm, ss. 9-16, Alternatif
Bilisim, Istanbul, s. 10, 11; The Evolution of Hacking, https://www.tripwire.com/state-of-
security/security-data-protection/cyber-security/the-evolution-of-hacking/, (ET: 02.03.2022).

127 K aspersky Bilisim Teknolojileri Ansiklopedisi, Hack 'in Kisa Tarihi.

128 Gokhan USTA 2019, age. s. 31.

129 Serhat COBAN (2020), ’Hackerlik Kavrami, Modeller ve Medyada Hackerligin Sunumu®’, Bilisim
Teknolojileri Online Dergisi, C. 11, S. 40, ss. 43-64, s. 48, 49; Goksin AKDENIZ 2013, age. s. 12, 13.
130 Thrahim OZKAN (2019), Siber Saldirilarin Ekonomik Boyutu, Bilecik Seyh Edebali Universitesi
Sosyal Bilimler Enstitiisii Iktisat Anabilim Dali Yiiksek Lisans Tezi, Bilecik, s. 4, 5; Gokhan USTA
2019, age. s. 30 / Seref SAGIROGLU 2018, age. s. 31, 32.
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mesru sayilamayacak ise hackingin de menfi-miispet amagli eylemler ayrimindan
tamamen c¢ikartilip, hukuk sistemlerinin mesru kabul ettigi degerler ekseninde
degerlendirilmesi ve olmasi gereken bir yapida da yalnizca hukuka uygun hacking

faaliyetlerinin olumlu karsilanmasi gerekir.

2.2.2.2. Hacker

Temelde bir oOnceki bashik altinda agiklanan hacking faaliyetlerini
gergeklestiren kisiler “’hacker®’ olarak adlandirilabilir. Giinliik kullanimda da durum
boyledir. Doktrinde ise hackerlarin; siyah sapkali hacker, gri sapkali hacker, beyaz
sapkal1 hacker, hacktivist, phreaker, cracker, script kiddie, lamer, siber terorist, ajan
hacker, devlet destekli hacker ve sair sekillerde ayrima tabi tutuldugu
goriilmektedir.’®! Bir kisim azinlik gériisiine gore ise yalnizca kotii niyetli eylemleri
gerceklestirenlere hacker denilmelidir.’®2 TDK Sézliikk’te kotii niyetli hackerlar
bilgisayar korsani olarak adlandirilmis °’Bilgisayar ve haberlesme teknolojileri
konusundaki bilgisini gizli verilere ulagmak, aglar tizerinde yasal olmayan zarar verici
isler yapmak icin kullanan kimse*’ seklinde agiklanmistir. Zit yondeki bir kisim azinlik
goriigiine gore ise hackerlar tamamen zararsiz igler yapan bilisim uzmanlari, crackerlar
ise zarar verenler olarak aciklanmaktadir.'®

Yukarida aktarildigi iizere hacking kavrami zaman i¢inde gelismis, kapsama
alan1 genislerken algilanisi ise kotiimserlesmistir. Bu sebeple artik sistemlerin
gelistirilmesi ile sizma yahut zarar verme faaliyetleri yoniinden bir ayrima gidilerek,
hacking-cracking ve sair kavramlarin giincel agiklamalarda yer almasini dogru
bulmuyoruz. Zira artik literatiirde cracking ancak bir agiklama ciimlesinde, hacking
ise kaynaklarin basliklar1 dahil tiim i¢erigindeki egemen kavram olarak yer almaktadir.
Oyleyse cati kavram olarak hacking faaliyetlerini gergeklestiren herkesin hacker
olarak adlandirilmasi ve ayrica hackerlar arasinda uzmanlik seviyelerine gore lamer
ve scpirt kiddie gibi ayrimlara da gidilmemesi gerektigi diisiiniilmelidir.

Boylelikle nihai olarak hacking faaliyetlerinde bulunan hackerlar1 bes temel alt
kategoriye ayirmanin dogru oldugunu disiiniiyoruz. Bunlar; istisnai durumlar

haricinde bir hukuka uygunluk sebebi bulunmaksizin su¢ normlarinin objektif

131 fbrahim OZKAN 2019, age. s. 6, 7, 8, 9 vd.; ilker KARA (2015), “’Hacking(Yetkisiz Erisim) ve
Hukuki Boyutu®’, Leges Hukuk Dergisi, Kasim 2015, ss. 29-40, s. 32.

132 Tiirkay HENKOGLU (2014), Adli Bilisim-Dijital Delillerin Elde Edilmesi ve Analizi, Pusula,
Istanbul, Giris Béliimii s. 16, 17.

133 Hamza ELBAHADIR (2021), Hacking Interface, Kodlab, Ankara, s. 8.
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tipikligine konu faaliyetleri gereklestiren siyah sapkali hackerlar,'®* iceriginde siber
givenlik uzmanlarinin, adli bilisim-kolluk-istihbarat-askeri  birimlerde goérev
yapanlari bulundugu ve hacking faaliyetlerini hukuka uygun olarak gerceklestiren
etik/beyaz sapkali hackerlar, aktivist amagclar ile hacking faaliyetlerinde bulunan
hacktivistler ve nihayetinde de terér eylemi olarak hacking faaliyetlerinde bulunan

siber teroristlerdir.

2.2.2.3. Hacktivizm

Esas itibariyle kiiltirel ve disiinsel bir felsefe olan hacktivizmin, hacking
kavrami igerisinde ayr1 bir dnem arz ettigini s0ylemek miimkiindiir. Hackingin masum
goriinen yiizii olan “’kullanigh hale getirme-gelistirme®’ faaliyetleri ve bu faaliyetleri
gerceklestiren bilisim teknolojisi tutkunu uzmanlarin, teknolojinin gelisimi ve teknik
bilginin 6zgiir dolasimina dair bir felsefeyi benimsedikleri yukarida zikredilmisti.
Hacktivistler ise bilisim teknolojilerinin gelisimi ya da 6zgiirligii ile direkt olarak
ilgilenmezler. Agiklamasi,

“Sosyal, politik veya diger konularda farkindaligi artirmak icin siber saldirilarin

kullanilmasidir. Terim, "hack" ve "aktivizm" kelimelerinin

birlegimidir. Geleneksel siyah sapkalardan farkli olarak, bilgisayar korsanlart

genellikle finansal veya diger kazanglardan baska amaglara sahiptirler.**®

seklinde yapilan hacktivizmde esas olan, yasamin her alanina konu meselelerdir.
Hacktivist eylemlerden biiyiik bir kism1 insan haklar1 ve daha ¢ok anonim
internet kullanimu ile ifade ve bilgiye erisim hakkinin tecellisine yonelirken, sair
eylemler; karsit politik fikirlerin yayilmasina, iktidarlarin yipratilmasina, siibjektif
olarak mesru goriilmeyen durumlarin ortadan kaldirilmasina veya siirsiz 6zgiirliikte
bir internet ve bilgiye erisim adina sivil itaatsizlik ve hatta anarsiye varan boyutlarda

olabilmektedir.t® Hacktivist felsefenin anonimligi 6nceleyen boyutu, hacktivist

134 Siyah sapkalilar genellikle kotii amagli veya yetkisiz olarak hacking faaliyetlerini gerceklestirenler
olarak nitelendirilir. Bkz. Tirkay HENKOGLU 2014, age. . 167; Erhan SAYGILI (2018), Web
Uygulama Giivenligi-Hacking Yontemleri, Dikeyeksen, Istanbul, s. 3.

135 Kaspersky Bilisim Teknolojileri Ansiklopedisi, Hacktivizm,
https://encyclopedia.kaspersky.com/glossary/hacktivism/, (ET: 02.03.2022).

13 Hacktivistlerin devlet veri tabanlarinda sakli olan gergek bilgileri, bilgi edinme hakkina sahip
oldugunu diisiindiikleri toplumla paylagsma amaci giittiikleri ve politik goriislerini ortaya koymak adina
siber faaliyetlerde bulunduklar1 yoniinden ayrica bkz. Murat Volkan DULGER 2022, age. s. 189, 190 /
Hacktivizmde, hacking eylemlerinin politik veya sosyal sonuglara ulasmak amaciyla yapildig1 yoniinde
bkz. Elif KARA (2013), Toplumsal Hareketlerin Doniigiimii ve Modern Bir Toplumsal Hareket Olarak
Hacktivizm: Anonymous ve RedHack Ornekleri, Akdeniz Universitesi Sosyal Bilimler Enstitiisii Yiiksek
Lisans Tezi, Antalya, s. 47 / Ayrica bkz. Tiirkay HENKOGLU 2014, age. s. 168; Filiz AYDOGAN
BOSCHELE ve Ozlem CETIN OZTURK (2017), “’Dijital iletisim Teknolojileri ve Toplumsal
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eylemlerin anonim sekilde yapilabilmesine katki sagliyor olsa da hacktivizmde
anonimlige dair temel amag, bilginin ve siber uzayin anonimligi ile devletlerin
gozetiminden tamamen bagimsiz bir internetin olmasi gerektigidir. Adli bilisim
faaliyetlerini sekteye ugratabilse ve/veya kara paranin aklanmasi gibi olumsuz
sonuglar1 olsa da hacktivizmin bu yonii pek ¢ok faydali kesfe yol agmustir. Ornegin
Cypherpunk hareketinin ¢abalariyla 6zel kisilerin kriptolu veri trafigi yapabilmesinin,
anonim para aktarma clizdanlarinin ve en Onemlisi de kripto para sistemlerinin
dogusuna hacktivist felsefe on ayak olmustur.”®’ Ayrica eklemek gerekir ki
Anonymous gibi hacktivist gruplarin ge¢miste ¢ocuk pornografisine karst ciddi
miicadeleleri de bulunmaktadir.!3®

Bir hacktivist eylemin miispet olup olmadig1 goreceli bir kavram olup, bu tezde
lizerinde durulmasi gereken temel mesele hukuki zemindeki mesruluktur. Oyleyse bir
hacktivist grubun eyleminin konusu sug¢ islemeyi ya da kanunlara uymamayi tahrik
edecek hukuka aykirt unsurlar igermedigi siirece, toplumun geneli tarafindan olumsuz
goriilen bir konuyu dver nitelikte de olabilir. Ornegin liberal bir toplum yapisinda, 6zel
miilkiyetin kaldirilmasinin ve devletin tiim mallara el koymasinin toplumsal a¢idan
daha faydali olacagina dair bir eylem menfi goriilebilir. Fakat bu menfilik, eylemin
direkt olarak hukuka aykir1 olmasini saglamaz. Boyle bir hacktivist eylemi hukuka
aykir1 kilacak olan, eylemin gerceklestirilme metotlaridir ve bu sebeple hacktivist
eylemler de sartlar1 tastyor ise hukuka uygun olabilirler.*°

Hackingin aktivizm kavrami ile birlesmesi ve siber uzaydaki aktivist
eylemlerin genel manasiyla hacktivizmi olusturdugunu séylemek miimkiindiir. Hatta
bu yoniiyle DoS/DDoS saldirilart hacktivizm amacl yapildiginda oturma eylemlerine
benzetilerek ‘’sanal oturma eylemleri®’ seklinde nitelendirilmektedir.X*® Protesto
amaciyla ve sanal oturma eylemi seklinde gergeklesen her hacktivist eylem hukuka
uygun sayilamayacak ise de bu tiir eylemlerde kalic1 zarar verme amaci giidiilmeden,

sistemin isleyisi aksatilarak toplumsal mesajlar verilmeye ¢alisilir. Ornegin gecmiste

Hareketler Baglaminda Hacktivizm®’, Uskiidar Universitesi Sosyal Bilimler Dergisi, S.5, ss. 429-452,
s. 442, 443, 448; Serkan BUYUKCAGLAR 2013, age. s. 58.

187 Timothy C. (1994), Kripto Anarsi ve Sanal Topluluklar, ABD,
https://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/cypherpunks/may-virtual-comm.html,
(ET: 02.03.2022); Dion Dalton-BRIDGES (2020), 4 Brief History of The...Cypherpunks, Medium.org,
https://medium.com/the-capital/a-brief-history-of-the-cypherpunks-31ae447al4f, (ET: 02.03.2022).
138 Jamie BARTLETT (2020), Dark Net, Cev: Yasin Konyali, Timas, Istanbul, s. 139, 140.

139 Ayrica bkz. Avrupa Konseyi, Toplant1 ve Dernek Kurma Hiirriyetine Dair Taslak Rapor, s. 18, 19,
20.

140 Sanal oturma eylemleri ve bunlara dair tarihten drnekler icin bkz Elif KARA 2013, age. s. 57, 58.
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diinyanin dort bir yanindan yaklagik 450.000 kisinin katildigi bir DDoS saldirisi,
WTO’nun sistemlerinin isleyisini gegici olarak aksatabilmistir.}4! Bununla birlikte,
hacktivist eylemler geg¢miste nadir olarak barisgil protestolar igerisinde sistemin
isleyisini gecici olarak aksatacak sekilde yapilmistir. Hacktivizmin tarihinde daha ¢ok
politik ve/veya sosyal amaglarini gergeklestirmek ya da toplumsal bir mesaj vermek

kaygisi giiden eylemcilerin, yikici ve zarar verici faaliyetleri mevcuttur.42

2.2.2.4. Spesifik Bir Saldir1 Tipinden Bagimsiz Olan Temel Hacking Kavramlari
2.2.2.4.1. Giivenlik Aciklari ve Onleyici Coziimler

Giivenlik acig1, temel olarak bilisim sisteminin ag {izerinden ya da fiziksel
yollarla yapilacak cesitli kotii niyetli islemlere/saldirilara kars1 savunmasiz oldugunu
belirtmek igin kullanilan bir terimdir.}*3 Giivenlik agigini ve hedef sisteme baglant:
saglanabilecek bu korunmayan noktalar1 nitelemek icin “’agik kapi®’ terimi de
kullanilmakta olup, bu terimin aktif bir eylem sonucu yaratilan “’arka kapilar®’ ile
tamamen farkli oldugunu vurgulamak gerekir. Giivenlik agiklar1 testler ile taranir ve
siber giivenlik ¢oziimleri ve/veya sistemdeki hatalarin diizeltilmesi ile kapatilirlar.

Higbir siber giivenlik 6nlemi bulunmayan bir sistemde kesinlikle giivenlik
aciklart bulunacaktir. Aga bagl sistemlerde ag iizerinden yapilacak islemler, fiziki
baglantilarda da baglanti noktalar1 iizerinden yapilacak islemler eger
smirlandirilmamissa, bu durum evin kapisinin gece agik birakilmasina benzer. Iste bu
bir giivenlik agigidir. Bazen de siber giivenlik 6nlemleri olsun ya da olmasin, sistemin
ya da siber giivenlik Onlemlerinin isleyisinde bazi sikintilar dogabilir ve bu
sikintilardan farkli giivenlik agiklari olusabilir. Sistemlerdeki giivenlik agiklarinin
donanimlar ya da yazilimlardan kaynaklanmasi miimkiindiir. Hackerlar tarafindan
sistemlere fiziki yollarla erismek genellikle ¢cok zor oldugundan, giivenlik agiklarinin
yazilim kaynakl1 olusmas1 daha biiyiik bir tehdit niteligindedir.*

Giivenlik aciklar1 eger sistemdeki yazilim ve/veya donanimlarin diizgiin

islememesinden kaynaklaniyorsa, nadiren de olsa bu aksaklik goze ¢arpar ve agiklik

141 Serkan BUYUKCAGLAR 2013, age. s. 59/ Bu ydndeki sair drnekler igin ayrica bkz. age. s. 56, 57,
58 vd.

142 By yonde sair onemli ornekler i¢in bkz. Pinar DEMIRKIRAN (2013), “’Hacktivizm®’, I¢inde,
Alternatif Bilisim, Hack Kiiltiirii ve Hacktivism, ss. 27-34, Istanbul, s. 33; Wikipedia, Hacktivism,
https://en.wikipedia.org/wiki/Hacktivism, (ET: 02.03.2022).

143 Wikipedia, Vulnerability, https://en.wikipedia.org/wiki/Vulnerability (computing), (ET:
02.03.2022).

144 BILGEM (2021), Sunucu Yénetimi Rehberi, s. 32.
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kapatilabilir. Lakin ¢ogu zaman sistemlerdeki aksakliklar ancak detayli analizler
sonucunda ya da saldir1 ¢oktan gergeklestikten sonra fark edilirler. Gerek sistemdeki
aksakliklardan gerekse zaruri siber giivenlik ¢ozlimlerinin eksikliklerinden kaynakli
giivenlik agikliklarinin tespitinde, iki tip temel test yontemi mevcuttur. Bunlardan
birincisi, internet lizerinde calistirilan sistemlerin(érn. web uygulamast) agikliklarini
tarayan yazilimlarin kullanilmasidir. Gilivenlik agiklarini tarayan bu yazilimlar
tarayicilar ile entegre bicimde de calisabilmektedir.'®® ikinci ve esas test yontemi ise
her tiirlii ag yapisinin, bu aglardaki sistemlerin ve sistemler i¢indeki yazilim ile
donanimlarin giivenlik agiklarini tarayan sizma testleridir. S1zma testlerinde sistemler
lizerinde teste riza gosterildikten ve gizlilik sozlesmesi ile sair prosedirler
tamamlandiktan sonra, beyaz sapkali hackerlar bu sistemleri hukuka uygun olarak
hacklemektedir.'*® Sizma testleri, beyaz sapkalmin sizma testinden &nce sistem
hakkinda sahip oldugu bilginin boyutuna gore beyaz/gri/siyah kutu testler seklinde tice
ayrilmaktadir. Beyaz kutuda hackerin elinde sistem yoneticiSine esdeger derecede
bilgi bulunmakta, gri kutuda hackera sistem agindaki kullanicilar kadar bilgi
verilmekte, siyah kutuda ise hackerin sistem hakkinda kendi cabalariyla bilgi sahibi
olmasi ve bu bilgiler lizerinden tam bir siyah sapkali gibi hareket ederek agikliklar
bulmaya calismas: gerekir.'*’ Bu iki test yontemine ek olarak, sistemin degil lakin
sistemde calistirilacak yazilimlarin veya sistemde yapilacak gelistirmelerin dnce
sandbox/test ortaminda denenerek test edilmesi de olas1 giivenlik agiklarimin
olusumunun oniine gececek ya da mevcut giivenlik aciklarinin ortaya g¢ikmasina
katkida bulunabilecektir.

Bazen giivenlik agiklart son kullanicilar tarafindan tam olarak miidahale
edilebilir olmayabilir. Ornegin disaridan tedarik edilen sistem veya uygulama
yazilimlarinda, bulut ¢ozlimlerde ve hatta siber giivenlik c¢oziimlerinde

tiretici/tedarik¢iden kaynakli giivenlik agiklari olusabilir. USOM, 2014 yilindan beri

145 Erhan SAYGILI 2018, age. s. 166, 167, 168 vd.

146 Mustafa Yasir SENTURK 2018, age. s. 3; Seref SAGIROGLU 2018, age. s. 29, 30 / Sizma testleri,
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik md. 3/1-g’de
“Sistemin giivenlik agiklarni istismar edilmeden once tespit etmek ve diizeltmek amaciyla gerceklestirilen
giivenlik testleri’ seklinde tanimlanmaktadir. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani’ndaki tanim ise ’Bilisim sistemlerinin veya agin giivenlik onlemlerini atlatmamin yollarini
belirleme, sisteme sizma ve bu sekilde dncelikli sistem zafiyetlerini ve acikliklarini belirlemeye yonelik
test*” seklinde yapilmustir. / Ayrica bkz. Tiirk Standartlar1 Enstitlisii (2014), Sizma Testi Hizmeti Veren
Personel ve Firmalar Icin Yetkilendirme Programi, s.7, 8.

147 Beyaz.net, Black Box ve White Box Testi,
www.beyaz.net/tr/guvenlik/makaleler/black_box_ve_white_box_testi.html, (ET: 02.03.2022); Tiirk
Standartlar1 Enstitiisii, a.g.b., s. 6.
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bu tiir giivenlik agiklarmni sitesinde paylasmaktadir.!*® Bu tiir giivenlik agiklart
genellikle {retici/tedarikg¢iler tarafindan giderilir ve giincellemeler olusturularak
kullanicilarin bu giincellemeleri yiiklemeleri vasitasiyla agiklar1 kapatmalari beklenir.
Ancak pekala igerigine miidahale edilebilen agik kaynak yazilimlarda, bu giivenlik
aciklarini kullanicilarin da kapatmasi giindeme gelebilir.

Giivenlik agiklarint olusturacak siber giivenlik eksiklikleri, genis kapsamli
olarak anlasilmalidir. Ornegin trojan niteligi tasimasa bile herhangi bir uygulamanin
kamera, konum bilgisi ya da hafiza birimlerine kolayca erisebiliyor olmasi ve buna
dair bir énlem alinmamasi da bir giivenlik ag1g1 say1lir.**® ikinci olarak sisteme yetkili
bicimde erisebilmek i¢in hi¢bir parolanin koyulmamasi, konulan parolalarin basit
olmasi1 veya ag erisimlerinde ¢ok asamali yetki dogrulama ve bot kontrolii/captcha
¢coziimleri olmamas1 da giivenlik acig1 teskil eder. Zira bu zayifliklar saldirilarin
yapilabilmesini kolaylastiracaktir. Ugiincii olarak, igeriden yapilacak veri sizintilarina
kars1 sistemlerde bu sizintilar1 6nleyecek ve/veya raporlayacak sekilde; kriptografiye,
yetkilendirmeye ve yedeklemeye dayali olarak verilerin kaybini, silinmesini,
calinmasini 6nleme teknikleri olan DLP ve benzeri bir teknolojinin ¢alistirilmamasi da
giivenlik ag1g1 teskil edecektir.

Gtivenlik agiklarinin olugmasini saglayacak dordiincii ve besinci siber giivenlik
eksiklikleri ise IDS-IPS ¢6ziimleri ve Firewall uygulamalarinin kullanilmamasidir. Bu
ticlii genellikle birbirinin tamamlayicist konumundadir. IDS saldirilarin tespitine,
saldir1 uyarilarina/alarmlara ve kot niyetli trafige dair loglarin tutulmasina yonelik bir
siber giivenlik ¢oziimiidiir. IPS ise saldirilara karsi miicadeleye ve 6rnegin kotii niyetli
istemci trafigini engellemek gibi savunmalara yonelik bir siber giivenlik
¢oziimiidiir.*>® Firewall uygulamalari ise dis agdan gelen trafigin, i¢ agda yapilan
trafigin ve i¢ agdan dis aga gonderilen verilere dair trafigin IP adresi-port bilgisi-MAC
adresi-Alan Adi-URL ve benzeri bilgilere dayali olarak filtrelenmesine dair giivenlik
¢dziimlerini niteleyen cat1 bir kavramdir. Istenirse firewall yapilarinda paket filtreleme
gergeklestirilebilmekte ve veri paketleri incelenerek igeriginde izin verilmeyen verileri
barindiran trafikler de engellenebilmektedir. Firewall sistemleri agdaki sistemler

izerinde veya aga yonelik olarak tek bir sistem/sanal makine konumunda, routerlar

148 https://www.usom.gov.tr/tehdit.html

149 Ersin MASUM ve Refik SAMET (2018), “’Mobil BOTNET ile DDoS Saldirisi®’, Bilisim
Teknolojileri Dergisi, C. 11, S. 2, ,ss. 111-121, 5. 113.

150 IDS ve IPS sistemlerin calisma prensiplerine dair detayli anlatim i¢in bkz. Hamza ELBAHADIR
2021, age. s. 128, 129, 130 vd.
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lizerinde veya ag trafiginin iizerinden gectigi sair noktalarda calistirilabilirler.®®* Bu
klasik sekliyle firewallarin web sunucularda o sunucuya yonelen trafige doniik
calistirilmas1 da miimkiindiir. Fakat web sunuculara yonelik WAF ¢oziimleri
gelistirilmistir. Web sunucularda calistirilan bu firewall tipi hem klasik firewall
ozelligi gostermekte hem de IPS gibi savunma yapabilmektedir.!>2

USOM; malware barindiran, phishing tehlikesi bulunan veya sair hacking
araclarmi kullanan internet adreslerine dair bir “’zararli baglantilar listesi®’
yayinlamaktadir.® Bu liste gibi kiiresel 6lgekli bir ¢ok liste bulunmakta olup, 6rnek
bir firewall icerisinde kurulacak filtrenin, en basit haliyle LAN igerisinden bu
baglantilara yapilacak trafigin engellenmesini saglamasi gerekir. Aksi halde bariz bir
giivenlik agig1 olusacaktir. Yine sistemde IDS kurulmamissa, saldiriya dair
uyarilamayan yoneticinin saldiridan haberdar olma ve savunma yapma sans1 azalacak,
bu da bir giivenlik agig1 olusturacaktir. Ayni durum IPS’nin eksikligi durumu i¢in de
gecerlidir.

Altinct olarak, firewall ¢oziimlerinden daha gelismis sekilde agdaki trafik
tizerinde yetki dagilmi ve filtreleme gerceklestirebilen NAC ¢oziimlerinin
kullanilmamasi da kismen bir giivenlik a¢ig1 dogurabilir. Zira bu ¢6zliim, hangi acigin
sebep oldugu bilinmeyen zero day attack durumlarinin 6nlenebilmesine yonelik
kullanilabildigi igin giivenlik aciklariyla baglantiidir.®® Yedinci olarak, anti
viriis/malware yazilimlarinin sistemde mevcut olmamasi, ¢cok basit ama ciddi bir
giivenlik acig1 olusturacaktir. Sekizinci olarak kriptografik ¢oziimler kullanilmamasi,
giivenlik agig1 olusturacaktir. Ag icerisindeki veya internet iizerinden yapilan veri
trafigi kriptolanmadiginda, bu trafik dogru yazilim kullaniliyor ise tamamen
izlenebilir/dinlenebilir. Sistemde depolanmis veriler kriptolanmadiginda ise sifreler
gibi 6nemli verilerin saldirganlar tarafindan grenilmesi ihtimalinden kaynakli bir
giivenlik acig1 giindeme gelecektir. Bu noktada veri trafigine yonelik VPN’ler, veri
dosyalarmin kriptolanmasina yonelik ise hash+salting uygulamalari1 6rnek verilebilir.
Bir diger kriptografik ¢oziim ise veri trafiginin degil, veri trafigi icerisindeki veri
dosyalarinin  ve Ornegin bir mail’in PGP ve sair yazilimlar kullanilarak

kriptolanmasidir.

151 BILGEM (2017), Giivenlik Yazilumi Tedariki Rehberi, s. 3.

152 Erhan SAYGILI 2018, age. s. 232.

158 https://www.usom.gov.tr/zararli-baglantilar/1.html, (ET: 02.03.2022).

154 Wikipedia, NAC, https://en.wikipedia.org/wiki/Network _Access_Control, (ET: 02.03.2022).
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Yukarida zikredilenler haricinde, eksikligi ¢esitli giivenlik aciklarini
dogurabilecek pek cok siber giivenlik ¢oziimii mevcuttur. Siber giivenlik ¢oziimleri
yoniinden belirtmek gerekir ki yukarida zikredilen temel ¢ozlimler, genellikle ag
yapisinda es giidiimlii calistirilirlar ve ancak bu sekilde sistemin bir giivenlik agigi
vermemesi amaglanir. Bu teknolojiler ayr1 ayr1 kurulup konumlandirilabilecegi gibi
iceriginde gesitli biitiinlesik ¢ozlimleri barindiran donanim-+yazilimlar biitiinii seklinde

“’biitiinlesik sistemler-birlesik tehdit yonetimi sistemleri‘’ de mevcuttur.

2.2.2.4.2. Kesif ve Arka Kapilar

Hackingin hedefi olan bilisim sistemleri genellikle ag topolojisi igerisindeki
tekil sistemler, baglanti ekipmanlari ve agm kiilli halidir. Nadiren ise aga bagh
olmayan tek bir sistem fiziki yollarla hacklenir. Bir hacking operasyonu,
modellemelerde ¢esitli asamalara ayrilmaktadir. Bu dogrultuda en {inlii modelleme
Siber Oliim Zinciri olan yedi asamali anlatimdir.™® Hangi modelleme olursa olsun,
tiim anlatimlarda ilk asama kesiftir. Tez igeriginde basitce aktarilabilecek ve diger
modellemelerin daha temele indirilmis hali olan {i¢ asamali anlattmda da hacking
operasyonu, hedef sistemdeki IP-MAC-port bilgisi, isletim sistemi, ag topolojisi ve
calistirilan siber giivenlik uygulamalarina yonelik kesif ile baglar, hedef sistemlerdeki
giivenlik agiklarinin taranmasi ile devam eder ve nihayetinde veri hirsizligi yahut zarar
verme amacini gerceklestirecek nihai fiiller gerceklestirilir.t*

Tez konusu ile baglantili oldugu i¢in altini ¢izerek belirtmek gerekir ki bilisim
sistemine erismek ya da ag trafigine sizmak ¢ogu zaman hackingin nihai hedefleri
arasinda olup, bunlar genellikle kesfin konusunu olusturmaz. Kesif, evvela sisteme
erismeyi ve/veya ag trafigini izlemeyi basarabilmek adina gerceklestirilen
faaliyetlerdir. Ancak 6rnegin LAN agindaki bir sisteme erisilerek agin topolojisi
cikartilabilecegi, sistemdeki veri trafigi tlzerinden IP-MAC-port bilgisi elde
edilebilecedi ve sair bilgiler ortaya ¢ikarilabilecegi i¢in kesif ayn1 zamanda agdaki bir
sisteme erisildikten sonra gergeklestirilen faaliyetleri de konu eder.

Korlemesine operasyona baslamasi akillica olmayacak olan hackerin yapacagi
kesif, ¢ok farkli yollarla gergeklestirilebilir. Doktrinde hedef sisteme dair kesif

yontemleri pasif ve aktif olarak ikiye ayrilmaktadir. Pasif kesif, internet vasitasiyla

155 Detaylar igin bkz. https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html,
(ET: 02.03.2022).
1% Gokhan USTA 2019, age. s. 73.
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erigilen ve sair noktalardaki aleni bilgilerin edinilmesine yonelik faaliyetlerdir. Aktif
kesif ise hedef sistem veya sistem ile baglantili herhangi bir sistem ile etkilesime

" Sisteme erisildikten sonra da kesif

gecilerek yapilan bilgi toplamadir.t®
gerceklestirilebileceginden, bu ayrimi kesifteki “’ilk yontem®’ olarak agiklamak dogru
olacaktir. Oyleyse kesifte ilk yontem, agdaki herhangi bir sisteme veya ag trafiine
sizmadan, ac¢ik kaynaklardan ya da otomatik gerceklesen veri alis-verisinden
yararlanmaktir.’® Bu noktada istisnai bir durum olan ve “omuz sorfi‘’ olarak
adlandirilan, parola gibi hacking i¢in gerekli bilgilerin magdurun fiziki olarak

gbzlenmesi sonucu elde edilmesi,*®

¢oplerin karistirilarak ya da sosyal miihendislik
yontemleriyle bilgi edinilmeye c¢alisilmast gibi durumlar da sisteme erisilmeden
yapilan kesif faaliyetlerine dahil edilebilir.

Acik kaynaklardan bilgi toplamak siiphesiz ki herhangi bir hukuka aykirilik
barindirmaz. Bu tiir yontemlerde Google Hacking olarak adlandirilan ve basit arama
araglari vasitasiyla(orn. “‘index of*’ eki ile) yapilan Google taramalari ile hackingde
faydali olabilecek kisisel verilere ve/veya sistemlere dair bilgilere ulasilmaya
calistimasi gibi faaliyetler yer alir.'®® Ozellikle alan adlarinin sahipleri ve sunuculara
dair bilgilere internet iizerinden kolayca ulasilabilmektedir. Bunlarin disinda,
sunucularda calistirilan isletim sistemi bilgisi de kimi zaman arama motorlarinda
cikmaktadir. Ornegin alan adlarma dair WHOIS veri tabanindaki bazi bilgiler,
bilgilerin gizlenmesine yonelik aktif bir eylemde bulunulmamigsa otomatik ve yasal
olarak yayinlanir. Lakin kimi zaman intranetlerde kapali olarak yer almasi gereken
veri tabanlarina dair URL’ler, ihmal sonucunda Google ve sair arama motorlarina agik
hale gelebilir ve arama motorlarmin ériimcekleri bu veri tabanlarimi da tararlar. Iste bu
durum, a¢ik kaynak taramanin kismen etik olmayan boyutudur.

Veri alig-verisi yontemiyle kesfe ise Ornek olarak, basit bir IP sorgusu
verilebilir. Ornegin kisi ping veya nslookup komutu ile sunucu IP’leri dgrenilmek
istenilen alan adin1 kendi sistemine girerek hedef IP bilgilerine ulasabilir.’®! Sisteme
disaridan gonderilen veri paketlerine verilecek cevaplar, sistemin Macos, Windows,

Linux yahut sair bir yazilim oldugunu da ele verebilir. Bu sebeple hedef isletim

157 Erhan SAYGILI 2018, age. s. 84.

1% Hamza ELBAHADIR 2021, age. s. 41, 42, 43, 44, 45 vd.
15 Mustafa Yasir SENTURK 2018, age. s. 97.

160 Sean Philip ORTYANO 2014, age. s. 115, 116.

161 Gokhan USTA 2019, age. s. 74, 75.
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sisteminin ne oldugunu dgrenmek i¢in daima sisteme erismeye gerek yoktur.1%? Hedef
sisteme veri paketleri gonderilerek yapilan kesiflerde, bu yondeki bilgi toplama
faaliyetleri manuel sekilde yapilabilecegi gibi karsidaki sisteme dair yapiy1 tarayacak
yazilimlar da kullanilabilir.'®® Ornegin kablosuz aglarda aga dahil olmadan, ag
hakkindaki bir ¢ok bilgi cesitli yazilimlar kullanilarak elde edilebilir.*%4

Bilisim sistemine yetkisiz erisim sugu ile sisteme erismeden yapilan kesif
faaliyetlerinin baglantis1 6nemlidir. Tekil bilisim sistemleri ve ag yapilari, yukarida da
zikredildigi tizere olmasi gereken vaziyette en basit haliyle sifreleme ve firewall
uygulamalar1 vasitasiyla korunur. Bu sebeple bir sisteme yetkisiz olarak erisebilmek
icin evvela belirli bilgileri elde etmek gerekir. IP ve MAC adreslerine yonelik kesif,
evvela hangi adrese saldir1 yapilacagini bilebilmeyi saglar. Ancak en dnemlisi sudur,
bu bilgiler taklit edildiginde(spoofing) ve 6rnegin saldirgan sistemin IP ve MAC adresi
aga katilmaya yetkili sair bir sisteminkini taklit ederek degistirildiginde, firewall
asilabilir. Kullanilan portlarin bilgisi tespit edildikten sonra ise veri iletimi i¢in hedef
ile baglant1 kurulabilir.®® Ozellikle hedef sistemdeki sifrelemelerin asilmasinda
giindeme gelecek olan brute force saldirilarindan 6nce, denenecek kombinasyonlara
dair nitelikli bir kiitliphane olusturmak i¢in omuz sorfii, ¢op karistirma ve sosyal
miithendislik araciligiyla yapilan kesiften de 6nemli sonuglar alinabilir. Ancak bunun
Otesinde giivenlige dair fiziki token ve e-imza gibi onlemler de alinmis ise bu
yontemler bunlarin da elde edilmesine veya sahtelerinin iiretilmesine yonelik bir nevi
kesif gorevi gorebilir. Tiim bu bilgiler kullanilarak da biligsim sistemine yetkisiz olarak
erismeyi saglayacak bir hacking saldiris1 gergeklestirilebilir.

Sisteme yetkisiz olarak erismeyi amaglayan bir hacking saldirist basarili
oldugunda, hacker daha sonra bu sisteme tekrardan erisebilmek ve bu sefer ayni1 yollari

3

degil daha kolay bir yolu kullanabilmek icin “’arka kapilar’ acar. Bu arka kapilar
cesitli yazimlarin ayarlar1 degistirilerek erisim izinleri verilmesi, bir takim portlarin
acik birakilmasi ya da dogrudan malware yiiklenmesi seklinde gerceklesebilir. Hacker
eger sistemde daha kuvvetli degisiklikler yapmak ve/veya siber giivenlik ¢oziimleri

tarafindan  degisikliklerin ~ bulunamamasmi  saglamak istiyorsa, kendisine

162 Hamza ELBAHADIR 2021, age. s. 73, 74 vd. / Ayrica bkz. Onur AKTAS (2020), Siber Giivenlik-
Hacking Atolyesi, Gazi Kitabevi, Ankara, s. 161, 162.

163 Bu yonde ayrintili bilgiler igin bkz. Gokhan USTA 2019, age. s. 86, 87, 88, 89, 90, 108.

164 Bu konudaki detayli drnekler igin bkz. Besim ALTINOK 2021, age. s. 65, 66, 67 vd.

165 Gokhan USTA 2019, age. s.101.
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root/ydneticilik yetkisi veren rootkit tiirii malware yazilimlar1 yiikleyecektir.!®® Tiim
bunlar arka kapi olarak adlandirilir ve 6zellikle bilisim sistemine yetkisiz erigim

sucunun zincirleme bi¢imde islenmesinde arka kapilarin 6nemli bir islevi mevcuttur.

2.2.2.4.3. Malware(Zararl Yazilim)

Bazi yazilimlar; yiiklendigi sisteme uzaktan baglanti gergeklestirilmesini
saglayabilir, sistemdeki cesitli verileri kriptolayabilir, verileri bozabilir, sistemde
kendiliginden yayilabilir, yonetici izinlerini ele gegirebilir, mikrofona ya da kameraya
erisebilir, sistemdeki cesitli verileri belirli sunuculara otomatik olarak gonderebilir,
agdaki diger sistemleri dinleyebilir, klavyenin ya da ekranin baska sistemlerden
kontrol edilmesine ya da hareketlerinin gériilmesine sebep olabilir. Tiim bu 6zellikler
cesitli yazilimlarda birlikte ya da ayrik olarak bulunabilmektedir. Bu tip yazilimlar,
genellikle sistem yoneticilerinin agdaki cesitli makinelere kurdugu ve bu sekilde
sistemleri kontrol edebilmeyi amacgladigi yazilimlardir. Bu yoniiyle faydali olan ve
¢ogu da bu amagla gelistirilen yazilimlar, k6tii amaglara yonelik kullanildiginda ise
faydali degil “’zararli” olmakta ve zararlhh yazilim/malware seklinde
nitelendirilmektedir.

Sistem/ag yoneticilerinin kullanimina sunulanlar haricinde herhangi bir
“faydali®’ yazilim, igerisindeki bir kodun ve algoritmasinin sundugu &zelliklerden
dolay1 spyware, keylogger veya sair bir malware 6zelligi gosterebilir. Bu durum
tamamen yazilimin kodlanma bi¢imi ve algoritmasiyla ilgilidir. Ornegin isletim
sistemi yazilimlari, Urini isleten Microsoft-Apple gibi hizmet saglayicilarin
gerektiginde erisimi ve/veya giincellemesi icin belirli agiklar birakir. Ayni sekilde pek
¢ok triinde iretici firmanin gerektiginde Sisteme erigilebilmesine yonelik fabrika
ayarlart bulunur. Bunlardan bir kism1 kullanici inisiyatifi ile devre dist birakilabilir ise
de bu tir Jailbreak ve benzeri durumlar, sistemleri garanti kapsamindan
¢ikartabilmektedir. Yine pek ¢ok uygulama yazilimi, sisteme dair belirli yetki ve
izinleri alarak caligir. Ancak bu tiir yazilimlar kotii niyetle calistirilmadiklar: igin

malware olarak nitelendirilmezler.

166 Erhan SAYGILI 2018, age. s. 7; Refik SAMET ve Omer ASLAN (2018), <’ K&tii Amacl Yazilimlar
ve Analizi’, i¢inde, BGD Siber Giivenlik ve Savunma Kitap Serisi Cilt 1, ss. 225-255, Grafiker, Ankara,
s. 230; Wikipedia, Backdoor, https://en.wikipedia.org/wiki/Backdoor_(computing), (ET: 02.03.2022).
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USOM malware tiplerini virlls, spyware, trojan, rootkit ve worm olarak
ayirmustir.’®” Bazi goriislerde bu tipler arasinda ransomware de sayilmaktadir.!®® Ek
olarak keyloggerlar1 malware tipleri arasinda degerlendiren gériisler de mevcuttur.'6°
Malware tiplerine dair en ayrmtili siralama ise EUROPOL’{in siralamasidir. Bu
siralamada botnet, rootkit, worm, trojan, file infector(viriis), backdoor trojan,
ransomware, spyware, adware ve scareware yer almaktadir.t’® Iste malware kavramu,
bu sayilan tiplerin 6zelliklerini barindiran yazilimlara dair ¢at1 bir kavramdir.!”* Bu
noktada bilinmesi gereken en 6nemli husus, bu siralanan malware tiplerinin yazilimin
“0zelligini*’ niteliyor olusu ve bir zararli yazilimin bu 6zelliklerden pek ¢ogunu
biinyesinde bir arada bulundurabilecegidir. Ornegin bir malware hem viriis 6zelligi
tastyarak sisteme zarar verebilir hem solucan 6zelligi tasiyarak kendini kopyalayabilir
ve/veya agda yayilabilir hem trojan 6zelligi gostererek faydali bir yazilimmis izlenimi
vererek arka planda bu zararli iglemleri yiiriitebilir ve hem de botnet 6zelligi gostererek
sistemdeki bazi islem izinlerini hackera verebilir. Ayni sekilde bir zararli yazilim
trojan Ozelligi gostererek faydali bir yazilimmis izlenimi verebilir, spyware 6zelligi
gostererek sistemdeki trafigi hackera aktarabilir ve ayn1 zamanda keylogger 6zelligi
gostererek ekran ve klavye girdilerini hackerin izlemesini saglayabilir. Yine bir
yazilimin ransomware Ozelligi gostererek dosyalari Kriptolamasi, rootkit 6zelligi
gostererek sistemde yonetici izinlerini hackera vermesi ve viriis 6zelligi gostererek,
kriptonun fidye olmadan c¢oziilmesi halinde tiim sisteme zarar verecek sekilde
ayarlanmasi s6z konusu olabilir.

Malware kavrami genel olarak hedef sisteme yiiklenen zararli yazilimlari
nitelemek igin kullanilir. Ornegin hedef sisteme yiiklenmeyen fakat hackingde
kullanilan brute force yazilimlari, tarayici yazilimlar, paket analiz yazilimlar

“malware’ olarak degerlendirilmemektedir. Bagka bir ayrim da zararli kod ve

167 USOM 2014c, age. s. 9.

188 Poongodi THANGAMUTHU, Anu RATHEE, Suresh PLANIMUTHU ve Balamurugan
BALUSAMY (2020), ©’Cybercrime*’, I¢inde, Encyclopedia of Criminal Activities and the Deep Web,
ss. 1-23, 1GI Global, USA, s. 5; Cemal ARAALAN 2021, age. s. 94.

169 Mesut UKSAL (2015), Mobile Forensics, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii
Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programu, istanbul, s. 35.

170 EUROPOL, Cybercrime, www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime,
(ET: 02.03.2022).

11 A. Nurdan SARAN (2019), “’Fidye Yazilimlar®’, icinde, BGD Siber Giivenlik ve Savunma Kitap
Serisi Cilt 3, Ed. Seref Sagiroglu, ss. 227-240 Grafiker, Ankara, s. 227; Refik SAMET ve Omer ASLAN
2018, age. s. 225; EUROPOL, Cybercrime / Baz1 goriislere gore malware ile virtisler farkli kavramlar
olarak degerlendirilmektedir. Bkz. Semih Toner SEN 2021, age. s. 126.
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malware ayrimidir. Hackingde ve 6zellikle enjeksiyon saldirilarinda, bir kisim kodlar
da kullanilir. Ornegin bir web sitesindeki kodlar arasina zararli kodlar enjekte edilerek,
ziyaretcilerin sitedeki bir noktaya tikladiklarinda bilgisayarlarinin otomatik olarak
sitenin phishing amagli sahte ikizine yonlendirilmesi ve bu sayede sifresini bu sahte
ikize girerek verilerinin ¢alinmasi saglanabilir. Bu tiir kodlar ile malware farkli
hususlardir. Malware, sistemde yer kaplayan ve depolama birimlerinde barinan veri
biitiinii/yazilimlardir. Genellikle bu tiir yazilimlar kendilerini gizliyor olsalar bile sabit
hafiza birimlerinde barinirlar. Lakin uc¢ucu hafiza/RAM’de barinabilen ve sistem
kapatildiginda silinen malware tiirleri de mevcuttur.!’

Asagida malware tiirii yazilimlarin bir kisim baskin 6zellikleri agiklanmistir.
Agiklananlar haricinde ¢esitli ozelliklerine veya kullanim amaglarina gore bu tiir
yazilimlar degisik isimlendirmelere tabi tutulabilmektedir. Ornegin rootkit dzelligi
gosteren bir malware eger DDoS ataginda kullanilmak tizere kole bilgisayar agi/botnet
olusturmak i¢in kullaniliyor ise botnet yazilim1 olarak isimlendirilebilmektedir. Ayni
sekilde trojan Ozelligi gosteren bir mobil oyun aplikasyonu/uygulamasi, hackerin
sizabilmesi i¢in arka kapilar birakiyor ise RAT/backdoor trojan olarak
isimlendirilebilir. Bu Orneklerin ¢ogaltilmasi miimkiin olmakla birlikte, isbu tez
konusu agisindan asagidaki temel 6zelliklerin bilgilendirme agisindan yeterli olacagi

degerlendirilmistir.

2.2.2.4.3.1. Rootkit

Bilisim sistemleri tretilirken, sistemlerde iiretici firmalarin kullanici giivenligi
ve lrilinlerinin(yazilim+donanmim) giivenligi i¢in bazi fabrika ayarlart bulunur. Bu
fabrika ayarlarina konu islemler, yonetici izni/root yetkisi alinmadan kullanicilar
tarafindan gerceklestirilemez. Ornegin bazi temel uygulama yazilimlari root yetkisi
alinmadan kaldirilamaz, bazi isimler dosyalara verilemez ya da bazi uygulama
yazilimlariin g¢esitli ayarlar1 bu yetki alinmadan degistirilemez veya sistemdeki temel
bazi kodlara erisilemez yahut miidahale edilemez. Sistemin diizgiin ¢alismasini ve
bilingsiz kullanicilar1 korumayi amaglayan bu tiir siirlamalarin bulundugu bazi
fabrika ayarlarinin, kullanicilar tarafindan degistirilmesine izin verilmis olup sistem

ayarlarindan bunlar degistirilebilmekte ve kullanici kendisine yonetici izni

172 Teemu VAISANEN, Lorena TRINBERG ve Nikolas PISSANIDIS (2016), | Accidantally Malware
— What Should I Do... Is This Dangerous, The NATO Cooperative Cyber Defence Centre of Excellence,
Talinn, s. 30.

60



verebilmektedir. Lakin bazi sinirlamalarmn degistirilmesine izin verilmez. Ureticilerin
koydugu bu degistirilmemesi gereken sinirlamalar sliphesiz ki kullanicilar tarafindan
degistirilebilir ve bu durum iirliniin garantisini bozabilecegi gibi hukuka aykir
durumlar da vyaratabilir. lkinci olarak sistemlerde kullanicilarin yetkili oldugu
“yonetici®” konumu bulunur ve bir sistemdeki farkli yetkili kullanicilardan biri
yonetici konumunda olarak yalnizca belirli islemleri gerg¢eklestirme yetkisine sahip
olabilir. Ornegin bu sekilde yetkili olmayan bir kullanic1 sistem ge¢misini silemez.

Rootkit yazilimlar diger malware tiplerinin pek c¢ok 6zelligini biinyesinde
barmdirabilir. Ornegin Iran’a yapilan saldirida kullanilan Stuxnet hem bir viriis hem
bir worm ve hem de bir rootkit dzelligi gostermektedir.!”® Rootkit 6zelligine sahip
yazilimlara bu ismin verilmesinin nedeni, 6zilinde yonetici yetkilerini ele gecirebilen
bir yazilim olmasidir. Tek bir rootkit bu islemleri yapacak yetenekte olabilecegi gibi
“’kit”” adlandirilmasmin yapilmasiin nedeni oldugu iizere, birden fazla yazilimin
birlikte isleyerek de bir rootkit olusturmasi miimkiindiir. Yonetici izinlerini ele gegiren
bir hackerin sisteme rootkit ylikleyerek bu ayricaligini korumasi miimkiin oldugu gibi
rootkit’in bu izinleri kendisinin elde etmesi de olanak dahilindedir. Bu tiir yazilimlar
elde ettikleri ayricalikli yetkiler ile sistemde yaptiklari islemleri, siber gilivenlik
uygulamalar1 ve Ornegin anti-malware/virlis programlari taramalar1 karsisinda
“mesru‘’ gosterebilirler. Bu sekilde sistemde yapilan bir degisiklik, siber giivenlik
taramalarinda sanki yetkili kullanict tarafindan yapilmis gibi goriineceginden,
taramalar bir uyar1 vermeyebilir.!"*

Rootkitler yonetici izinleri sayesinde diger malware tiplerinin 6zelliklerinden
farkli olarak, onlarin yapamadigi pek ¢ok islemi gergeklestirebilirler. Bu tiir yazilimlar
sistemdeki izlerini silebilecegi gibi sistemdeki farkli verileri de silebilirler. Yine
rootkitler kendilerini gizledikleri gibi sisteme sizdirilmis diger malware yazilimlari da
gizleyebilirler. Dosya isimlerini degistirebilirler veya hackerin baglanmasi igin bazi
portlart acabilirler.!”® Ornegin bir USB bellek hediye edildiginde, bu bellegin iginde
kullanicinin géremedigi ve tarama yazilimlari tarafindan da algilanamayan bir rootkit
mevcut ise bu sayede rootkit evvela baglandig: sisteme gececektir. Daha sonra bu

sistemde de ayn1 sekilde yonetici izinleri elde ederek kendini gizleyecek, arka kapilar

13 Kaspersky, What Is Rootkit- Definition and Explanation, https://www.kaspersky.com/resource-
center/definitions/what-is-rootkit, (ET: 02.03.2022).

174 Kaspersky, What Is Rootkit- Definition and Explanation.

175 Wikipedia, Rootkit, https://en.wikipedia.org/wiki/Rootkit#cite_note-2, (ET: 03.03.2022) / Refik
SAMET ve Omer ASLAN 2018, age. s. 230, 231; Tiirkay HENKOGLU 2014, age. s. 87.
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olusturacak veya sair islemler gerceklestirerek hackerin sisteme sair zararl yazilimlar
yiiklemesine ve gesitli islemler ger¢eklestirmesine olanak saglayacaktir. En 6nemlisi
de rootkit hem kendisini hem de yapilan sair islemleri olagan siber gilivenlik
Oonlemlerinden gizleyebilecektir. Lakin siiphesiz ki rootkitlerin tespiti  ve
temizlenmesine dair yazilimlar ve bir kisim st seviye tarama-algilama yontemleri de

mevcuttur.t’®

2.2.2.4.3.2. Ransomware
Ransomware temel olarak, yerlestirildigi sistemdeki dosyalar1 kriptolayan veya
sair sekillerde dosyaya erisimi engelleyen ve kriptonun ¢oziilmesi igin hackerlarin
fidye talep ettigi yazilimlardir. Isimlendirilmelerinde fidye istenmesi durumu baskin
¢cikmis ise de bu yazilimlarin esas 6zelligi dosyalar1 veya sistemlerdeki farkli unsurlar
gercek yetkililerin erisimine engellemesidir. Kriptolama veya sair sekilde yapilan
engelleme sistemdeki tek bir dosyaya, dosya i¢indeki verilere veya sistemdeki bir ¢ok
dosyaya yonelik gerceklestirilebilir. Isletim sistemlerinin ve agdaki farkli noktala
erisimin de ramsomware kullanilarak engellenmesi miimkiindiir.}”” Ransomware
sistemdeki kriptolama ve engellemeleri gerceklestirdikten sonra, hackerlar bir sekilde
sistem kullanicis1 ile iletisime gecer ve kripto paral’® vb. bedeller karsilig
kriptoyu/engeli asacak anahtarlari/yontemleri bildireceklerini beyan ederler.!”® Bu tip
yazilimlar, tipik Ozelliklerine ek olarak fidye verilmediginde sistemi ya da dosyay1
tamamen bozacak/silecek tiirde viriis 6zellikleri de gosterebilir. Bu sebeple fidye
verilmediginde kriptonun coziilememesine ek olarak sistemlerde ciddi zararlar da
meydana gelebilmektedir.'8
Tiirkiye, ransomware saldirilar1 yoniinden diinyada ilk siralarda yer
almaktadir.8! Her tiirlii malware gibi ransomware dzelligine sahip yazilimlar da ¢ok
cesitli yollarla sistemlere enjekte edilebilirler. Bu sebeple bir web sitesine ya da spam

maile gomiilii bir ransomware’in ya da trojan niteligindeki masum goriinen bir

176 Kaspersky, What Is Rootkit- Definition and Explanation.

177 Olgun DEGIRMENCI (2019), “’Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Agisindan
Analizi®’, Yasar Hukuk Dergisi, C. 1, S. 2, ss. 175-204, s. 178, 179 vd.; FBI, Ransomware,
https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/ransomware, (ET: 02.03.2022);
Seref SAGIROGLU 2018, age. s. 27, 28, 29.

178 EUROPOL (2020), Internet Organised Crime Threat Assesment, s. 17.

179 The NATO Cooperative Cyber Defence Centre of Excellence (2021), Recent Cyber Events no: 12,
https://ccdcoe.org/uploads/2021/09/Report_The_Global_Threat_A4-1.pdf, (ET: 03.03.2022), s. 2.

180 A, Nurdan SARAN 2019, age. s. 227.

181 https://www.bthaber.com/turkiye-en-cok-fidye-yazilimi-saldirisi-alan-ulkeler-arasinda-ilk-5te/,
(ET: 03.03.2022).
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ransomware’in herhangi biri tarafindan bilgisayarina indirilmesi miimkiindiir. Onemli
ransomware saldirilar1 ise genellikle yiikli miktarda fidye odeyebilecek kisilerin
sistemlerine ve/veya fidye 6demeye deger verileri barindiran sistemlere, daha ¢ok da
sirketlere yonelik gerceklestirilmektedir. Bu tiir saldirilarin arkasindaki orgiitleri
bulabilmek ¢ok da kolay degildir. Ornegin ransomware kullanarak 70 milyon Euro
fidye talep eden hackerlar, Fransiz Ulusal Jandarmasi, Ukrayna Ulusal Polisi, FBI,
INTERPOL ve EUROPOL'in ortak ¢alismalari sonucu ancak tespit edilebilmis ve

yakalanabilmistir.'8?

2.2.2.4.3.3. Spyware

Spyware, bir casusun gergek diinyada yaptig tiim takipleri siber uzayda hedef
sisteme yonelik yapmak adina gelistirilmis yazilimlardir. Bu tip yazilimlar trojan
ozelligi gostererek siradan bir hava durumu ya da miizik uygulamasi goriiniimiiyle
uygulama marketlerde sunuluyor olabilecegi gibi trojan 6zelligi gostermeyen ve
magdurlarin istemeden maruz kaldiklari/zorla-gizlice sistemlere sizdirilan versiyonlari
da mevcuttur.!8 Spyware hedef sistem ile hacker arasinda bir képrii olusturarak, ag
baglantisi lizerinden hedef sistemde gerceklesen neredeyse tiim faaliyetleri hackera
bildirebilecegi gibi sistemdeki belirli noktalar1 aktif hale getirerek ortam dinlemesine
de imkan saglayabilir. Ornegin spyware kullanilarak mikrofona erigilmesi suretiyle
dinleme, kameraya erisilmesi suretiyle izleme, konum verileri {izerinden takip, arama
ve mesaj gegmisi ile trafik bilgileri gibi sair her tiirlii veriye erisim gergeklestirilebilir.
Bunlardan ransomware ve/veya rootkit tipi yazilimlar ile benzer 6zelliklere sahip
olanlar1 c¢esitli verilere erisimi engelleyebilecegi gibi bir kisim islemler
gerceklestirdikten sonra bu iglemlere dair gecmisi de silebilir. Bu tiir bir spyware,
verileri s1izdirdig1 sunucu ile arasindaki ag trafiginin kayitlarini silebilir ve bu sayede
fark edilmesini geciktirebilir.'84

En iinli spyware tipi, NATO raporlarinda da bir tehdit unsuru olarak gegen
Israil yapimi Pegasus’tur. NSO firmasinin gelistirdigi bu spyware’in hedefi; dzellikle

politikacilar, gazeteciler, sivil toplum kurulusu liderleri gibi toplumun dnde gelenleri

182 https://www.interpol.int/en/News-and-Events/News/2021/Ransomware-gang-arrested-in-Ukraine,
(ET: 03.03.2022),

183 Pegasus’a dair ayn1 yonde agiklamalar igin bkz. The NATO Cooperative Cyber Defence Centre of
Excellence, Recent Cyber Events no: 12, s. 2.

184 USOM (2014a), Akilli Telefonlarda Giivenlik, s. 14, 15; The NATO Cooperative Cyber Defence
Centre of Excellence, Recent Cyber Events no: 12, s. 3.
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ve izlenmesi ya da santaj yapilabilmesi gorece 6nemli kisiler olmustur. Yine baskici
rejimlerin mubhalifleri izlemek ve dinlemek adina bu yazilima basvurdugu da
belirtilmektedir.*8

Veri trafiginin kriptolanmasi ve Ornegin Whatsapp mesaj ya da VolP
iletisiminin ugtan uca sifrelenmesi, man in the middle/sniffing ataklari i¢in gegerli bir
onlemdir. Fakat iletisimin tarafi olan sistem i¢ine yiiklii bir spyware, normal kullanici
gibi sohbet kayitlarimi gorebilir ve eger bu yonde bir 6zellige sahipse telefonu
dinleyebilir. Pegasus ise bu tiir siradan ozelliklerinden degil, basarili bigimde
casuslugu yapabilmesi, sistemde fark edilmemesi, nasil bulastigi {izerine
muammalarin bulunmasi ve Ozellikle de devlet baskanlar1 gibi yiiksek koruma
altindaki kisilerin sistemlerine dahi sizdirilabilmesinden dolay1 bu derece tinliidiir.
Ayrica Pegasus’un Whatsapp VolIP aramalar1 iizerinden yapilan veri gonderimi
sirasinda  bulasabildigi yoniinde haberler ¢ikmas1,'®® devletlerin ve istihbarat
orgiitlerinin fark ettirmeden sistemlere bu yazilimi sizdirdigi ya da NSO’nun bu
yazilimi ¢esitli devletlere/istihbarat orgiitlerine sattigi gibi iddialar da Pegasus’u

korkulan ve iinlii bir spyware yapmustir.'8’

2.2.2.4.3.4. Viriis

Bir sisteme yiiklendiginde diger dosyalara da kodlarini enjekte eden ve onlari
da virtislii veri dosyasi haline getiren viriis 6zellikli yazilimlarin temel amaci, bu
sekilde miimkiin oldugunca fazla sisteme ve veri dosyasina bulagsmak, nihayetinde de
bulastig1 alanlara zarar vermektir.% Bu yoniiyle viriislerin worm/solucanlardan farki,
solucanlarin ¢ogalmak i¢in baska bir dosyaya ihtiyagc duymamalar1 ve kendilerini
kopyalamalaridir.'®® Bu sebeple eger bir yazilim aym zarar verici 6zellikleri gosteriyor

fakat kendini kopyalayamiyor ise viriis, kopyalayabiliyor ise worm olarak adlandirilir.

185 The NATO Cooperative Cyber Defence Centre of Excellence, Recent Cyber Events no: 12, s. 2.

18 Financial Times, WhatsAPP Voice Calls Used To Inject lsraeli Spyware On Phones,
https://www.ft.com/content/4dal117e-756¢-11e9-be7d-6d846537acab, (ET: 02.03.2022).

187 New York Times, F.B.l. Secretly Bought Israeli Spyware and Explored Hacking U.S. Phones,
https://www.nytimes.com/2022/01/28/world/middleeast/israel-pegasus-spyware.html, ET: 03.03.2022;
Aljazeera, India bought Israeli Pegasus spyware as part of weapons deal: NYT,
https://www.aljazeera.com/news/2022/1/29/india-bought-israeli-pegasus-spyware-as-part-of-weapon-
deal-nyt, (ET: 03.03.2022); BBC, Pegasus: Spyware Sold to Government’s Targets Activist’s,
https://www.bbc.com/news/technology-57881364, (ET: 03.03.2022).

188 Refik SAMET ve Omer ASLAN 2018, age. s. 228; Suraj GANGWAR ve Vinayak NARANG 2020,
age. s. 25.

189 Tiirkay HENKOGLU 2014, age. s. 187, 188, 189.
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Fidye yazilimi1 gibi maddi bir ¢ikar amaciyla kullanilmasi mantikli olmayan
viriisler, 6zelliklerinden dolay:1 salt zarar verme saikiyle kullanilan yazilimlardir.

Giiniimiizde bir milyondan fazla viriis ¢esidi oldugu belirtilmektedir.%

2.2.2.4.3.5. Trojan

Bir malware eger faydali veya en azindan zararsiz bir yazilim gibi goriiniiyor,
bu sebeple goriiniirde hackerin esas niyetini belli etmeyecek bir izlenim veriyor fakat
Oziinde kotli amaglar barindiriyor ise bu yazilimlarin sahip oldugu aldatict 6zellik,
onlara Truva At1 benzetmesi sebebiyle “’trojan‘’ denilmesini saglamistir.?®* Trojan
0zelligi gosteren yazilimlarin bu aldaticiliklart disinda bagka higbir spesifik 6zelligi
yoktur. Bunlar iiretim durumlarina gore rootkit, viriis, spyware ve sair malware
tiplerinin 6zelliklerine sahip fakat aldatici bir goriiniim sergileyen yazilimlardir.

USOM, raporlarinda 6nemli bir hususa dikkat ¢ekmektedir. Bu husus, herhangi
bir sistem ya da uygulama yazilimmin belirli sabit ayarlarla sistemlerin iiretim
asamalarinda yerlestirildigi ve bu sayede kullanicinin onayr alinmaksizin sistemin
belirli verilerinin tipki bir spyware gibi {igiincii taraflara aktarilabildigidir.'®? Bu tiir
yazilimlar tipik trojan kavraminin icine dahil olmasa da 6zlinde yaptiklar islev
benzerdir. Yalnizca burada kullanici verileri hizmetin gelistirilmesi amaciyla yani
miispet bir gaye ugrunda ve toplum bu konuda bilgilendirilerek elde edilir. Yine bir
kisim uygulama yazilimi ve 6zellikle mobil uygulamalar, kullanicidan izin alarak
cesitli verilere erisim yetkisi almakta ve genellikle okunmayan ve hatta onay/ret
butonu da olmayan tek tip sézlesmelerde bu erisimlerin ve aktarilan verilerin ne

sekilde kullamlacag1 bilgisi topluma/kullaniciya verilebilmektedir.!%®

Bu tip
uygulamalardan bazilar1 hi¢ gerekmedigi halde kameraya, rehbere ya da galeriye
erisim izni almadan caligtirllamasa ve bu da agik¢a menfi bir amaci gostermekte olsa
da bunlar tipik trojan kavramina dahil degildir.*%*

Tipik trojanlar ya hi¢ izin almadan belirli yetkileri ve verileri elde ederler ya da
izin alarak aldig1 yetkileri-verileri suistimal ederek, amag diginda kullanirlar. Ornegin

bir sarki dinleme uygulamasi goriiniirde son derece giiven verdigi i¢in indirilmis

190 Cebrail TASKIN 2018, age. s. 315.

191 Semih Téner SEN 2021, age. s. 127; Hamza ELBAHADIR 2021, age. s. 109; Seref SAGIROGLU
2018, age. s. 31.

192 USOM 20144, age. s. 8, 9.

198 USOM 20144, age. s. 10. Age. s.10

194 USOM 20144, age. s. 12. Age. s.12
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olabilir. Olmasi1 gerektigi sekliyle yalnizca hoparldr ve sair donanim ile baglanti izni
alan yazilim, ¢alistirildig1 an sistemde beklenmedik sonuglar doguruyor ise burada
tipik bir trojan s6z konusu olacaktir. Bu beklenmedik sonuglar apagik goriiniir olabilir
ve Ornegin yazilim yliklendigi an kaybolur, programlar arasinda bulunamadigi igin
silinemez ve fakat arka planda zararli igslemlerini stirdiirmeye baslar. Yine ransomware
Ozelligi gosteren bir trojan c¢alistirildigi an dosyalar1 Kriptolayabilir. Baska bir
ihtimalde ise yazilim ¢alistirildiginda sisteme zarar verebilir. Trojanin faaliyetlerinin
gizli gergeklesmesi ve kullanicinin saldir1 gergeklesirken yazilimi her seyden habersiz
bi¢imde kullanmaya devam ediyor olmasi da trajik bir ihtimaldir. Bdyle bir durumda
yazilim sohbet mesajlarina erisebilir, sistemdeki verilerde degisiklik yapabilir, internet
tizerinden ¢esitli baglantilara veri gonderebilir ve hatta kullanici farkina varmadan
sistemi vasitastyla sug bile islenebilir. Ornegin namaz saati gibi masum uygulamalarin
kullanicilardan habersizce terorist faaliyetlerde kullanilmis olan ByLock sunucularina
baglant1 saglamis olmasi, <’morbeyin®’ olarak adlandirilan bu menfi olayin® tipik bir

trojan kullanimi1 oldugunu gdstermektedir.

2.2.2.4.3.6. Worm

Worm/solucan, enjekte oldugu sistemde kendi kendini ¢ogaltabilen zararl
yazilimlar1 niteleyen bir kavramdir. Worm kendisini kopyalayarak yayilabildigi i¢in
diger veri dosyalarina bulasmas1 gerekmez. Bu sebeple agdaki tek bir sistem iizerinden
tim aga, ag lzerinden diger aglar ile yapilan iletisimler sonucu diger aglardaki

sistemlere ve bu sekilde ¢ok biiyiik capli bir cografyaya yayilabilir.1%

2.2.2.4.3.7. Keyloggler

Bulundugu sistemdeki ekran1 ya da fare-klavye-tus takimini gozleyebilen
ozellikteki zararl yazilimlara genel olarak keylogger denilmektedir. Bu tiir yazilimlar
bu gozlemlerini yalnizca sistemdeki bir noktada depolayabilecekleri gibi diger

malware tiplerinin 6zelliklerine de sahip ise sistemde agik kapilar olusturabilir ve

195 Habertiirk, Mor Beyin Nedir, https://www.haberturk.com/mor-beyin-nedir-mor-beyin-yazilimi-
nedir-1772655, (ET: 02.03.2022).

19 Semih Toéner SEN 2021, age. s. 127; Suraj GANGWAR ve Vinayak NARANG 2020, age. s. 25;
Burak CEKIC (2006), Internet Araciligi ile Islenen Suglar, Marmara Universitesi Sosyal Bilimler
Enstitiisii Hukuk Anabilim Dali Yiiksek Lisans Tezi, Istanbul, s. 71, 72; <’ Swradan bilgisayar viriisleri,
sisteme girdikleri zaman sistem dosyalarin etkileyerek, kendilerini bilgisayarin kritik bir noktasina
kopyalarlar ve aktif olabilmek icin kullanicilara ihtiya¢ duyarlar. Ancak worm’lar kopyalanmak i¢in
tasiyict program veya dosyalara ihtiya¢ duymaziar.” Hamza ELBAHADIR 2021, age. s. 25.
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hackerin baglati ile bu dosyalara erismesini saglayabilirler. Yine keylogger sistemdeki
belirli yetkileri edinerek bu dosyalar1 ag lizerinden hackera gonderebilir veya hackerin
anlik olarak bu gézlemleri yapmasini saglayabilir.*®’

Bulundugu sistemdeki ekrani ya da fare-klavye-tus takimini gozleyebilen
yazilimlar eger daha kapsamli casusluk faaliyeti gerceklestirebiliyor ise bunlar
spyware olarak adlandirilacaktir. Yine kendini aldatici bicimde faydali ya da zararsiz
bir yazilim olarak gosteren keylogglerlar, literatiirde genellikle trojan olarak
adlandirilmaktadir. Bu sebeple bilinmesi gerekir ki tek 6zelligi klavye hareketlerini
kaydetmek olan bir yazilim da hackingde kullanilabilmekte ise de keylogger kavrami
ayni zamanda bir yazilimin ekrani ya da fare-klavye-tus takimimi gozleyebilme
ozelliklerine vurgu yapilmak istendigi zaman da kullanilir.

Keylogglerlar yoniinden tipik bazi ornekler vermek, konunun daha iyi
anlasilmasina yardime olacaktir. Oregin hacker brute force saldiris1 sonucu uzaktan
sifreyi kirarak sisteme baglanir, bir rootkit yiikler ve ardindan da keylogger yiikler.
Rootkit hem kendini gizler hem keylogger’1 gizler ve hem de keylogger’in sistemden
hackera veri génderebilmesi i¢in arka kapilar1 olusturur. Bir diger tipik 6rnekte ise kisi
para 6dememek i¢in internetten bedelsiz oyun indirir, oyunun kurulum dosyalar1
icerisinde bir keylogger bulunabilir. Bagka bir drnekte ise kisi Whatsapp’a alternatif
bir sohbet uygulamasi yiikler, bu uygulama klavyeye erisim izni alir ve verilerin
uygulamanin sunucularinda barindirilmasinin haricinde uygulama, cihazdaki tiim

klavye hareketlerini iiclincii taraf sunuculara gonderebilir.

2.3. YETKISIZ ERiSIM VE ARAYA GIRME SUCLARI iLE ILiSKILI
HACKING YONTEMLERI

Bir hacking operasyonu gerceklestirilirken, genellikle pek ¢ok saldirt birlikte
gerceklestirilir ve bu da birden fazla sugun tipikligi igerisinde kalan hareket ve
neticenin meydana gelmesine sebep olur. Nihai saldiriya yonelik onciil saldirilar da
gerceklestirilebilir ve 6rnegin amaci hedef sistemleri bozmak olan bir DDoS saldirisi
icin Oncelikle botnet ag1 olugturmaya yonelik saldirilar gergeklestirilir ve sistemlere

yetkisiz erigim olanagi elde edilir.

197 Hamza ELBAHADIR 2021, age. s. 109; Gunter OLLMANN (2007), The Phishing Guide
Understanding & Preventing Phishing Attacks, s. 37; Cigir ILBAS (2009), Bilisim Suglarinin Sosyo-
Kiiltiirel Seviyelere Gére Algi Analizi, Baskent Universitesi Fen Bilimleri Enstitiisii Yiiksek Lisans Tezi,
s. 29.
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Asagida agiklanan hacking yontemlerinin her birinin nihai hedefi sisteme
yetkisiz olarak erismek ve/veya araya girerek veri trafigi izlemek degildir. Ancak bu
hacking operasyonlar1 sirasinda ti¢iincii taraf sistemlere yonelik TCK md. 243’¢ konu
olan yahut yakindan iliskili fiiller gergeklestirildiginden, tipik olarak TCK md.
243’teki suglar ile anilmayan hacking yontemleri de asagida agiklanmustir. Ikinci
olarak, nihai amaci hedef sisteme yetkisiz olarak erismek ve/veya araya girerek veri
trafigi izlemek olan, neticede de TCK md. 243’teki suglarin olustugu tipik hacking
yontemleri de asagida agiklanmistir. Kimi hacking yontemleri ise bu suglardan her
ikisine dair fiilleri de biinyesinde barindirmaktadir. Bu sebeple bu alt baslikta
“iligkili> kelimesi kullanilmistir. Hacking olaylarimin TCK md. 243°teki suclar ile
baglantisinin genis bi¢cimde aciklanmasi, konunun derinlemesine anlasilabilmesi

yoniinde de fayda saglayacaktir.

2.3.1. Yetkisiz Erisim Sucu ile Tliskili Hacking Yéntemleri
2.3.1.1. Genel Bilgiler

Bilisim sistemine Yyetkisiz olarak erismek, c¢ogu durumda su sekilde
gerceklesir: Ilk olarak kablolu baglant1 portlar1 veya kablosuz baglanti noktalarina
dogrudan ya da yetkili erisim i¢in gerekli sifre-hard token vb. vasita kullanilarak
baglanilabilir. Ikinci olarak internet(WAN) ya da intranet(LAN-CAN vb.) ag
yapilarinda, verileri barindiran sunuculara yine sifre ve sair gerekli unsur girilerek
uzaktan baglanilabilir. Bu iki neticeyi gerceklestirebilmek i¢in Firewall
uygulamalarinin yaniltilmas1 amaciyla spoofing ataklar1 yapilabilir ve/veya sifre ve
sair bilgiyi elde edebilmek i¢in phishing, brute force ve benzeri saldirilara girigilebilir.
Yukarida sayilanlar haricinde enjeksiyon saldirilar1 vasitasiyla da yetkisiz erisim
gergeklesebilmekte ya da sisteme erismeyi saglayacak sifre ve benzeri bilgiler elde
edilebilmektedir. Bu sebeple asagida sifrelerin elde edilebilmesi ve giivenlik
uygulamalarinin yaniltilabilmesi i¢in kullanilan hacking yontemleri de zikredilmistir.

Yetkisiz erisim durumlarinda hackingin amaci evvela sistemdeki verileri elde
etmek olabilir. Veri sizintilar1 giiniimiizde dyle biiyiik bir pazar olusturmustur ki
EUROPOL’lin operasyonlar sonucu yaptig1r tespitlere gore milyonlarca kisinin
sizdirilmis ve calinmig verilerini kayit altinda tutan orgiitler bulunmakta, orgiitler

verileri dark web’de ya da sair ortamlarda satmaktadirlar.®® ikinci olarak sistemi

1% EUROPOL, Internet Organised Crime Threat Assesment, s. 16.
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bozmak ya da igeriginde degisiklikler yapmak veya botnet aginda oldugu gibi sistem
vasitasiyla bir kisim eylemlerde bulunmak amaciyla yetkisiz erigimler
gerceklestirilebilir. Bu sebeple asagida sisteme yetkisiz olarak erisildikten sonra

gergeklestirilen hacking yontemleri yoniinden de 6rnekler verilmistir.

2.3.1.2. Brute Force

Brute force saldirilari, manuel olarak veya veri tabanindaki verileri otomatik
olarak deneyen yazilimlar kullanilarak, yetkili erisim icin sifre ve benzeri bir
dogrulama girdisi isteyen sistemlere yetKisiz olarak erismek icin yapilir. Ornegin sifre
ve kullanici adi girildiginde bu bilgi 6nce uygulama sunucularina, oradan da bu verileri
barindiran veri tabani sunucusuna gonderilir ve girdiler ile veri tabanindaki bilginin
eslesmesi, sisteme erisim i¢in sart kosulur. Deneme yanilma yontemi olan brute force
saldirilart sonucu eger bu deneme tutarsa, saldirgan yetkisiz olarak sisteme
erigebilecektir.1%®

Brute force saldirilarinin basarili olamamasi i¢in karsidaki istemcinin bot olup
olmadigini tespit etmeye, ayn1 IP iizerinden sinirli sayida deneme yapilabilmesine ve
sair pek ¢ok onleme dair siber giivenlik ¢oziimleri mevcuttur. Ancak brute force
saldirilarinin tiim bunlar1 agsmasi1 ve parolalar ne kadar kuvvetli olursa olsun tespiti
miimkiin oldugundan, bu saldirilara karsi ¢ok asamali yetki kontroliiniin mevcut
olmasi gerekir. Bu sebeple sifrelerin yaninda SMS/mail’e gonderilen kodun girilmesi,
giivenlik sorular1 ya da hard token veya e-imza kullanimi tercih edilir. Eger bu
onlemler de asilarak sisteme erigildikten sonra verilerin 6grenilmesinin Oniine
gecilmek isteniyorsa, kriptografik ¢oziimler kullanilmas1 gerekecektir. Sisteme erigim
sifrelendikten ve/veya hard token kullanildiktan sonra kasa olusturma ve sair
sekillerde verilere ulagimm da sifrelenmesi ve nihayetinde de hash+salting
uygulamalariyla verilerin igeriginin de kriptolanmasi bu yonde ciddi bir onlem
olacaktir.?%

Brute force saldirilar1 herhangi bir sisteme erisilirken ve 6rnegin manuel olarak

acilan bir bilgisayara kullanici girisi yapabilmek ya da sifre isteyen bir ag baglantisina

19 Onur AKTAS 2020, age. s. 116, 117, 118 vd.; Biinyamin DEMIR 2020, age. s. 115, 116, 117 vd.;
Erhan SAYGILI 2018, age. 174, 175 vd.; Mustafa Yasir SENTURK 2018, age. s. 65, 66.

200 Mevzuatimizda verilerin ve veri trafiginin kriptolanmast ile kriptoyu ¢ozecek anahtarlarin ne sekilde
saklanmasi gerektigi, siber giivenlik i¢in bunlar yetmeyecegi i¢in firewall-IDS-IPS ve sair giivenlik
uygulamalarinin ne sekilde c¢aligtirilmasi gerektigine dair en ayrintili hiikiimler Bankalarin Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’te mevcuttur.
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dahil olmak amaciyla da yapilabilir. Ornegin dogrudan bir SSID’ye?®! brute force
saldiris1 yapilabilir ve bu sekilde sifre kirilarak wi-fi agina dahil olunabilir. Bu
asamadan sonra da ¢ok ¢esitli saldirilar agda gergeklestirilebilir. Lakin genellikte brute
force saldirilar1 web ya da intranet sunuculara uzaktan baglanmada kullanilir.
Gliniimiizde veriler ¢cok degerli oldugundan, bir giivenlik gorevlisinin sosyal medya
hesabinin sifresinin kirilmasi bile sohbet ge¢misinden yola ¢ikilarak ciddi bir banka
soygununa zemin hazirlayabilir. ABD baskanlik se¢imlerinin bile veri tabanlarina
yapilan sizmalar sonucu elde edilen bilgiler dolayisiyla manipiile edildigi iddialar
mevcutken,?®? brute force saldirilar yetkisiz erisimler i¢in 6nemli bir basamak

durumundadir.

2.3.1.3. DoS-DDoS

DoS ve DDoS saldirilarinin temel amaci, hedef sistemin isleyisini aksatmak,
yavaglatmak veya sistemde kalic1 hasarlara sebep olmaktir. Saldir1 bu temel amacla
siirl kalabilecegi gibi diizgiin islemeyen sistemlerden istifade ederek yeni saldirilar
da gergeklestirilebilmektedir. Bu saldirilarda hedef sistemin istemci trafigini
karsilayabilme kapasitesi(hafiza-bant genigligi) veya istemci trafigini algilayabilme
yetenegi, saldirgan sistemlerden gonderilen veri paketleri vasitasiyla bozulur.
Kapasiteyi zorlayan veri paketleri siiphesiz ki sayisal fazlaliga veya biiyiikliige,
yetenegi zorlayanlar ise paketlerin hedef sistemler tarafindan algilanamayacak
bigimde génderilmesine baglidir.?%

DoS ile DDoS arasindaki ayrim oénemlidir. DDoS saldiris1 evvela botnet agi
yani ele gecirilmis zombi/kdle sistemler lizerinden ve bu koéle sistemler yoniinden
cebren gerceklesir. Ikinci olarak botnet ag1 teskil etmeyen birden fazla sistemi yoneten
tek bir hackerin saldirist mevcut olabilecegi gibi hacktivist eylemlerde oldugu gibi
binlerce internet kullanicis1 kendi istekleriyle sistemleri iizerinden DDoS saldiris1 da

baslatabilir. DoS saldirisinda ise tek bir sistem kullanilarak saldir1 gergeklestirilir.2%

201 Kablosuz ag baglanti noktasinin baglant1 isteginin gonderildigi/sifre isteyen unsuru SSID olarak
isimlendirilir.

202 By iddialara dair detayli anlatim i¢in bkz. Ali Burak DARICILI (2017), ¢ Demokrat Parti Hack
Skandali Baglaminda ABD ve RF'nin Siber Giivenlik Stratejilerinin Analizi‘’, ULISA: Uluslararas:
Calismalar Dergisi Ozel Sayist, C.1,S.1,ss.1-24, s. 16, 17, 18 vd.

203 USOM (2014b), DDOS EI Kitab, s. 3.; Hamza ELBAHADIR 2021, age. s. 117, 118 vd.; Semih
Toner SEN 2021, age. s. 125; Seref SAGIROGLU 2018, age. s. 31.

204 Semih Toner SEN 2021, age. s. 125; Hamza ELBAHADIR 2021, age. s. 123 / DoS’un tek istemci,
DDoS’un ise etkilesimli ¢cok sayida istemciden (kéle veya degil) yapilan somiirme talepleri oldugu
yoniinde bkz. Cemal ARAALAN 2021, age. s. 102, 103; Serkan BUYUKCAGLAR 2013, age. s. 79.
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Elektronik  Haberlesme  Sektoriinde Sebeke ve Bilgi  Giivenligi
Yonetmeligi’'nde DoS, DDoS ve kole bilgisayarin normatif tanimlar1 yer almaktadir.
Yonetmelik md. 3/1°de DoS “’hizmet disi birakma*’, DDoS, “’dagitik hizmet disi
birakma®’, kole bilgisayar ise “’herhangi bir amacla kullaniimak iizere, zararl
vazilimlar veya kotii niyetli kisiler tarafindan uzaktan yonetilen internete bagl
bilgisayar®’ seklinde tanimlanmistir. Yargitay Ceza Genel Kurulu’nun 2016/544 E.
2020/127 K. sayili igtihadinda ise DDoS saldirilarina dair detayli agiklamalar yer
almstir:

“ Asayis Sube Miidiirliigii, Ar-Ge ve Bilgi Islem Biiro Amirligi, Internet ve Bilisim
Suclart Kismina getirildiginin, a¢ulvmi "Distributed Denial of Service" olan ve
“Dagitilmis Servis Somiiriisti” anlamina gelen DDoS saldirilarinin yapilis seklinin
bir saldirganin daha onceden tasarladigi veya hack yolu ile hazirladigi bir¢cok makine
(3. salislara ait bilgisayarlara yiiklenmis trojanlar ) iizerinden bilgisayara veya hosta
saldirt yapmak suretiyle hedef sistemin trafigini arttirarak islemez hdle gelmesini
amaglayan bir saldr ¢esidi oldugunun, kisaca bu saldwr1 seklinin bilisim sistemini
engellemek, bozmak veya islemez hale getirmek icin bilgisayar korsanlari tarafindan
kullandiginin, koordineli olarak yapilan bu islemin hem saldirimin boyutunu
artirdiginin hem de saldiriyr yapan kisinin gizlenmesini sagladiginin, bu nedenle de
saldirgant bulmanin zorlastiginin, ¢iinkii saldirinin merkezinde bulunan saldirganin
aslinda saldirtya  katimadiginin, sadece daha onceden etkisi altina aldig
bilgisayarlart kullanarak yonlendirme yoluyla saldirt yaptigimin, saldirinin tek IP
adresinden yapimast hdlinde Firewall denilen bir cesit giivenlik sistemi tarafindan
bu saldwrimin rahatlikla engelleyebileceginin, ancak DDos ataklarinda oldugu gibi ¢ok
sayidaki IP adresinden yapiuan saldirilarin Firewall'un devre disi kalmasim
sagladigimin, bu ozelligin onu DoS saldirisindan aywdigimin ...<*?%

Bilinmesi gerekir ki DoS/DDoS ataklar1 yalnizca web sunuculara yapilmaz.
Ornegin kablosuz aga dahil olmak isteyen sistemlerin ag erisim noktasina erisememesi
ve/veya baglantinin kopmasi i¢in bunu saglayacak veri paketleri baglanti noktasina
iletilebilir ve bu sayede agda iletisim aksatilabilir.2®® DNS sunucular da bu saldirilarin

hedefi olabilir ve DNS sunucuya gonderilen asir1 yogun istekler ya da algilanamaz veri

paketleri sayesinde DNS sunucular islevlerini yerine getiremez hale getirilebilir.?%’

205 Yargitay CGK 2016/544 E. 2020/127 K.

206 Besim ALTINOK 2021, age. s. 79, 80 vd. / Eger hedef alinan sistem sunucu degil de agdaki router
ve sair bir sistem ise buna PDoS denilmektedir. Bu konuda bkz. Hamza ELBAHADIR 2021, age. s.
125.

27 BILGEM (2020), Alan Adi (Domain) Sistem Yonetimi Rehberi, s. 28, 29, 30, 31.
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Cok biiyiik capl saldirilarda erisim saglayici sistemlerinin bant genisligi dogrudan
etkilenebileceginden, bu saldirilardan dolayli olarak omurga trafiginin ve pek cok
internet kullanicisinin etkilenmesi de miimkiindiir.2%

Web sunucular haricindeki sistemlere yapilan saldirilara yonelik bir 6rnek,
DHCP sunucular iizerinden verilebilir. Internet erisiminde, yerel agdaki sistemi
internet/WAN’a c¢ikartan router/modem’in [P adresi ve yerel agda da DHCP
sunucunun ya da bu islevi goren modemin dagittigit NAT/i¢ IP adresleri bulunur.
DHCP sunucular veya bu islevi gerceklestiren cihazlar, agdaki her bir sisteme IP
dagitimi yaparken bunu her sistemin kimlik bilgisi olan MAC adreslerine gore yapar.
Yerel agda bu sekilde MAC-IP dagitimi yapildiginda, atanabilecek IP adresleri sinirsiz
degildir. Eger IP’lerin eslesmesi gereken MAC adresleri statik olarak belirlenmemisse;
agdaki mevcut sistem sayisindan ¢ok daha fazla sistemin istemde bulundugu izlenimi
yaratilarak stirekli farkli MAC adreslerinden DHCP sunucuya i¢ IP atama istegi gelir
ise bu durumda DHCP(protokol) diizgiin ¢alisamayacaktir. Boyle olunca yerel agdaki
haberlesme de IP atanamadigi igin durur ve DoS etkisi yaratilir.?%°

DoS/DDoS saldirilari, siber giivenlik bakimindan kiiresel 6lgekte oldukga fazla
onemsenmektedir. Covid-19 sonrasi yasanan dijitallesme akiminin ise bu 6nemi
artirdig@1 belirtilmektedir. Zira pek ¢ok toplumsal hizmet dijitallesmis olup, bunlarin
saldirilar sonucu aksatilmasiyla kamu diizeni ciddi bigimde bozulabilir.?*® Lakin
DDoS gegmiste de oldukga yikict sonuglar dogurmustur. Ornegin Estonya toplumuna
karst yapilan DDoS saldirilart sonucu iilkesel bir felaket yasanmistir. Ayni durum
Rusya-Giircistan savasi sirasinda Giircistan aleyhine de gerceklesmistir.?* Toplumsal
olmasa da ozellikle bankacilik sistemine yonelik ciddi DDoS saldirilarina 6rnek
olarak, 2014 yilinda agiklanan ve tarihin en biiyiikk veri ihlallerinden biri olarak
adlandirilan, JPMorgan basta olmak tizere bir ¢ok finans kurulusuna karsi

gercgeklestirilen?'2 DDOS saldirilart verilebilir.?!3

28Ahmet UNAL (2014), Bilisim Sug¢ Tiirlerinden Biri Olan Dagitik Servis Disi Birakma(DDOS)
Saldirilarinin Onlenmesindeki Hukuki ve Teknik Zorluklar, Istanbul Bilgi Universitesi Sosyal Bilimler
Enstitiisii Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programu Yiiksek Lisans Tezi, Istanbul, s. 11,
12, 13, 14, 15, 16 vd.

209 Gokhan USTA (2018), Bilgisayar Aglarinda Saldirt ve Savunma, Segkin, Ankara, s. 91, 92, 98.

210 Arturs LAVRENOVS (2021), “Towards Remediating DDoS Attacks, The NATO Cooperative
Cyber Defence Centre of Excellence®’, Iginde, ICCWS 2021, ss. 152-158, Talinn,, Estonya, s. 152.

211 Semih Toner SEN 2021, age. s. 143, 144, 145.

212 Wikipedia, JP Morgan Chase Data Breach,
en.wikipedia.org/wiki/2014_JPMorgan_Chase_data_breach, (ET: 02.03.2022).

213 New York Times, JPMorgan and Other Banks Struck by Hacker,
https://lwww.nytimes.com/2014/08/28/technology/hackers-target-banks-including-jpmorgan.html,
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Ulkemizdeki sistemlere kars1 ya da iilkemizden disaridaki hedeflere yonelik
yapilan DDoS saldirilarina 6rnek olarak; Avusturya’ya Tiirk hackerlar tarafindan

yapilan saldiri,?**

Anonymous tarafindan THY web sunucularima yonelik
gergeklestirilen ve maddi kayba neden olan saldiri?®® ve RedHack’in Polnet

sunucularina kars1 gergeklestirdigi saldir1 verilebilir.?®

2.3.1.4. Botnet ve Kole Bilgisayar Kullanimi

Botnet aglar1 spam gondermek, malware enjeksiyonu, ziyaret¢i sayisi
manipiilasyonu, kara propaganda gibi ¢ok farkli amaglar dogrultusunda
kullanilabildigi gibi botnet’in en yaygmn goriinimii DDoS saldirilarinda
kullanilmasidir. Botnet, hacker tarafindan ele gecirilmis bilisim sistemlerinin
olusturdugu kole sistemler agidir. Bu ag IoT sistemlerin, akilli telefonlarin ya da
bilgisayarlarm yani ¢ok farkli tipte sistemlerin olusturdugu bir ag olabilir.?!’
Genellikle bu agm olusturulmasi i¢in sistemlere bu ele gegirmeyi saglayacak ve
hacker’in baglanmasina imkan verecek malware yazilimlar enjekte edilir. Cogu zaman
bu yazilimlar trojan ozelligi gosterdigi i¢in kisiler fark etmeden sistemlerine bu
yazilimlar1 kurar ve botnet agina kendileri katilirlar. Botnet aginda kullanilabilecek
yazilimlardan bazilar1 rootkit 6zelligi gdstererek root yetkisi alabilecegi ve kendini
gizleyebileceginden, anti-malware taramalarinda ¢ikmayabilmektedir.?®

Normalde botnet baglig1 altinda agiklanmiyor olsa da igbu tezde her bir yontem
ayrt ayri aciklanmadigindan, ActiveX saldirilarinin da en miisait alt baglik olan bu
baslik altinda aciklanmasi uygun olacaktir. Windows sistemlerde, yazilimlarin internet
tizerinden giincellenmesi veya sair sekillerde baglanti saglayan karsi tarafca

kullanilabilmesi i¢in AciteX adi verilen yazilimlar bulunur. Bu sayede bir yazilim

(ET: 03.03.2022); CNBC, JPMorgan and Other Banks Struck By Cyberattack,
https://www.cnbc.com/2014/08/27/fbi-probes-possible-hack-at-jpmorgan-report.html, (ET:
03.03.2022).

214 Posta, Avusturya'ya saldiran Tiirk hacker bulundu' iddias1: 'General Osman' adiyla biliniyor
http://www.posta.com.tr/avusturya-ya-saldiran-turk-hacker-bulundu-iddiasi-general-osman-adiyla-
biliniyor-haberi-1272902, (ET: 02.03.2022).

215 Serkan BUYUKCAGLAR 2013, age. s. 94.

216 https://t24.com.tr/haber/emniyet-genel-mudurlugunun-sitesi-redhack-tarafindan-cokertildi,208778,
(ET: 02.03.2022).

217 Ersin MASUM ve Refik SAMET 2018, age. s. 114.

218 Cemal ARAALAN 2021, age. s. 104 / Ersin MASUM ve Refik SAMET 2018, age. s. 113, 114; M.
Zekeriya GUNDUZ (2013), Bilisim Suglarina Yénelik IP Tabanli Delil Tespiti, Firat Universitesi Fen
Bilimleri Enstitiisii Elektronik ve Bilgisayar Egitimi Anabilim Dali Yiiksek Lisans Tezi, Elazig, s. 41;
Ahmet UNAL 2014, age. s. 18; Refik SAMET ve Omer ASLAN 2018, age. s. 227, 228, 229 vd.; Ersin
MASUM ve Refik SAMET 2018, age. s. 114.
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otomatik olarak internet lizerinden, giincelleme dosyalar1 gibi belirli dosyalar1
indirebilir veya iglemleri yapmak i¢in internet {izerinden yonlendirilebilir. Eger
sistemdeki mevcut ActiveX yazilimlarin kullanimi hackerlar tarafindan ele gegirilir ise
sistem ¢ok rahat bigimde kole bilgisayar olarak botnet agina dahil edilebilir. Yine
ActiveX kullanimina miisait bir yazilim hacker tarafindan internet agina sokulur ve
kurban tarafindan indirilir ise ayni sonug yaratilacaktir. ActiveX kullanimi i¢in sistem
yetkilisinin onay1 gerektiginden, ActiveX’in onayim elde edebilmek i¢in hackerlar
sistemde zaten var olan malwareleri kullanabilecegi gibi internet iizerinden belirli
linklere gomiilii kodlar ya da AcitiveX izni isteyen uyarilar yollayabilmektedirler.?®
Netice olarak ActiveX’in kontroliiniin ele gegirilmesi, sisteme rootkit yliklenmesi ile
esdeger olanaklar sunabilir ve botnet ag1 olusturmada ideal bir yontem olabilir.
DDoS saldirilarinda botnet agina dahil koéle sistemlerin gesitli sebeplerle
internete bag1 kesilebilmekte veya bunlar kapatilabilmektedir. Bu durum da botnetin
giiciiniin diismesi ve neticede de hedef sistemin tekrar saglikli bi¢imde islemesine yani
DDoS’un basarisinin  aksamasina sebep olabilmektedir.?®® Bu yiizden botnet
kullanimu, siireklilik arz eden DDoS saldirilarinda kuvvetle muhtemel kesin bir basari
elde edemeyecektir. Fakat botnet ag1 kullanilarak yapilan ve siireklilik arz etmeyen
saldirilardan kesin bir basart elde edilebilmesi miimkiindiir. Bu noktada botnet a1
kullaniminin énemli sonuglarindan bir digeri one ¢ikmaktadir ki bu sonug, botnet
aginm adli bilisimin isini zorlastirtyor olmasidir.??! Normalde hacker TOR ya da
Tails(Linux) stirimlerinde bulunan gomiilii ayarlar kullanarak trafigini hem kriptolar
hem de ii¢lincii taraf sunucular ag1 lizerinden gegirir. Botnet kullanimi ise bu trafige
diger bir ligiincii taraf olarak kole bilgisayar1 da ekleyecektir. Eger kole bilgisayarda
da bu isler VPN ya da Proxy lizerinden gergeklestiriliyor ise trafige baska baglanti
noktalar1 da katilacak ve is oldukga karmasik bir boyut alabilecektir. Bu sebeple kole
bilgisayar ve botnet kullanimi1 esasinda ayn1 zamanda ¢ogu hacking yontemi agisindan

uygulanabilecek ek bir giivenli liman durumundadir.

219 Hamza ELBAHADIR 2021, age. s. 85, 86.

220 Gokhan USTA 2019, age. s. 28.

221 Meselenin DDoS ataklari yoniinden agiklanmas: konusunda bkz. Arturs LAVRENOVS 2021, age.
s. 154,
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2.3.1.5. Enjeksiyon Saldirilar:

Bir http isteginin, komut ¢alistirma isteginin, veri paketinin, kodun ya da bir
veri dosyasmmin hedef sistemlere gonderilmesine ve/veya hedef sistemde
calistirilmasina yonelik saldirilar farkli ¢ati kavramlar altinda incelenebilmekle
birlikte, bunlardan pek ¢ogu en temelde ‘’enjeksiyon saldirisi®’ olarak
nitelendirilebilir.??? isbu tez icerisinde de konunun basitlestirilmesi agisindan, hedef
sistemlere kars1 yapilan enjeksiyonlar sonucu gergeklesen hacking olaylarinin tek bir
bashik altinda agiklanmasi ve bashgin da enjeksiyon saldirilart seklinde
isimlendirilmesi uygun goriilmiistiir.

Enjeksiyon saldirilar1 temelde ikiye ayrilabilir. Bunlardan birincisinde,
programlama dillerinin ve hedef sistemlerde bu dillerin ¢alistirllmasina yonelik
zafiyetlerin kullanilmasi sonucunda hedef sistemdeki verilere erisilir ve/veya veriler
eklenir/degistirilir/silinir. Bu tiir enjeksiyon saldirilarindan en temel olani, SQL dilinin
kullanildig1 SQL enjeksiyon saldirisidir. Ikinci olarak hedef sisteme bir kod ya da
dogrudan veri dosyasi gonderilerek/islenerek, bunlarin hedef sistemde ¢alistirilmasina
yonelik enjeksiyon saldirilart mevcuttur ki bunlardan da en temel olan1 XSS tipi
saldirilardir.

Web’de istemci-sunucu arasindaki iletisimde istemci tarafin gonderdigi
verilerde olmamasi gereken girdiler kullanilarak, enjeksiyon saldirilar1 yapilabilir.
Ornegin istemciden gelen *’bilgi edinme” veya “’bilgi verme*’ istegine/sorgusuna
cevap verecek sunucunun, hangi bilgileri istemciye gondermesi ve hangi bilgileri
kabul etmesi gerektigine yonelik SQL dili kullanilir. Internet kullanicilar1 bu dile
miidahale etmez, drnegin bir butona tiklar ya da bir yazi yazar ve otomatik olarak
sistem bunu SQL cilimlecikleri ile degerlendirir ve algoritma isleyerek sunucudan veri
gelir. Olmasi gereken bir web ortaminda, sunucunun her tiirlii istege cevap vermemesi
gerekir. Fakat eger engellenmesi gerekirken engellenmemis bir istek web ortamina
iletilir ve sunucudan da veri doniisii yapilirsa, nihayetinde olmamasi gereken bir durum
olusur. Istenmeyen bu durumda, yetkisiz/sifresiz olarak sunucudan veriler ¢agrilabilir
ve ornegin tiyelerin kisisel verileri elde edilebilir ya da degistirilebilir. Bu istenmeyen

durum SQL dilinin isleyisi tizerinden gergeklesmisse SQL enjeksiyon, diger diller

222 Benzer yonde bkz. Donald RAY ve Jay LIGATTI, Defining Injection Attacks Technical Report,
University of South Florida Department of Computer Science and Engineering,
https://cse.usf.edu/~ligatti/papers/bronies.pdf, (ET: 02.03.2022), s. 1, 2 vd.
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kullanilmis ise NoSQL-OS enjeksiyon, SSI enjeksiyon gibi isimlendirmeler yapilir.?2
Ayni1 sekilde veri tabaninda yapilan islemlerde xml/xpath dili de kullaniliyor olabilir
ve bu dil de gesitli isaretler veya karsiligi bulunmayan harf kombinasyonlar1 yahut
kodlar ile manipiile edilerek erisim yetkisi olmayan bilgiler sunucudan ¢agirilabilir.
Bu sayede yetkisiz olarak veri tabanlarindaki belirli igeriklere/sistemlere erisim
saglanabilir.??*

Dogrudan site/uygulama igerisindeki girdiye a¢ik ‘’arama butonu vb.©’
boliimlere yapilan girdiler ile bu enjeksiyonlar yapilabilecegi gibi tarayicidaki URL’ye
girilen komutlar ile de veri tabanlarindaki zafiyetler iizerinden bu tiir saldirilar
gerceklesebilir. Ornegin URL’ye girilen ve SQL dilini manipiile edecek tiirdeki bir
SQL komutu ile yalnizca yetkili istemcilere iletilmesi gereken e-ticaret sitesi
tiyelerinin mail adreslerine dair veriler sunucudan cagirilabilir. Sistemi manipiile
edebilecek pek ¢cok SQL komutunu otomatik olarak giren hacking yazilimlar1 da
mevcut oldugundan, bu isler kisa siirede gergeklestirilebilmektedir.?%

Enjeksiyon saldirilarindan farkli bir kavram olsa da kirilmis erisim kontroliiniin
de bu baglik altinda agiklanmasi uygun olacaktir. Tipki SQL enjeksiyon saldirisinda
oldugu gibi belirli istekler yollanarak sunucu tarafta ¢alisan yazilimlar manipiile
edilebilir ve yetkisiz olarak sistemdeki verilere erisilebilir. Doktrinde bu tiir saldirilar
icin su 6rnekleme yapilmaktadir:

“Bu saldr tipi i¢in ornek olarak:http://example.com/user.php?u=userl Yukarida

example.com sitesine userl kullanicisiyla girmis ve userl bilgilerini goren bir
kullanict olsun, “u” parametresi eger degistirilirse yani
http://example.com/user.php ?u=user?2 artik saldirgan kisi userl olarak erisim yaptigi
dogrulamayla user2 verilerini de gérecektir. Bu sekilde yetkili baska bir kisinin
yetkileriyle de istedigi her seyi yapabilecektir.**??

Hedef sistemlere kodlarin ya da veri dosyalarinin gonderildigi/islendigi XSS
ve benzeri tipteki enjeksiyon saldirilarinda da temel zafiyet, hedef sistemlerin
istemcilerden gelen girdileri/komutlar1 diizgiin sekilde filtrelemeden kabul etmesi ve

bunlara gore islem gerceklestirmesidir. Bu sayede de hedef sistemde calistirilan

22 Gokhan USTA 2019, age. s. 126, 127, 128; Hamza ELBAHADIR 2021, age. s. 143, 144, 145, 161
vd.; Biinyamin DEMIR 2020, age. s. 302, 303, 304 vd.; M. Alparslan AKYILDIZ ve Dogukan SANER
(2020), Web Sizma Testleri El Kitabi, Gazi Kitabevi, Ankara, s. 73, 74 vd.

224 Hamza ELBAHADIR 2021, age. s. 157, 158, 159; XML &rnegi igin ayrica bkz. Mustafa Yasir
SENTURK 2018, age. s. 59.

225 Onur AKTAS 2020, age. s. 285, 286, 287, 288, 289 vd.; Tiirk Standartlar1 Enstitiisii, agb. s. 30.

226 Mustafa Yasir SENTURK 2018, age. s. 59
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yazilimlar manipiile edilebilmekte ve hackerin gonderdigi komut ya da kodlar
caligtirllarak istenmeyen durumlar yaratilabilmektedir. Bu tiir kodlar hedef sistemlere
veri dosyalarina ekli olarak gonderilip galistirilabilecegi gibi tarayiciya URL girilmesi
gibi http isteklerine ve sair komutlara isli sekilde de gonderilebilir veya hedef bir web
sitesi ise benzer ydntemlerle kaynak kodlar1 degistirilebilir. Ornegin bir sitede,

3

www....xx=yyy seklindeki bir URL’de “’xx‘’ girdisi yyy dosyasini ¢agirmakta ve
istemci tarayicisinda goriinmekte, xx girdisi “’haberler’’ yyy de “’giindiiz vakti
hirsizlik*” dosya baglikli bir haber olsun. Eger XSS agi181 varsa, tarayictya URL olarak
Javascript ve sair kodlart manipiile edecek sekilde “’yyy*’ girdisi degistirerek girilir ve
sunucuya istekte bulunulursa, sunucu “’giindiiz vakti hirsizlik®” dosyasi yerine
hackerin aciktan faydalanarak erisebildigi farkli bir veriyi cagirabilecegi gibi hackerin
ilettigi farkl bir veriyi de yaymlayabilir.?%’

Bu tiir enjeksiyon saldirilarinda hedef sistemlerin yaninda hedef sistemlere
baglant1 saglayan iigiincii taraf internet kullanicilar1 da hedef olabilirler. Ornegin
hacker, hazirladig1 zararl kodlar1 gesitli yontemlerle sunucuya iletir ve sunucudaki
yazilimlarda bunlar1 filtreleyen bir algoritma calismazsa, ayni internet ortamini
kullanarak manipiile edilmis sunucuya veri gonderenler de cevap olarak bu kodlar ile
karsilagabilirler. Mesela filtrelenmeden sunucu tarafa gecen yorumlarda, hacker
yorum olarak tarayicinin otomatik olarak ¢alistiracagi bir kod girmis olabilir. Bu kod
hedef sistemin isleyisini bozabilecegi gibi sitenin diger ziyaretgileri yoruma tikladigi
zaman onlara saldir gerceklestirecek sekilde de olusturulabilir.??® En belirgin drnegi
XSS saldirilari olan bu tip enjeksiyon saldirilar1 sonucunda hedef sistemlere enjekte
edilen kodlar, bu hedef sistemlerde durum fark edilene kadar calistirilabilir. Ornegin
XSS saldiris1 gerceklestirilmis bir haber sitesini ziyaret edenler bir haberi okumak i¢in
tikladiklari ve ilgili URL’ye eristikleri zaman; sistemleri bu kodlart otomatik olarak
okuyup islem gerceklestireceginden, tarayicida haber ¢iksa da arka planda kendisine
gonderilen kodu okuyan istemci sistem, kullanicis1 farkinda olmadan kodun geregini
yapabilir ve Ornegin istemeden ilgili siteye iiye olabilir, baska sitelere baglanti
gerceklestirebilir, c¢esitli cookieleri karsiya iletebilir, istemciyi saldirganin

kontroliindeki baska bir sunucuya yénlendirebilir.??°

227 Onur AKTAS 2020, age. s. 185, 186 vd.

228 Age. s. 299, 300, 301, 302 vd.

229 Gokhan USTA 2019, age. s. 129, 130, 131; Tiirk Standardlar: Enstitiisii, a.g.b. 30; M. Alparslan
AKYILDIZ ve Dogukan SANER 2020, age. 62; Biinyamin DEMIR 2020, age. s. 191, 192, 193 vd.
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Hedef sistemde filtrelemeye yonelik bir agik varsa, hedef sisteme bir dosya
yiiklendiginde ve 6rnegin FTP uygulamasina yiiklenen bir film dosyasinda da benzer
sonuglar olusabilecektir. Bu yontemle direkt olarak malware gonderilebilecegi gibi
malwarelere ek olarak ya da tekil bi¢imde dosyalara zararli kodlar da gémiilebilir ve
sitenin diger ziyaretgilerine karsi saldirilar gerceklestirilebilir.22° Spam mail/mesajlar
ile gonderilen linklere tiklandiginda da benzer durumlar gerceklesebilir.?*! Bilinmesi
gerekir ki hedef sunuculara bir malware ya da kod enjekte edildiginde bunun ¢ok ciddi
sonuglar1 dogabilmektedir. Bu yontemler kripto para hirsizhigindan, e-ticaret
miisterilerinin kart ve sair bilgilerinin ¢alinmasina kadar pek ¢ok organize sugta da
kullanilmaktadir.?%2

XSS ve benzeri saldir tiplerinde hedef sistemler iizerinden ii¢lincii taraflara
saldirida bulunulabiliyor olmasinin yaninda, iiclincii taraflarin sistemlerine de bu
sayede erisilebilir. Hedef sisteme yapilan enjeksiyondan sonra {igiincii taraf sistemlere
erismeyi amaglayan saldirilarda temel hedef ziyaretgi cookieleridir. Web’de WWW-
http teknolojisi kullanildig1 ve http’ye dayali iletisimde de sunucular istemciden gelen
her istekte istemciyi “’yeniden algiladigi ve dnceki istemci bilgisini dogrudan
tutmadigi®’ igin cookie kullanim ihtiyaci dogmustur. Cookie kullanimi ile web
sitesinde gezinirken veya cookienin islevine gore web sitesi ile iletisim koptuktan ve
tarayici kapatildiktan sonra dahi istemci bilgilerinin kayith sekilde tutulmasi saglanir.
Web sitesinde gezinirken kullanilan cookieler session cookie olarak adlandirilir ve
bunlar iletisim koptuktan/siteden ¢ikildiktan ya da duruma gore tarayici kapatildiktan
sonra silinirler. Tarayici kapatildiktan sonra da kayith tutulan cookielere ise permenent
cookie denilmektedir.?®® Ornegin bir alis veris sitesinde secilen iiriinlere dair sepet
bilgisi, tarayici tarafindan kaydedilir ve karsi taraftaki web sunucu ile session ID

tizerinden yapilan eslesmede sunucuya bu kaydedilmis bilgiler gonderilerek, site

230 Hamza ELBAHADIR 2021, age. s. 173, 174; Onur AKTAS 2020, age. s. 343, 344 vd.

231 Biinyamin DEMIR 2020, age. s. 259, 260 vd.

232 INTERPOL’iin bu spesifik érneklere dair gerceklestirdigi operasyonlara dair bkz. INTERPOL,
Cybercrime Operations, https://www.interpol.int/en/Crimes/Cybercrime/Cybercrime-operations, (ET:
02.03.2022).

233 Gokhan USTA 2019, age. s. 117, 118, 119, 120, 121; “’Cookiler, ziyaret edilen web siteleri
tarafindan istemcinin internet tarayicisina cookie jar seklinde yiiklenen text bazli dosyalardir.” M.
Alparslan AKYILDIZ ve Dogukan SANER 2020, age. s. 13; *’ Cookie 'ler, web sunucular: tarafindan,
sunucuya baglanma istegi gonderen istemci bilgisayarlara text dosyasi olarak birakilir. Istemci
bilgisayar, web sunucusuna ikinci defa baglanmak istedigi zaman, bilgisayara birakilan Cookie
dosyasi, sunucu bilgisayara génderiliv. Boylece tamimlama islevi gerceklestirilmis olur.”> Hamza
ELBAHADIR 2021, s. 82.
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kullanildig1 siirece “’session ID’ye dair sepet bilgisini goster*’ denilir.23* Sunucuya
XSS ile enjekte edilen kod suretiyle session ID ¢alinirsa, magdurun oturum zamani
bitmeden saldirganin bu ID’yi kendi ID’si gibi gosterecek araci yazilimlar kullanmasi
suretiyle sunucudaki session ID ve saldirganin taklit ID’si eslestirilebilir, bu sayede de
sifre ve sair bilgi 0grenilmeden yetkisiz olarak kullanici ara ylizlerine/sistemlere

erisilebilir.?%®

2.3.1.6. Phishing

Phishing; hedef kisilerin kimlik, bankacilik, sifre ve sair bilgilerini ele
gecirebilmek i¢in yapilan ve igerisinde pek ¢ok hacking yontemini barindirabilen ve
oziinde de aldaticilik iceren faaliyetler toplulugudur.?®® Phishingde en ¢ok kullanilan
yontem, sahte internet site/uygulamalar1 internet agma sokularak, internet
kullanicilarin  bu sahte platformlara ¢ekilmesi ve farkinda olmadan gergek
platformmus gibi bu noktalarda islem ger¢eklestirmelerinin amaglanmasidir. Asagida
mitm(man in the middle) yontemi agiklanirken detaylandirildig: tizere, iigiincii taraf
bir bilisim sistemine erisilerek istemciler farkli noktalara ¢ikartilabilir ve bu noktalar
iizerinden bilgileri ¢almabilir. Ornegin istemci DNS, proxy ve sair “’aradaki®’
sunucular ya da farkli sistemler vasitasiyla sahte sitelere ¢ikartilabilir ve bu noktalarda
yaptig1 islemler dolayisiyla verileri ¢alinabilir.

Hacker yukarida bahsedilen enjeksiyon saldirilarini kullanarak bir siteyi
hackledikten sonra da phishingi gergeklestirebilir. Boylece hacklenmis siteyi ziyaret
eden internet kullanicilarini, ¢esitli noktalara tikladiklarinda veya salt siteyi ziyaret
ettikleri anda kendi kontroliindeki iiciincii taraf bir siteye ulastirabilir. Ornegin internet
kullanicis1 abedefg.org sitesine ulastiginda, bridge olusturulmus gibi direkt olarak ayn1
sekme iizerinden sahte internet sitesi olan abcdefg.pro sitesine yonlendirilir. Alan
adinin sonundaki en iist seviye alan adindaki(.org) degisikligi fark etmeyen kullanic,
her seyi benzer olan bu sahte siteye cekilir ve eger bu sitede bilgilerini girerek islemler
gerceklestirirse, hacker phishing yontemiyle bu bilgileri ele gecirmis olur. Kullanilan
internet ortami eger alenen internette barindiriliyor ise herkes bu noktayi

bilebileceginden, esasinda hackerlarin sifre girildikten sonra karsilagilan kullanict ara

234 Sunucudan veri doniisii hi¢ beklenmeden verilere erisilmek istenildiginde ise cookie kullaniminin

Otesinde cache/Onbellek veri kayit islemi tarayicilar tarafindan gergeklestirilebilir.
235 M. Alparslan AKYILDIZ ve Dogukan SANER 2020, age. 65.
2% Gunter OLLMANN 2007, age. s. 4.
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yiiziinilin birebir kopyasini yapmasi da miimkiindiir. Bu sekilde 6rnegin sahte e-ticaret
sitesinde tiye girigi sonrasi 6grenilebilen kisisel verilerinin 6tesinde, hacker magduru
eger gercek siteye yonlendirmez ve phishing’e devam eder ise sahte kullanici ara
yiliziinden magdurun aligveris yapmasi ve kredi kart1 bilgilerinin elde edilmesi de
miimkiin olacaktir. Fakat genellikle phishingde bu kadar ileri gidilmez ve giris bilgileri
elde edildikten sonra magdurlar gercek internet sitelerine/kullanici ara yiizlerine
yonlendirilirler. %’

Gergegine benzeyen sahte uygulamalarin/sitelerin kullanimi1 veya gergegi
olmayan uygulamalarin sahtesinin iiretilerek kullanicilara sunulmasi yaygim bir
yontemdir. Hackerlar bazen internet kullanicilarinin kendiliginden bu tiir tuzaklara
diismesini beklemeden, ortaya bir yem atabilir ve drnegin bir bankadan geliyormus
gibi sahte bir mail atilarak “’sifrenizin degistirilme siiresi geldi, asagidaki linke
tiklaymiz®’ gibi beyanlarda bulunabilirler. Magdur linke tikladiginda zararli kod
ve/veya yazilimlara maruz kalabilir ise de bu yontemin phishing ile baglantili noktas,
magdurun linke tikladiktan sonra eristigi URL’de sifresini girmesi ve kendisine yeni
bir sifre belirledigini zannederek islemlerini tamamlamasidir. Bu sayede de aldatma
sonucu sifreleri ele gecirilmis olur.?®® Genellikle phishing dncesinde sosyal medya gibi
acik kaynaklardan bilgi edinilmeye ¢alisilir, sosyal miithendislige basgvurulur ve hatta
posta kutusu ya da ¢opler de karistirilabilir ve eger yukaridaki 6rnekteki gibi magdura
banka izlenimi verilecek ise magdurun hangi bankanin miisterisi oldugu inandiricilik
acisindan ogrenilir.

Phishing baghigi altinda aciklanmasi1 uygun olacak sosyal miihendislik
yontemleri, yukarida zikredilen spam mail ya da sahte internet sitesi faaliyetlerini ve
siber uzay haricindeki toplumsal diizende gergeklestirilen aldatma, tuzaga diisiirme ve
bilgi edinme yontemlerine dayanan faaliyetler biitiiniidiir. Sosyal mithendislikte temel
unsur, kurbanin manipiile edilmesi ve saldirganin gercek niyetini bilmedigi igin
kurbanin manipiilasyon dogrultusunda faaliyetlerde bulunmasidir. Yani birinin is
ortaginin bilerek hackerlara bilgi vermesi ve su¢ ortagi pozisyonuna girmesi sosyal
mihendislik sayilmayacak, is ortaginin bu bilgileri hackera degil banka gorevlisine
verdigini sanmasi ve bu yonde aldatilmasi durumunda ise sosyal miihendislik

giindeme gelecektir. Bu agiklamalardan anlasilacagi iizere phishing igerisinde sosyal

237 Gunter OLLMANN 2007, age. s. 5.
2% Cemal ARAALAN 2021, age. s. 78, 79, 80 vd.; Gunter OLLMANN 2007, age. s. 5; Seref
SAGIROGLU 2018, age. s. 31.
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miihendislik tekniklerini de barindiran bir yontemdir ancak phishing sosyal
mithendisligin sadece bir boyutunu olusturmaktadir. Zira sosyal miihendislik
yontemleriyle yalnizca magdurun bilgileri 6grenilmeye ¢alisilmamakta, salt malware
enjeksiyonu da yapilabilmektedir. Ornegin sahte bankadan gelen bir dokiimana

tiklandiginda dekont yerine spyware indirilebilir.%°

2.3.1.7. Spoofing

Bilisim sistemleri genellikle kiiclik ¢capli aglar {izerinde bulunur ve 6rnegin
internet lizerinden yapilan iletisimde kiiresel 6lgekte bu aglar arasi iletisim gerceklesir.
Lakin aglardaki her bilisim sistemi internet trafigine agik sekilde ya da internetteki her
istemciden veri alacak sekilde konumlandirilmaz. Firewall uygulamalarinin temel
mantig1 bu smirlandirilmis erisimin asilmamasini saglamak olup, bu duruma yoénelik
firewall diginda pek ¢ok 6nlem daha alinabilir. Eger bir hacker agdaki bu sinirli erigime
sahip sistemlere ag baglantisi/internet tizerinden istek, veri paketi, kod, zararli yazilim
gondermek veya bir sekilde bu sisteme sizmak istiyorsa, once bu sinirl erisimi agmast
gerekecektir.

Eger s1zilmak istenilen sistemin bulundugu agin topolojisi ¢ikartilirsa, agdaki
IP ve MAC’ler taklit edilerek firewall atlatilabilir ve bu sekilde agdaki disariya kapali
sistemler ile veri iletisimi saglanabilir. Boyle bir durumda erisim sifrelenmis ise brute
force saldirilari ile sifreler de kirilabilir ve hacking amacina ulasabilir.?*° Onemli olan
sudur ki sifresi bilinse bile firewall ancak belirli MAC ve IP adreslerinin o sistem ile
iletisim kurabilecegini belirlemis olabileceginden, bu noktada yetkili gibi gériinmek
ve MAC-IP taklidini gerceklestirmek ¢ok 6nemlidir.?*! Iste bu taklit islemlerine

spoofing denilmektedir.

2.3.2. Araya Girme Sucu ile iligkili Hacking Yontemleri
Ilgili boliimde detayl olarak agiklandig iizere araya girme sugundaki temel
ozellik trafigin, veri iletisiminin gonderici-alict  tarafi olan sistemlere

girilmeden/erisilmeden teknik araclarla izlenmesidir. Bu sug tipi salt internet ve

239 Ayrica bkz. Onur AKTAS 2020, age. s. 143, 144, 145; Gunter OLLMANN 2007, age. s. 11; Teemu
VAISANEN, Lorena TRINBERG ve Nikolas PISSANIDIS 2016, age. s. 27; Mustafa Yasir SENTURK
2018, age. s. 96.

240 Gokhan USTA 2019, age. s. 101.

241 Besim ALTINOK 2021, age. s. 97, 98, 99 vd.

81



benzeri yapilar yoniinden gegerli degil ise de asagida internet ile baglantili network

teknolojileri vasitasiyla gerceklestirilen hacking yontemlerinden 6rnekler verilmistir.

2.3.2.1. Man In The Middle (MITM)

Araya girme sugu ile iligkili en temel yontem, ag iletisimindeki araci sistemler
tizerinden veri trafigini izlemektir. A§ yapisi, en az iki bilisim sisteminin birbiri ile
kablosuz veya kablolu yontemler vasitasiyla bagli olmasi ve iletisim kurabilir durumda
bulunmasidir. Cogu zaman ise bu tiir yerel ag yapilarinda ikiden fazla ve kurumsal ag
yapilarinda ise onlarca bilisim sistemi birbirine baghidir. Kablolu baglantilarda
switch/hub cihazlari, routerlar veya bu 6zellikteki modemler, bilgisayarlar, yazicilar,
sunucular ve sair pek ¢ok sistem baglanti halindedir. Kablosuz baglantilarda buna
tabletler, telefonlar ve 10T sistemler de eklenir. Boyle bir yapida sistemler Ring
topolojiye gore bagl degilse ve verileri birbiri iizerinden gegirmiyorsa, genellikle tiim
sistemler swithc/hub/modeme bagli durumdadirlar ve i¢ iletisimde switch/modem,
WAN’a cikislarda da router/modem ¢’aradaki-ortadaki‘’ sistem konumundadir.
Internet trafiginde ise yerel agdan ¢ikis yapildigi andan itibaren internet omurgasi
tizerindeki erisim saglayici routerlar1 ve erisim saglayicilarin diger baglant1 sistemleri
tizerinden nihai hedef sunucuya dogru akan veriler, daha pek ¢ok {iglincii taraf ara
sistem tizerinden gegirilebilir. Proxy, VPN, DNS sunucular, bridge olusturulmussa bu
araci sistemler, P2P aglardaki es baglant1 noktalar1 gibi internet iletisiminde bir ¢ok
’aradaki-ortadaki®’ sistem mevcuttur.

Elektronik haberlesme altyapisina dayali iletisimde veriler, taraflar arasindaki
veri trafiginin iizerinde bulunan bu aradaki sistemler iizerinden geger. Iste bu yiizden
bu aradaki sistemler vasitasiyla veri trafigi, iletisimin direkt tarafi olan istemci-nihai
sunucu(gonderici-alict) sistemlere erigilmeden izlenebilir. Bu ara konumdaki
sistemleri yetkili olarak kontrol eden veya bir sekilde bu sistemlere sizmis ve bu
sayede trafigi izleyebilecek olan kisilere “’ortadaki adam®’ yani man in the middle
denilir.

Baz1 durumlarda hacker, aradaki sistemlerde yetkili olarak bulunmaz ve bu
sistemlere yetkisiz erisim saglayarak/sizarak, bu sayede mitm konumundan trafigi

izler.*2 Ornegin hacker ilk olarak DNS sunucuyu hackler ve IP-alan ad1 eslestirmesi

13

242 Byle bir durumda aradaki sistemlerin yetkililerine kars1 “’yetkisiz erigim‘’ suguna konu bir fiilin
gergeklestirildigi, iletisimin tarafi olan istemci-nihai sunucu sistemlere yonelik ise ‘’araya girme‘’
sucuna konu fiillerin gergeklestirildigi unutulmamalidir.
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yaparak istemciyi ulagmak istedigi alan adina ulastirmasi gereken DNS sunucunun
diizgiin ¢alismamasin1 saglar. Hacker bu ihtimalde trafige konu verilerin DNS
sunucular tizerinden erisilebilen kismini, direkt olarak sizdigi DNS sunucu iizerinden
izleyebilir. ikinci olarak hacker ger¢ek DNS sunucuyu hacklemez ve mitm konumunda
bulunan DNS sunucuyu taklit ederek, istemci trafigini DNS sunucu yerine kendisine
cekebilir. Iste bu noktada hacker bu sahte DNS sunuculari da mitm konumunda
kullanabilir ve trafigi bu ara sistem tizerinden izleyerek, istemciyi ulasmak istedigi
gercek sunuculara tipki1 DNS sunucunun yapmasi gerektigi gibi ulastirabilir. Bu sayede
istemci nihai hedefine ulasti1 icin saldirinin farkina bile varmayacaktir. Bu tiir
ornekleri ¢cogaltmak miimkiindiir. Hackerin bir sekilde router’a sizmasi veya agda
sahte router kurarak, cihaz lizerinden gegen verileri gézlemesi ya da router iizerinden
kendi kontroliindeki noktalara istemci trafigini ¢ikartmas1 da miimkiindiir.?*

Mitm konumunda gergeklestirilen dinleme/izleme faaliyetlerinde eger orta
seviye yazilimlar kullaniliyor ise bu durumlarda hacker sorunsuz olarak veri trafigine
dair genel nitelikteki bilgileri ve ornegin kaynak-hedef sistem bilgisi ile iletisim
zamanini 6grenebilir. Ancak esas tehlike bu konumdaki hackerlarin trafige konu veri
paketlerinin igerigini yani paketler igerisinde gonderilen bilgileri(érn. mesajlart) de
izleyebilmesi ve anlamlandirabilmesi imkanidir. Bunun igin st seviye paket analiz
teknolojilerinin bu aradaki sistemlerde galistirilmasi gerekir.

Mitm konumunda trafikteki veri paketlerinin igeriginin Ogrenilebilmesi
oldukg¢a 6nemli bir hacking yontemidir. Phishing ve benzeri bir yonteme basvurularak
da istemci trafigi aldatici bir siteye, Ornegin sahte bir Facebook giris sayfasina
yonlendirilebilir. Bu durumda da bir paket analiz yazilimina gerek kalmadan, sifreler
Ogrenilebilir ve istemci sifreleri 6grenildikten sonra gercek Facebook sayfasina
yonlendirilerek, saldiriyr fark etmemesi saglanabilir.?** Lakin bu tiir ydntemlerle anlik
Facebook yazigmalarinin ya da VoIP konusmalarinin 06grenilebilmesi miimkiin
degildir. Mitm konumunda iist seviye bir paket analiz yazilimimin c¢alistirilmasi
durumunda ise kriptolanmamig tiim veri bilgisinin 6grenilebilmesi, hedef sisteme

herhangi bir malware enjekte etmeden miimkiin olabilmektedir.

243 Gokhan USTA 2018, age. s. 114, 115.

244 poongodi THANGAMUTHU, Anu RATHEE, Suresh PLANIMUTHU ve Balamurugan
BALUSAMY 2020, age. s. 10; Gunter OLLMANN 2007, age. s. 23; BILGEM, Alan Adi1 Rehberi, s.
29, 30, 31; Biinyamin DEMIR 2020, age. s. 158; Gokhan USTA 2018, age. s. 94, 95.
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Eger hacker trafigi aradaki sistemler tizerinden izliyor ise bu noktada saldirinin
basariya ulasamamasi i¢in iki ihtimal bulunmaktadir. Bunlardan ilki, mitm
saldirilarinda  biiylik o6lgiide etkili olan “’veri trafigini®’ kriptolamaktir. VPN
kullaniminda ve eger site/uygulamada SSL2* bulunuyorsa, bu tiir yapilar veri trafigini
kriptolayacagi igin trafigi izleyenler verilerin kriptolanmis hallerini goriir fakat bundan
bir anlam ¢ikartamazlar. Lakin SSL kullaniminda eger hacker bu SSL’yi taklit
ediyorsa, istemcinin gonderdigi trafigi kriptosuz sekilde izleyebilecektir. Yine SSL ya
da VPN kullanimlarinda hackerin kriptolu verileri gézlemesi ve bilahare kriptoyu

¢ozmesi de siiphesiz ki zor da olsa miimkiindiir.24

Eger hacker trafige dair
kriptolamay1 asabiliyor ve ayrica giiclii bir paket analiz teknolojisi kullanarak veri
paketlerinin igerisindeki bilgilere de erisebiliyor ise bu noktada dogrudan trafikteki
veri dosyalarinin kriptolanmasi ve 6rnegin kriptolu mail teknolojilerine bagvurulmasi

gerekir.

2.3.2.2. Sniffing

Yerel agdaki iletisimin izlenebilmesi igin daima aradaki sistemleri kontrol etme
ve mitm konumunda bulunmaya gerek yoktur. Mitm konumunda bulunmadan agdaki
veri trafigini izlemeye dair faaliyetler genel olarak sniffing seklinde adlandirilir.
Sniffingde ilk yontem, yerel ag igerisindeki bir sistem tizerinden sniffing saldiris
baslatilmasidir. Sniffing’de yerel agda yetkili olarak bulunan bir kisi sniffing saldirisi
baslatabilecegi gibi®*’ yerel agdaki bir sistemin WAN iizerinden hacklenerek agda
sniffing saldiris1 baslatilmasi ve verilerin internet vasitasiyla hackera gonderilmesi de
miimkiindiir. WAN {izerinden agdaki sistemlere erisilememesi i¢in firewall, ag
icerisinde sniffing ataklari yapilamamas: i¢in de sniffer yazilimlarini engelleyen
ayarlar ya da DLP vb. teknolojiler mevcuttur.

Yerel agdaki bir sistem tizerinden yapilan sniffing saldirilari, eger agda bunu

engelleyecek bir 6nlem yok ise dogru paket analiz yazilimlar1 kullanildiginda hackerin

245 TCP/IP protokoller kiimesinin bir bileseni olan HTTP, web sitelerindeki iletisimde kullanilir. Bu
konuda ayrmtil bilgi icin bkz. Toros Rifat COLKESEN 2018, age. s. 78, 79; Cebrail TASKIN 2018,
age. s. 147 / HTTP’nin isletilmesiyle gergeklesen iletisimde veri trafigi SSL ile kriptolanir ise http’ye
<’s** eki gelmekte ve HTTPS olusmaktadir. SSL konusunda detayl bilgi i¢in bkz. Murat CENK (2019),
“’Siber Giivenlikte Kriptografi’, iginde, BGD Siber Giivenlik ve Savunma Kitap Serisi Cilt 2, Ed. Seref
Sagiroglu, Mustafa Senol, ss. 63-82, Grafiker, Ankara, s. 71-72 / Aym durum FTP veya SMTP
protokollerinin igletilmesinde de gecerli olup, SSL’nin ¢aligtirilmast durumunda bunlara da “’s*’ eki
getirilir. Bkz. Mustafa Yasir SENTURK 2018, age. s. 58.

246 Biinyamin DEMIR 2020, age. s. 158, 159 vd.

247 Veri ihlallerinin biiyiik kismimin igeriden yapilan sizdirmalar sonucu olustugu ydniinde bkz. Gékhan
USTA 2018, age. s. 17.
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agdaki tiim veri trafigini izlemesi ile sonuglanir. Mitm saldirilarindan farkli olarak
yalnizca belirli sistemlerin degil tim agin trafigini izleme imkani saglayan sniffing
saldirilar1, kablolu veya kablosuz aglarda gergeklestirilebilecegi gibi yerel agin
sanallagtirilmis boliimlerinde(VLAN) de gerceklestirilebilir. Eger veri trafigi kriptosuz
olarak yapiliyor ise?*® sniffing sonucunda sifreler, mesajlarda gegen 6nemli bilgiler ve
VolIP iizerinden iletilen kritik bilgiler elde edilebilir.?*°

Eger hacker kablolu ag yapilarinda aga bagli degilse, agda sniffing
saldiris1 baslatabilmesi zordur. Zira hackerin kendi kablosunu switch/modem portuna
baglamasi ¢ok zor oldugundan evvela agdaki bir sistemi hacklemesi gerekecektir.
Lakin agdaki sistemler wi-fi baglanti noktalari(bu genelde modemdir ve modem ayni
zamanda router ve ayni zamanda dhcp sunucu islevi gériir) ile kablosuz sekilde
baglanmigsa bu durum ¢ok daha kolay olacaktir. Zira kablosuz aga baglanti sifrelenmis
olsa bile bu sifrenin brute force saldirilari ile kirilmasi: miimkiindiir. Ikinci olarak wi-
fi teknolojilerinde ag igerisinde donen trafik, genellikle WEP ya da WPA
algoritmalarinin isletilmesi ile ag disina kars1 kriptolanmakta ise de burada kriptolanan
veriler, aga dahil olan sistemlerden iletilen verilerdir. Bu sebeple aga baglanmak
amaciyla baglant1 noktasi/modeme génderilen veri paketleri kriptolanmaz. Oyleyse
aga baglanmadan, baglant1 noktasi ile istemci arasindaki trafik izlenir ise bu noktada
sifre de elde edilebilir ve boylece (eger aga dahil olabilecek statik MAC adresleri
belirlenmemisse)®® hacker wi-fi agna eriserek tiim ag trafigini ag icerisinden
baslatacag sniffing saldirisi ile izleyebilir.?%

Sniffingde ikinci yontem aga dahil olmadan, ag disindaki bir sistem
tizerinden trafigin izlenmesidir. Kablosuz ag yapilarinda veriler elektromanyetik
dalgalar araciligiyla iletildiginden,?? veri paketlerinin aga dahil olunmadan da
yakalanmasi Ve analizi miimkiindiir. Ag trafigi eger kriptosuz yapiliyor ise direkt
olarak, kriptolu bir trafik varsa bu kripto kirilarak, aga dahil olmadan ag icerisindeki

trafik sniffing yoluyla izlenebilir. Ag disindan veri trafiginin izlenememesi igin

248 Veri trafiginin kriptolanmasinin sniffing saldirilarinin dniine gegebilecegi yoniinde bkz. Hamza
ELBAHADIR 2021, age. s. 213.

249 Biinyamin DEMIR 2020, age. s. 89; BILGEM (2019), Kablosuz Aglarin isletimi Rehberi, s. 31;
Wikipedia, Packet Analyzer, https://en.wikipedia.org/wiki/Packet analyzer, (ET: 03.03.2022);
Wikipedia, Sniffing Attack, https://en.wikipedia.org/wiki/Sniffing_attack, (ET: 02.03.2022); Mustafa
Yasir SENTURK 2018, age. s. 25, BILGEM (2020), VOIP Rehberi, s. 58, 59; Sniffing yontemine ve
pasif-aktif olarak hub ve switch lizerinden gergeklestirilen tekniklere yonelik ikili anlatima dair bkz.
Sean Philip ORIYANO 2014, age. s. 279, 280, 281.

20 MAC adresleri de degistirilebileceginden, aslinda bu da kesin bir ¢6ziim degildir.

251 Gokhan USTA 2018, age. s. 127, 128, 129, 130 vd.; Besim ALTINOK 2021, age. s. 29.

22 BILGEM, Kablosuz Aglarin Isletimi Rehberi, s. 30.
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dalgalarin/sinyallerin yayildig1 alana yabanci bilisim sistemi sokulmamasi gerekir.
Omegin komsular ya da sokaktan gecenlerin wi-fi iletisimindeki sinyalleri
yakalayamiyor olmasi, buna dair ev igerisinde dnlem alinmasi ya da sinyal seviyesinin
buna gore ayarlanmasina baglidir.?3

Hackerin kablosuz aglara dahil olmak yerine istemcileri yanlis bicimde
kendi agina dahil etmesi ve bu sekilde sniffing saldirisi gergeklestirmesi de
miimkiindiir. Mitm saldirisin1 da andiran bu durum, ti¢tincii tiir sniffing yontemi olarak
adlandirilabilir. Ornegin wi-fi agia dahil olmak isteyen sistemler, baglant: kuracaklar
baglanti noktasinin/modemin MAC adresini degil, SSID’yi goriirler ve buna baglanti
istegi yollarlar. Eger hacker aynmi sekilde isimlendirdigi sahte bir baglanti noktasini
paylasima agarsa, kisiler yanlislikla sahte aga dahil olabilecektir. Bu durum iki sekilde
gerceklesebilir. Evvela kamuya acik sifresiz toplu tasima ya da restoran/AVM aglari
bu saldirtya konu olabilir. Hacker bu baglant1 noktasini taklit ederek kisileri sahte
agima baglayabilir ve bu sekilde trafigi izleyebilir. Ikinci olarak, hacker sifreli bir ag
da taklit edebilir. Sifresini bildigi i¢in sahte baglanti noktasinin sifresini de ayni
yapabilir ve istemcilerin siiphelenmemesini saglayabilir. Yine DoS/DDoS saldirilar
ile gergek baglanti noktasina dair SSID devre dis1 birakilabilir ve yalnizca sahte
baglant1 noktasi baglanilabilir konumda oldugundan, istemciler bu saldirgan aga
baglanabilir. Bu sekilde de siiphesiz ki sahte aga cekilen kisilerin ag disina
gonderdikleri veri paketleri ve Ornegin internet kullanimlarina dair trafik

izlenebilecektir.?>*

2.3.2.3. MAC-ARP Spoofing ve MAC Flooding

Yerel agda Ethernet lizerinden yapilan ag iletisimi, Sistemlerin sahip oldugu
Ethernet kartlarina igli MAC adresleri vasitasiyla gerceklesir ve veriler temelde ortak
baglanti noktasi(switch/hub) vasitasiyla alici/hedef MAC adreslerine gore
yonlendirilirler. Agdaki sistemlerin her birinin ayr1 bir MAC adresi mevcut olup bu
iletisimin dogru islemesini saglayan, MAC tablosu tutan ve gonderici-alic1 taraflari
eslestiren Ethernet protokollerinin isletilmesidir. Bu protokoller bir sekilde

sasirtildiginda ya da bozuldugunda ise veriler salt gitmesi gereken noktalara degil,

253 Gokhan USTA 2018, age. s. 135.
254 Sahte wi-fi baglanti noktalarina dair ayrintih bilgi i¢in bkz. Besim ALTINOK 2021, age. s. 91, 92
vd.; BILGEM, Kablosuz Aglarin Isletimi Rehberi, s. 31, 32.
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hackera da gidebilir. Verilerin yerel agda yaratilan hata sebebiyle hackera da
iletilmesine dair bu baslik altinda iki temel yontemden bahsedilecektir.

[lk olarak yerel agda yetkili olarak bulunan ya da bu agdaki sistemlerden birini
hackleyerek kontrolii altina alan hacker, kontrolii altindaki sistemin ayarlarini
degistirerek agdaki bazi verilerin istenmeden kendisine gonderilmesine neden olabilir.
Bu durumda hacker kontrolii altina aldig bir bilgisayarin MAC adresini ve/veya port
numaralarini degistirerek, agda bu noktalara génderilen verilerin kendisine iletilmesini
saglayabilir. Zira MAC tablosu eger iki farkli baglanti noktas1 ayn1 MAC adresine
sahip olmus ise karisiklik ¢ikmamasi ig¢in onceki baglant1 noktasini silmektedir. Bu
sayede diizgiin islemeye ¢alisan Ethernet protokolii, istemeden tam tersi bir duruma
sebep olur. Bu saldir1 tipine MAC spoofing denilmektedir.?>® Boylece agdaki X ve Y
noktalar1 arasinda iletilmesi gereken trafik, hackerin 6nceden ele gecirdigi ayn1 agdaki
Z noktasina iletilir ve hacker ne X ne de Y sistemlerine erismeden, aradaki trafigi
izlemig/6grenmis olur. Bu durumda veriler dogrudan hackera iletildigi i¢in genellikle
bir paket analiz yazilimi kullanilmasi da gerekmez.

Eger bir yerel ag internete/WAN’a router vasitasiyla gecis sagliyor ise WAN
tizerindeki baglantida router/modemlerin IP adresleri, yerel agda ise DHCP sunucunun
ya da bu islevi gerceklestiren modemin dagittigt NAT/i¢ IP adresleri bulunacaktir.
DHCP sunucular veya bu islevi gerceklestiren Sistemler, agdaki her bir sisteme IP
dagitim1 yaparken bunu her sistemin kimlik bilgisi olan 6zgiin MAC adreslerine gore
yapar. Modem/router WAN {izerinden gelen verileri alicilarina ulastirirken, i¢eride bu
i¢ IP adreslerini kullanarak hedefini bulur. Yerel agdaki sistemler arasindaki iletisim
ise yukarida belirtildigi gibi MAC adresleri iizerinden gergeklesir. I¢ IP’lere karsilik
gelen MAC adreslerinin ag igi iletisimde bilinir olmasi i¢in ise genellikle ARP
protokolii kullanilir. Eger saldirgan agdaki kendi sisteminin i¢ IP’sini trafigini izlemek
istedigi sistemin i¢ IP’si ile degistirir ve ARP sisteminin igleyisini bu sekilde bozarsa,
izlenmek istenen sisteme giden veri paketleri saldirgana gidecegi igin saldirgan
iletisimin dogrudan alic1 tarafi olur. Buna da ARP spoofing saldiris1 denilmektedir.?>®
Ikinci yontem, 6nemli bir hacking yéntemi olan MAC flooding saldirilaridr.

MAC tablosu simirsiz bir bellege ve sayisiz ayri sistemin kaydedilmesine elverisli

25 Gokhan USTA 2018, age. s. 75.

256 Gokhan USTA 2018, age. s. 34, 35, 36, 81, 82 / ARP i¢in ayrica bkz. ITUBIDB, Seyir Defteri,
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/06/arp-(adres-%C3%A7%C3%B62%C3%BCmleme-
protokol%C3%BC), (ET: 02.03.2022).
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degildir. Hacker bu isleve sahip bir yazilim kullanarak kendi sistemine ¢ok sayida
farkli MAC adresi verebilir ve MAC tablosunun belleginin dolup tagmasina sebep
olarak, veri iletimini saglayan Ethernet protokollerini(ARP) bozabilir. Bir yandan DoS
etkisi yaratan bu durum, esas olarak veri iletimini yapan sisteme erisilmeden,
gonderdigi verilerin izlenmesi icin kullanilir. Ornegin X sistemi Y sistemine veri
iletirken, Ethernet protokollerini isleten ve tabloyu tutan ortak baglanti noktasi(orn.
switch gorevi goren portlara sahip modem) bu veri trafiginin saglikli islemesini
saglar. Eger hacker MAC flooding saldiris1 yaparak bu isleyisi bozarsa, iletisimin alici
tarafi yalnizca Y degil, hacker dahil agdaki tiim bagl sistemler olacaktir. MAC
flooding saldirilarinda spoofingden farkl olarak, verilerin elde
edilebilmesi/yakalayabilmesi i¢in genellikle saldirganin paket analiz yazilimi

kullanmasi gerekir.>’

257 Wikipedia, MAC Flooding, https://en.wikipedia.org/wiki/MAC _flooding/, (ET: 02.03.2022),
Gokhan USTA 2018, age. s. 34, 35, 75; Sean Philip ORIYANO 2014, age. s. 283.
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BOLUM 111

YETKIiSiZ ERISIM SUCUNUN UNSURLARI

3.1. NORMUN KORUMAYI AMACLADIGI HUKUKSAL DEGERLER

Bir normun(érn. TCK md. 243) korumay1 amagladigi degerleri ihlal etmeyen
bir fiil ilgili norm nazarmnda hukuka aykir1 olamayacagindan,?®® normun korumayi
amagladig degerlere dair aciklamalarin esasinda sugun hukuka aykirilik unsuru ile
dogrudan baglantis1 mevcuttur.?®® Lakin ceza normlar1 ile korunmasi amaclanan
hukuksal degerler sucun objektif tipikligi ve muhakemenin magdur siijesinin tespiti
noktasinda da 6nem arz ettiginden, isbu tezde korunan hukuksal degerler ayr1 bir baglik
altinda incelenmistir. Bu dogrultuda asagida evvela konuya dair doktrin goriisleri

aciklanmis ve bilahare sahsi kanaatler aktarilmistir.

3.1.1. Doktrin Goriisleri
Doktrinde yetkisiz erisim sugu ile korunmasi amaglanan degerlere dair ¢ok

farkl goriisler mevcuttur. Asagida bu goriisler siralanmistir:

258 Sulhi DONMEZER ve Sahir ERMAN (2019), Nazari ve Tathiki Ceza Hukuku Cilt 2, Ondérdiincii
Basim, DER, Istanbul, s. 248; Zeki HAFIZOGULLARI ve Muharrem OZEN (2021), Tiirk Ceza Hukuku
Genel Hiikiimler, Oniigiincii Basim, USA, Ankara, s. 194, 195, 197 vd.

29 Bir sugun objektif tipikligi igerisinde kalan her fiil goriiniiste hukuka aykir1 olmakla birlikte, yazil
bir hukuka uygunluk sebebinin bulunmasi ya da yazisiz hukuka uygunluk sebeplerini de igerisinde
barmdiran bir kavram olan “’normun korumayi amagladigi degerlere aykirilik teskil etmemesi®’
sebebiyle 6ziinde hukuka uygun olabilir. Ancak bir fiilin hukuka uygunlugu kiilliyen biitiin normlar
nazarindan degerlendirilmesi gereken bir meseledir. Tek bir ceza normu ve drnegin TCK md. 243
nazarinda yapilan bir degerlendirme ise bir fiilin kiilliyen hukuka uygunlugunu degil, yalnizca TCK
md. 243 nazarinda ‘’hukuka aykir1 olmadigini®’ tespit edebilir.
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1) Birinci goriise gore su¢ normu ile korunan degerler basat olarak bilisim
sistemlerinin giivenligi, dolayli olarak da ilgililerin 6zel hayati, kisisel verileri ve
sair haklaridir.?®® Baz1 goriisler bunlarin arasina kamu diizeninin korunmasini da
eklemektedir.?®® Yine bunlar arasinda haberlesme hiirriyetini/haberlesmenin
gizliligini sayan goriisler de mevcuttur.?®? Bir kisim gériisler ise bunlarin yanina
miilkiyet ve kisilik hakki harici sair haklari da eklemektedir. %

2) Ikinci bir gériise gore ise sugla korunan hukuki deger salt sistem
giivenligi/dokunulmazlig olup, 6zel hayatin ya da kisisel verilerin gizliligi normun
koruma amaci disindadir.?®* Korunan hukuki degerin yalnizca siber uzaym giivenli
bigimde isleyisi oldugunu yoniindeki goriis de bu noktada benzer bir yorumdur.2%®

3) Ugiincii bir goriis ise bilisim sisteminin somut olarak giivenliginin degil,
giivenilirligi yani insanlarin bu sistemlerin giivenli ¢alistiklarina dair gliveninin
basat olarak korundugunu belirtmektedir. Giivenilirlige ek olarak veriler ve 6zel
hayatin gizliligi de normun korumayr amacgladigi degerler arasinda
sayillmaktadir.?®® Bunlara ek olarak sair mesru degerleri zikreden goriisler de
mevcuttur.?8” Ayni1 yondeki bir kisim goriis, sugun topluma kars1 suglar boliimiinde
diizenlenmis olmasini da vurgulayarak, bu degerlerin yaninda toplumsal faydanin-

toplum/kamu diizeninin de korunmasinin amaglandigini belirtmektedir. 2%

260 {smail ERGUN (2008), Siber Suglarin Cezalandirilmast ve Tiirkiye de Durum, Adalet, age. s. 88;
Ali PARLAR ve Muzaffer HATIPOGLU 2010, age. s. 3742; Ahmet GUL (2021), Dogrudan Dolayl:
Bilisim Suglari, Seckin, Ankara s. 92; Ali PARLAR ve Mustafa OZTURK (2020), Bilisim Suclar: ve
Bilisim Sistemleri Aracihigiyla Islenen Suglar, Aristo, Istanbul, s. 25, 26 / Benzer goriisler icin bkz. Tung
DEMIRCAN (2007), Bilisim Alaninda Suclar, Selguk Universitesi Soyal Bilimler Enstitiisii Kamu
Hukuku Anabilim Dal1 Yiiksek Lisans Tezi, Konya, s. 84.

261 Cengiz APAYDIN 2017, age. s. 51.

262 purmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1148, 1149; Hasan
Burak ONDIN 2017, age. s. 32; Burak CEKIC 2006, age. s. 88.

263 Faz1l GURLER 2013, age. s. 91; Murat Volkan DULGER 2022, age. s. 254.

264 Berrin AKBULUT 2017, age. s. 118; Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 895 /
Yargitay’in da bu goriiste oldugu séylenebilir. Bkz. ’... TCK'min 244. maddesi ile bilisim alaninda
suglar boliimiinde yer alan 243. maddede oldugu gibi bilisim sistemi ve sistemin isleyisine yonelik
saldirilarim onlenmesi amaglanmis olup®® Yargitay CGK 2019/239 E. 2021/325 K.

265 7eki HAFIZOGULLARI ve Muharrem OZEN (2012), Tiirk Ceza Hukuku Ozel Hiikiimler Topluma
Karsi Suglar, USA, Ankara, s. 441.

266 K sksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 233, 234; Ahmet
Caner YENIDUNYA 2005, age. s. 3; ibrahim SAHBAZ 2020, a.g.e, s. 3127 / Aymi ydnde bkz. Dogan
SOYASLAN (2020b), Ceza Hukuku Ozel Hiikiimler, Oniigiincii Basim, Yetkin, Ankara, s. 661, 662 /
Bu goriise gore bilisim alaninda suglarin topluma degil, kisilere kars1 suglar arasinda diizenlenmesi daha
dogru olacaktir. Zira sahte banka kartlarina dair suglar haricinde esas magdur kisidir. Bkz. Dogan
SOYASLAN 2020b, age. s. 658.

267 Saban Cankat TASKIN (2008), Karsilastirmali Hukukta ve Hukukumuzda Bilisim Suclari, Marmara
Universitesi Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi, Istanbul, s. 27.

268 Ramazan DOGAN (2014), Bilisim Suclar:, Adalet, Ankara s. 43.
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4) Dordlincii bir goriise gore ise su¢ normu ile yalnizca bilisim
sistemlerinin giivenilirligi korunmaktadir.?®

5) Besinci bir goriis ise hem sistemin gilivenliginin hem de sistemin
giivenilirliginin korundugu yoniindedir.?’® Sair bir goriis ise bunlarm yaninda
sistemdeki verilere dair haklarin, haberlesme hiirriyetinin ve 6zel hayat ile kisisel
verilerin gizliliginin de korundugunu belirtmektedir.?’* Bunlara ek olarak sistem
lizerindeki sair mesru degerleri zikreden goriisler de mevcuttur.?’

6) Altinci bir goriis ise normun basat olarak 06zel hayatin gizliligini
korudugunu®”® ve bunun sonucu olarak siber uzayin da korunmasmin amaglandig
yoniindedir.2”* Aymi sekilde basat olarak 6zel hayatin ve kisisel verilerin gizliliginin
korundugunun, bilisim sistemlerinin giivenliginin ise ikinci planda korundugunun
belirtildigi goriisler de mevcuttur.?’

7) Yedinci gorlis ise bu su¢ normu ile sadece miilkiyet hakki ve sistem
giivenliginin korundugunu belirtmektedir.2’®

8) Sekizinci goriis ise bilisim sistemleri tizerinde tasarruf edebilme yetkisinin

basat olarak, dolayli olarak ise sitemdeki verilerin korundugu yoniindedir.?’’

269 Dilek GULER (2018), *’Bilisim Sistemine Girme Sucu*’, KTO Karatay Hukuk Fakiiltesi Dergisi, C.
3,S.2,ss.11-38, s. 17; Muhammet Sefa CETIN (2021), ¢’ Yargitay Kararlar1 Isiginda Bilisim Sistemine
Girme veya Kalma Sugu‘’, TAAD, C. 12, S. 45, ss. 1-28, s. 4.

210 yeli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 956, 957; Biisra
OZCELIK 2019, age. s. 43; Mehmet Bedii KAYA (2019), “'Hukuki Acidan Bilisim Suglari-Siber
Giivenlik ve Adli Bilisim*’, i¢inde, BGD Siber Giivenlik ve Savunma Kitap Serisi Cilt 2, ss. 213-279,
Grafiker, Ankara, s. 218.

211 Hayati PALLI (2008), Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari, Erciyes Universitesi
Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Erciyes, s. 150; Meral EKICI SAHIN ve Irmak
KORUCULU (2019), “Bilisim Sistemine Girme Sugu-Sucun Kamu Personeline ve Ozel Sektor
Calisanlarina Tahsis Edilen Bilgisayarlarla Islenmesine iliskin Bir Degerlendirme®’, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan, C. 21, Ozel Sayi, ss.
585-626, s. 591.

212 Nagihan GUN 2020, age. s. 187, 188; Yavuz ERDOGAN (2010), “’Bilisim Sistemine Girme ve
Kalma Sugu®’, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi C. 12, Ozel Say1, ss. 1363-1433, s.
1370, 1371.

213 Hakan KARAKEHYA (2009), “’Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sugu®’, TBB
Dergisi, S. 81, ss. 1-24, s. 12/ Sair haklar1 da saymakla birlikte esas korunan degerin sanal diinyadaki
ozel hayatin gizliligi oldugu yoniindeki goriis igin bkz. Ugur IHTIYAROGLU (2020), “’Bilisim
Sistemine Girme Sugunun Yargi Kararlari Baglaminda Incelenmesi®’, Hacettepe Hukuk Fakiiltesi
Dergisi, C. 10, S. 2, ss. 406-440, s. 409, 410, 411, 412.

274 Ali thsan ERDAG 2010, age. s. 279.

275 Esra YAYCI (2007), Bilisim Suglari, Gazi Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku
Anabilim Dal1 Yiksek Lisans Tezi, Ankara, s. 71, 72.

276 flker TEPE 2009, age. s. 270.

217 Muammer KETIZMEN 2006, age. s. 98, 106.
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3.1.2. Degerlendirme

Sugun korumayi amagladigi bir degerin, sugun her islenis bigiminde mutlaka
ihlal edilebilen bir deger olmasi gerekir. Ornegin yaralama sugunda kisinin {izerindeki
giysinin de zarar gorebilecegi ihtimaline dayanilarak, mal varliginin da koruma altina
alindig1 gibi bir yorum yapilamaz.?’® Bilisim sistemlerine yetkisiz erisim durumunda
ise her daim ihlal edilebilen tek deger, sistem iizerindeki yetkiye dayali hakkin
korunmasi ve bilisim sisteminin yetkisiz erisimlere kars1 dokunulmazligidir. Oyleyse
yetkisiz erisim sugu ile korunan hukuki deger yalnizca (yetkisiz olarak erisilemeyen
sistemlere dair) sistem iizerindeki yetkiden kaynakli hak ve bundan dogan “’bilisim
sisteminin yetkisiz erisimlere kars1 dokunulmazligi> olmalidir.2”® Sugun topluma karsi
suclar boliimiinde diizenlenmis olmasi1 yalnizca kanunun sistematigine bagli sekilsel
bir sonuctur. Su¢ bu boliimde diizenlendigi icin bu sug ile spesifik olarak kamu
diizeninin ya da toplumun genelinin menfaatinin daima korundugu anlami
¢ikartilamaz. Zira bilisim sistemlerine yetkisiz olarak erisilmesi durumu, bu durum bir
kamu tiizel kisiliginin yetkisindeki sistemler tizerinde gergeklesse dahi toplumun diger
bireylerini ya da kamu diizenini ekseriyetle ilgilendirmemektedir. Istisnai olarak E-
Devlet veri tabani gibi bazi sistemlere yetkisiz erisim durumunda pekala toplum
diizeni tehlikeye diisebilecek ise de bu tiir durumlar her daim yaganmamaktadir. Kaldi
ki haksiz fiillerden her biri genis cercevede devlet ve egemenligin sahibi toplumun?®
mesru kabul ettigi degerleri ihlal ettiginden, bu durum TCK md. 243’e has bir unsur
da teskil etmemektedir.

Bilisim sistemi veri ve donanimlarin ayrilmaz bir pargasi oldugundan, sistemin
veri boyutunun dokunulmazligi da “’sistemin dokunulmazligi igerisinde‘’ zaten
koruma altindadir. Ancak verilerin “’bilgi” boyutuyla 6grenilmesi ve buna dayali

olarak kisisel veriler, fikri-sinai haklara konu edilebilen kaynak kodlar yahut NFT

278 Doktrinde her su¢ normunun korumay:1 amacladigi bir <’6zel> hukuksal deger oldugu ve drnegin
insan 6ldiirme sugunda yagam hakki disinda bir degerin korunmadigi belirtilir. Bu konuda bkz. Yener
UNVER (2003), Ceza Hukukuyla Korunmas: Amaclanan Hukuksal Deger, Seckin, Ankara, s. 802 /
Kanaatimizce bir su¢ normu olusturulmasi ile korunmasi amaglanan deger yani normun raito’su ile
normun varlig1 sonucu ihtimal dahilinde korunabilen sair degerler, su¢un unsurlar1 baglaminda ayni
kefeye konulamaz. Zira Ornegin yetkisiz erisim sugunda, kisisel verilere haksiz erisim(bu degere
tecaviiz) hususu sugun objektif tipikligine dahil olmadigindan, sugun olusumu bu neticeden bagimsizdir.
Oyleyse kanun koyucunun sugun objektif tipikligine dahil olmayan bir deger ihlalini korumayi
amagcladigini sdylemek miimkiin olmamalidir.

219 Benzer yonde bkz. Berrin AKBULUT 2017, age. s. 118.

280 7eki HAFIZOGULLARI ve Muharrem OZEN 2021, age. s. 6, 7, 8, 10, 154; Dogan SOYASLAN
(2020a), Ceza Hukuku Genel Hiikiimler, Dokuzuncu Basim, Yetkin Ankara, s. 33, 40 vd.; Nevzat
TOROSLU ve Haluk TOROSLU (2021), Ceza Hukuku Genel Kisum, Savas, Ankara, s. 20, 21, 22 vd.
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eserler, 0zel hayatin gizliligi kapsaminda kalan videolar ve sair hususlar ile bunlara
bagli haklar bu su¢ normunun koruma alani1 kapsaminda degildir. Ayni sekilde
sistemlerin somut biitiinliigl lizerindeki miilkiyet, zilyetlik ve sair haklar da korunan
degerler arasinda yer almaz. Zira en basit olarak, bir ag baglantisina yetkisiz olarak
erisildiginde bu sayilanlardan higbiri bilfiil ihlal edilmemektedir. Yine aleni alanlar
ceken MOBESE kayitlarinin tutuldugu veri tabanlari gibi pek cok sistemde herhangi
bir kisisel veri yer almayabilir.

Bilisim sistemlerinin glivenli isledigine dair inancin yani sistemlerin
giivenilirliginin korunduguna yonelik goriislere de katilmiyoruz. Zira pek cok kisi
sistemlerinin giivenli bicimde isledigine inanmamakta, bu sebeple sistemlerinde ¢ok
sayida siber giivenlik uygulamasi yapilandirmakta ve buna ragmen yetkisiz erigimler
gerceklesebilmektedir. Bize gore bilisim sisteminin ancak islemci ve ekran karti
giicline gore belirli programlar1 galistirabilecegine veya internete bagli bir sistemin
Youtube’a erisecegine gilivenilebilir. Sistemlere yetkisiz erisim yapilmayacagina dair
giiven ise son derece siibjektif bir nitelemedir. Bu sebeple bir ceza normunun bdylesine
siibjektif bir hissiyati korumak i¢in olusturulmasi s6z konusu olamaz. Hicbir sugta
boyle bir hissiyat ve O0rnegin insan dldiirme sugunda “’insanlarin cinayete kurban
gitmeyeceklerine dair inang/giiven‘’ korunmuyorken, bilisim sistemine yetkisiz erigim
sucunda da ‘’sistemlerin dokunulmazliina dair inancin/giivenin®’ bir maddi ceza

normunun koruma alaninda kalmamasi gerekir.

3.2. SUCUN TIiPiKLiK UNSURU
3.2.1. Objektif Tipiklik
3.2.1.1.Fail

TCK md. 243’te diizenlenen yetkisiz erisim sugunun islenmesinde herhangi bir
0zel faillik durumu yoktur. Bu durum hafifletici sebep diizenlemesi, Terorle Miicadele
Kanunu’ndaki agirlastirict sebep diizenlemesi ve sugun neticesi sebebiyle agirlasmis
hali yoniinden de gegerlidir. Oyleyse herkes bu sugun faili olabilir. Doktrinde de bu

konuda goriis birligi bulunmaktadir.?8!

281 By yondeki goriisler i¢in bkz. Murat Volkan DULGER 2022, age. s. 257; Ali Haydar DOGU (2017),
Bilisim Hukuku, Ekin, Bursa, s. 134; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal
YILDIZ) 2021, age. s. 234; Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age.
s. 1149; Zeki HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 441; Mahmut KOCA ve ilhan
UZULMEZ 2020, age. s. 896; Berrin AKBULUT 2017, age, s. 120; Ali Thsan ERDAG 2010, age. s.
283.
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TCK’nin lafz1 ve ruhundan ¢ikan sonug, Tiirk ceza hukukunda siibjektif
sorumluluk esasinin benimsenmis oldugudur. Bu sebeple kast ve taksir derecesinde bir
biling sahibi olamayacak cansiz yapilarin, 6rnegin yapay zekanin ya da hukuki bir statii
olarak tiizel kisilerin bir sugun faili olmas1 miimkiin degildir. TCK md. 246 geregince
tiizel kisiler yoniinden ancak giivenlik tedbirleri giindeme gelebilir.??

Doktrinde bu sugu isleyen faillerin ileri diizey bilgisayar/ag bilisim bilgisine

sahip olduklar1 yoniinde?®®

goriisler mevcut oldugu gibi bilisim suclarini genel olarak
genclerin isledigi yoniinde goriisler de mevcuttur.?3* Bazi1 goriisler ise dar anlamdaki
bilisim suglarmin faillerini, hedef ve biling faktorleri dahilinde dorde ayirarak
incelemektedir. Bu dortlii ayrima gore ise kimi failler bilingsiz ve bilgisizdirler.?%®
Somut gergekler ise her tiirlii failin bu suclari isleyebildigini gdstermektedir.

Isbu tez kapsaminda da zikredilmis olan INTERPOL, FBI ve EUROPOL’iin
operasyonlarindan da anlasilabilecegi iizere, iyi derecede bilgi sahibi hackerlar da
tespit edilerek yakalanabilmektedir. Ancak Tiirkiye Ozelinde igtihatlar ve basina
yansiyan olaylar degerlendirildiginde, yargilamalara konu olmus bilisim suglarinin
cok azinin profesyonel hackerlar tarafindan gerceklestirildigi goriilmektedir. Cogu fail
yaptig1 saldirilart sahsi bilgisayarindan yapabildigi ve basit bir wipe(kalici silme)
islemini akil edemedigi gibi IP adresini dahi gizlemeyi diisiinemeyen faillerin
yargilandig1 davalara dair igtihatlarin sayis1 oldukga fazladir. Oyleyse ya bilisim ve
network teknolojilerinden gercekten anlayan kisiler Tiirkiye’de bu suclar1 nadiren
islemektedir ya da daha kuvvetli olan olasiliga gore bu kisiler izlerini
gizledikleri/sildikleri igin tespit olunamayabilmektedir.

Doktrindeki goriislerden bir digeri; faillerin, magdurlarin ¢esitli sebeplerden

dolay1 olaylar1 yargiya sirayet ettirmeyecekleri ve/veya ettirseler bile adli bilisimin

282 Dogan SOYASLAN 2020b, age. s. 661, 662; Murat Volkan DULGER 2022, age. s. 259 / Yazilim
seklinde kullanilan veya yazilim, donanim ve sensorlerden olusan robotlarin yahut araglarin i¢erisinde
calistirilan yapay zekanin bir hukuki kisiligi bulunmamaktadir. Eger yapay zeka teknolojilerini tiizel
kisiler igletiyorsa, bu durumda yardimei galisan ya da operator konumundaki gergek kisilerin siibjektif
sorumluluk nazarinda bir sorumlulugu dogmuyor ise yapay zekadan kaynakli cezai sorumluluk kimseye
yiiklenememektedir. Bu halde de tiizel kisi aleyhine giivenlik tedbirlerinin uygulanmasi i¢in TCK md.
60’ta aranan sartlar olusmayacagindan, ceza hukuku tamamen denklemden ¢ikacaktir.

283 Murat Volkan DULGER 2022, age. s. 126, 127, 128 vd.

284 Bahattin ALACA (2008), Ulkemizde Bilisim Suglar ve Internetin Suga Etkisi(Antropolojik ve
Hukuki Boyutlar: Ile), Ankara Universitesi Sosyal Bilimler Enstitiisii Antropoloji(Sosyal Antropoloji)
Anabilim Dal1 Yiksek Lisans Tezi, Ankara, s. 41.

285 Fehmi Unsal OZMESTIK (2015), Bilisim Sistemleri Uzerine Arama ve El Koyma Tedbirine Iligkin
Mevzuat ve Uygulamada Yasanan Sorunlar, istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii
Bilisim ve Teknoloji Hukuku Yiiksek Lisans Program Yiiksek Lisans Tezi, Istanbul, s. 10, 11, 12 vd.
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basariya ulasamayacag inanciyla hareket ettikleridir.?®® Doktrinde dile getirilen sair
bir goriis ise bilisim suglarinin faillerinin genellikle gergek diinyada sug islemekten
cekinen fakat sanal diinyada rahatlikla sug isleyebilen kisiler oldugudur.?®” Tiirkiye’de
yapilan ve bir ¢ok farkli tiniversiteden 312 6grencinin katildig1 bir anket ¢alismasinda,
bu goriislere paralel sonuglara ulagilmistir. Ankete gore katilimeilarin %24.68’1 bilisim
suglarinin tespiti zor oldugu igin gerekli bilgiye sahip olsalar idi kendilerinin de hacker
olacaklarini ve sug isleyeceklerini beyan etmistir.?® Yine baska bir ankette *’ hackeriik
yapar musiniz 7’ sorusuna evet cevabini veren azimsanmayacak bir ¢ogunluk
mevcuttur. Bu ikinci ankette, genis anlamda bilisim suglarina dair de ¢arpici sonuglar
mevcut olup, katilimcilardan % 72,5°1 bilgisayarinda lisanssiz program oldugunu
belirtmis ve bunlardan yalnizca 9%35.3’linlin bundan vicdanen rahatsizlik cektigi
ortaya ¢ikmistir.?®

Doktrinde dar anlamda bilisim sug¢larinin faillerini sug¢ islemeye iten sebepler
hakkinda da gesitli yorumlar mevcuttur. Bu suglarin kazang, san-sohret, intikam,
vatanseverlik diirtiisii, meydan okuma, para disinda kisisel ¢ikar saglama
gerekceleriyle islendigi belirtilmektedir.?®® Bunlara istihbarat, hacktivist gerekceler,
rakipler hakkinda bilgi edinme veya salt merak duygusu gibi sair gerekgeler de
eklenebilir. Kanaatimizce dar anlamdaki bilisim suglarini isleyenlerin; bilgisizce,
bilgili sekilde ve ustaca hacking faaliyetlerini yiiriiten failler ile bagkasinin telefonunu
alip kurcalayan kisiler gibi herhangi bir hacking faaliyeti gerceklestirmeyenler
seklinde ikili bir ayrima tabi tutulmas1 miimkiindiir. Hackinge basvuran fail intikamci
bir eski sevgili, kazang arayisindaki sug¢ cetesi iiyesi, hacktivist bir bilisim dehast,
terOrist faaliyetlerde bulunan bir siber terorist ya da gorevlerini kotiiye kullanarak delil
elde etmek i¢in hukuka aykiri davranan kolluk gorevlisi de olabilir. Hackinge

bagvurmayan bir failin de kiskang bir es, velayet hakkini kotliye kullanan bir baba

286 Murat Volkan DULGER 2022, age. s. 126, 127, 128, 129 vd.; Ali KARAGULMEZ 2014, age. s. 63,
73, 74; Bahattin ALACA 2008, age. s. 52 / KVKK normlar1 geregince veri ihlallerinin bildirilme
zorunlulugu dolayisiyla, sirketlerin saldirilart bildirmeme ihtimallerinin oraninin distiigiinii s6ylemek
gerekir.

287 Hamit HANCI, Hilal TOKGOZ ve ishak YAPAR (2018), <’ T1bbi Sistemleri ve Cihazlar1 Hedef Alan
Siber Saldirilar*’, Adli Bilimler Dergisi C. 17, S. 1 ss. 32-39, s. 43.

28 Byrak Tung BILEK (2012) Biligim Suglar ve Universite Lisans Ogrencilerinin Bilisim Suglarina
Yénelik Goriisleri, Gazi Universitesi Bilisim Enstitiisii Bilgisayar Egitimi Anabilim Yiiksek Lisans
Tezi, Ankara, s. 75.

289 Hamit HANCI, Hilal TOKGOZ ve ishak YAPAR 2018, age. s. 48.

2% Ali KARAGULMEZ 2014, age. s. 63; Hikmet DIJLE ve Nurettin DOGAN (2011), “’Tiirkiye’de
Bilisim Suglarma Egitimli insanlarin Bakis1*’, Bilisim Teknolojileri Dergisi, C. 4, S. 2, ss. 43-54, s. 43;
Hasan Burak ONDIN 2017, age. s. 14.
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yahut hakki olmadig1 halde 6grencilerinin telefonlarini karistiran bir 6gretmen olmasi
mimkiindiir.

Bu noktada es ge¢ilmemesi gereken ve bilisim suglarinin failleri bakimindan
onlar1 su¢ islemeye iten bir diger sebep ise kanaatimizce sanal alemde islenen pek ¢ok
sugun, toplum nazarinda kayda deger bir haksizlik olarak goriilmemesidir. Ornegin bir
tiniversite biinyesinde gergeklestirilen ankette, bilisim sistemine yetkisiz olarak
erismek ve bir zarar vermeden sistemden ¢ikmak en hafif suclar arasinda

goriilmiistiir.?%

3.2.1.2. Magdur

Bir sugun magduru, su¢ normu ile korunan ve sugun islenmesi ile zarar géren
hukuksal degerlerin sahibidir.?® Suctan zarar goren ise sugun islenmesi sonucu
herhangi bir mesru menfaati zarar goren kisidir. Yetkisiz erisim sugunda, sugun
magduru herkes olabilir.?® Doktrindeki baskin gériis bu olmakla birlikte ayrik
goriiglerden ilki, magdurun kamu idaresi oldugu ve fertlerin ise ancak sugtan zarar
goren konumunda bulunabilecegidir.?®* ikinci ayrik goriis ise magdurun, olusan
neticeye gore toplum da olabilecegini belirtmektedir.?%

Magdur sifati daima degilse de gercekten de milli glivenlik yahut kamu
diizenini bozan saldirilar yoniinden, toplumsal yapinin hukuki teskilatlanmasini
olusturan devlet tiizel kisiligi iizerinde olusabilir. Ornegin E-Devlet veri tabanina
hackerlar tarafindan sizilmasi ve pek ¢ok bilginin ele ge¢irilmesi durumu bu tiir bir
magdur sifatin1 dogurabilir. Boyle bir durumda verileri ¢alinan fertler ise sugtan zarar
goren olacaktir. Yine E-Devlet sunuculari iizerinde hak sahibi olan ve/veya sunuculari
isleten tiizel kisilerin de bdyle bir durumda magdur yahut suctan zarar goren sifati
olusacaktir. Tiizel kisilerin yetkisiz erigsim su¢unun magduru olup olamayacagi konusu
asagida detayli olarak degerlendirildiginden, bu noktada daha fazla agiklamada

bulunulmamastir.

2% Cigir ILBAS 2009, age. s. 47.

292 Aym yonde bkz. Tugrul KATOGLU (2012), “’Ceza Hukukunda Sugun Magduru Kavraminin
Sinirlari®’, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 61, S. 2, ss. 657-694, s. 660, 661.

29 Hasan GERCEKER (2020), Yorumlu-Uygulamal: Tiirk Ceza Kanunu, Seckin, Ankara, s. 2152;
Murat Volkan DULGER 2022, age. s. 266; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal
YILDIZ) 2021, age. s. 234, 235; Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 897.

294 7eki HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 441.

2% Berrin AKBULUT 2017, age. s. 121.
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Bu sucta magdurun herkes olabilecegi noktasindaki baskin goriigiin aksine,
magdur nitelemesinin nasil yapilmasi gerektigi konusunda doktrinde ¢ok farkli
goriisler mevcuttur. Bir goriise gore bilisim sisteminin giivenliginin ihlali sonucunda
mesru yararlari zarara ugrayan kisiler magdur sifatina sahip olacaktir.?®® Ayn1 yondeki
diger goriisler de miilkiyet gibi belirli haklarin sahipligi ile sinirlandirmadan, mesru
yararlari/haklar1 ihlal edilenlerin magdur olacaklari yoniindedir.?®” Sair bir goriis ise
bu mesru yararlart “’yetkisiz kisilerin erisimine kapanmis®® bir bilisim sistemi
lizerindeki miilkiyet, zilyetlik ve kiracilik hakkina indirgemistir.?®® Baska bir goriise
gore ise sistemler tizerinde ¢esitli haklarin sahiplerinin yaninda, sistemlerde islenen

verilerin sahipleri de bu sugun magduru olabilirler.?%®

3.2.1.2.1. Degerlendirme

Bir bilisim sistemine yetkisiz olarak erismek demek, “’donanim + veri yani
somut ve soyutun birlegimi‘’ seklinde anlagilmasi gereken bir yapiya yetkisiz bigimde
dahil olmak ve aktif ya da pasif ¢esitli eylemlerde bulunmak demektir. Detaylar
asagida hareket ve neticenin agiklandigi alt basliklar altinda aktarilmis olan bu
eylemler, ag yapilarinda ya da ag baglantis1 olmadan tek basina ¢alisan sistemlerde
veya birden fazla veri depolama-isleme birimine sahip sistemlerin igindeki gomiilii
sistemler lizerinde gerceklestirilir. Bilisim teknolojilerinin giiniimiizdeki durumunda,
bilisim sistemlerinin iizerinde ¢ok farkli hak sahiplikleri bulunabilir. Ornegin bir web
sunucunun miilkiyeti, veri merkezini isleten ve merkezdeki sunucularin genel bakimi
ile isletim sistemi ve sair genel yapisini giincelleyen/isler kilan X sirketine, sunucuyu
sanal olarak kullanma hakki araci hosting firmasi Y’ye, sunucunun sanallastirilmis
igerigindeki ayrik boliimlerde veri depolama ve bu verilere erisme/degisiklik yapma
hakki ise hosting hizmeti alan miisterilere(Z) ait olabilir. Miisteri boyutunda da farkli
hak sahiplikleri mevcut olabilir. Web sitesinin islemesinde kullanilan pek ¢ok
uygulamanin da pekala hak sahiplikleri ti¢iincii kisilerde bulunabilir ve bu konularda

siteyi isletenler ayr1 bir BT firmasindan hizmet aliyor olabilirler. Tiim bu unsurlar

2% Murat Volkan DULGER 2022, age. s. 266.

27 Veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 958, 959; Berrin
AKBULUT 2017, age. s. 121.

2% Cengiz APAYDIN 2017, age. s. 54.

29 Kksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 235.
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bilisim sistemi icerisindeki verileri olusturur ve bu verilerin web sunucuda bulunmasi,
hosting s6zlesmesine bagli bir barindirma hakkinin sonucudur.>®
Web sunucuda salt yukarida 6rneklendirilen tek bir web sitesine dair veri tabani

ve uygulama yazilimlarinin barindirildigi bir ihtimalde, >

veri merkezine giren bir kisi
sunucunun portuna baglanir ve brute force saldirisi ile sifreleri kirarak ilgili bolimlere
erisir ise burada (tiizel kisilerin magdur sifati kabul ediliyor ise)®*? X, Y, ve Z’nin ayr
ayrt magdur sifatlar1 dogacaktir.’®®> Ancak sugun korumayi amacladigi degerler
arasinda sisteme dair yalin miilkiyet hakki bulunmadigindan, 6rnekteki X sirketi
sadece sunucularin miilkiyetine sahip olsa ve bu sunucularn fiziki olarak Y’ye
kiralasaydi ve Y de fiziki sunucular1 kendi igsyerinde ¢alistirarak sunucunun somut ve
soyut alanina dair tek yetkili olsaydi, bu durumda islenen yetkisiz erisim sucu
dolayistyla X’in magdur sifatina sahip olmas1 miimkiin olmayacak, sugtan zarar géren
konumunda bulunabilecekti.

Bagka bir 6rnekte ise eski sevgilisinin telefonuna yiikledigi spyware iizerinden
Facebook sifresini ¢alan fail, sifresini ¢aldigi Facebook hesabina yetkisiz olarak erisim
saglayabilir. Bu durumda failin gordiigii kullanici ara yiizii, Facebook’un veri
merkezindeki sunucularinda barindirilan verilerden olusan bir siber uzaydir. Temelde
ise kendi istemci bilisim sistemi tizerinden fail, Facebook’un sunucular agina yetkisiz
olarak erismistir. Bu 6rnekte kullanici ara yiiziine dair siber uzaya erisme ve burada
islem yapma yetkisinin bir kism1 eski sevgiliye, bir kism1 ise Facebook’a aittir. Yine
eski sevgili, Facebook iiyesi olmasindan kaynakli olarak sunucuda ‘’barindirma
hakki’ sahibidir. Boyle bir durumda da (tiizel kisilerin magdur sifati kabul ediliyor

ise)®** hem eski sevgili hem de Facebook’un magdur sifatlar1 dogacaktr.

80 Bu hak ¢esitli durumlara gére barindirmaya ek olarak, verileri ara yiizden degistirme hakkim da
kapsayabilir. Ornegin bulut sunucudan 100 GB alan ve buna dair IP-port baglantilarim kiralayan araci
hosting firmasi, miisterisi ile arasindaki s6zlesmeye bagli olarak verileri miisterisinden izinsiz olarak
degistirmeyecegini ve sadece barindiracagini taahhiit etmis olabilir.

301 Tek bir sunucu igerisinde yiizlerce ayr1 boliim, binlerce farkli kisiye verilerini barindirmasi igin
kiralanabileceginden, sunucuya yetkisiz erisim durumunda miisteriler agisindan ¢oklu magduriyetler de
gerceklesebilir.

302 Tiizel kisilerin magdur sifatina sahip olabilecekleri kabul edilmiyor ise drnekteki tiizel kisiler, gercek
kisiler ile degistirildiginde ayn1 sonuca ulagilacaktir.

303 Yargitay bir kararmda, TCK md. 244’iin tipikligi icerisinde kalan “’sisteme yetkisiz olarak veri
yerlestirme*’ faaliyeti neticesinde islenen sugta, biligim sistemlerinin sahibi olan banka tiizel kisiliginin
ne magdur ne de sugtan zarar goren sifatina sahip olamayacagini zira ortada banka yoniinden herhangi
bir zararm s6z konusu olmadigini belirtmistir. Bkz. Yargitay 8.CD 2017/21187 E. 2017/13485 K.
Bankanin hak sahipligine konu bir bilisim sistemine yetkisiz olarak erigsmek ve yetkisiz olarak sisteme
veri yerlestirmek durumunda bankanin bilisim sisteminin dokunulmazligina dair hakkinin dogrudan ve
ilk elden zarar gordiigiini diistindiigiimiizden, bu karara katilmiyoruz.

304 Tiizel kisilerin magdur sifatina sahip olabilecekleri kabul edilmiyor ise drnekteki tiizel kisiler, gercek
kisiler ile degistirildiginde ayn1 sonuca ulasilacaktir.

98

3



Burada verilebilecek bir diger 6rnek ise araci hizmet saglayicilarin islettigi e-
ticaret sitelerinde mallarini satan hizmet saglayici firmalardir. Bu firmalar araci hizmet
saglayici 1SS lere belirli bedeller 6deyerek kendi mallarini internet sitelerinde satisa
sunmakta ve buna dair verilerini de araci hizmet saglayicinin sitesini barindiran
sunucularda otomatik olarak barindirmaktadir. Bu kisiler veriler iizerindeki
“’barindirma hakkinin®’ sahipleridirler ve bu yiizden de yetkisiz erisim sugunda diger
hak sahipleriyle birlikte magdur sifatina sahip olabilirler.

Dikkat edilir ise yukaridaki 6rneklerde sunucularda barindirilan veriler, “’veri
barindirmaya‘’ dair bir hakkin tecellisidir. Bu sebeple ilk 6rnekte Y firmasinin
miisterisi olarak sunucuda barindirilan siteyi isleten sirketin, site igerigindeki pek az
verinin fikri miilkiyetine sahip olabilecegi unutulmamalidir. Ayni sekilde birden fazla
veri tabaninin bulunduruldugu sunucu iizerindeki veri tabanlarindan birinde sirketin
sozlesmelerinin bulunabilecegi ve sdzlesmelerdeki kisisel veriler tizerinde de sirketin
highir hak sahibi olmayacagi akilda tutulmalidir. Fikri haklarin ya da kisisel verilere
dair kisilik haklarinin sahibi olan sair ¢ok sayidaki ti¢iincii kisinin ise bu sug¢ nazarinda
magdur sifatlar1 dogamaz. Zira bu tgiincii kisiler bilisim sisteminde barindirilan
veriler(dolayli olarak bilisim sistemleri) tzerinde hi¢bir hak sahibi degildir.
Veriler(dolayli olarak bilisim sistemleri) tizerinde hak sahibi olan, siteyi isleten
sirkettir ve sirket bu verileri silmekte ya da baska sunuculara tagimakta tamamen
Ozgiirdiir. Bu ti¢lincii kisiler yalnizca verilerin bilisim verisi boyutundan ayrik olan
“’bilgi’ boyutuna dair hak sahibidirler. Siteyi isleten sirket ancak bu bilgiler
konusunda tigiincii kisi hak sahiplerinin haklarina riayet etmek ve drnegin bilgileri ifsa
etmemek, satmamak ya da iiyesiyle arasindaki sdzlesme geregince iiye boliimiindeki
fiyat ve sair bilgileri degistirmemekle yiikiimliidiir. Ornegin miisteriler banka
sunucularindaki bilisim verilerinin degil, mevduatlarinin hak sahibidir. Bu kisilerin ne
kadar mevduati olduguna dair bilgilerin 6grenilmesi ise yetkisiz erisim sugunun
tipikligine konu bir netice degildir. Yine veri tabanindaki bir belgede yer alan TC
kimlik bilgisinin 6grenilmesi, bunlara dair kisilik hakki sahiplerine yetkisiz erigim
sugu yoniinden magdur sifati kazandirmayacaktir. Ayrica yetkisiz erisim sugu ile
kisisel veriler ya da fikri-sinai miilkiyet konusu olan hususlara dair degerler de
korunmamaktadir. Bu tiir neticelerde i¢tima durumu degerlendirilmeli, gerekiyorsa

“bilgileri*’ 6grenilen kisiler ancak olusacak sair suclarin magduru sayilmalidir.3%

%% Doktrinde de veriler ile ilgisi bulunanlarin bu sugun magduru olamayacagi ve TCK md. 136 gibi
spesifik su¢larin magduru olabilecekleri yoniinde goriisler mevcuttur. Igerisindeki veriler olmadan bir
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Oyleyse yetkisiz erisim sugunda magdur sifati ancak verileri barindirma,
degistirme, kullanma yahut sair sekillerde bilisim sisteminin ‘’soyut unsurunu da
kapsayacak*’ yetkili olma durumuna dair hak ve bu haktan dogan sistemin somut ve
soyut unsurlarmin dokunulmazliinin yetkisiz kisilerce ihlal edilmesinden

kaynaklanabilir.

3.2.1.2.2. Tiizel Kisilerin Magdur Sifati

Hem haksizlik hem olusan zararin yogunlugu ve hem de saldirilarin
gerceklesme sayilari  bakimindan, tlizel kisilerin  kullanimindaki  biligim
sistemlerine(SCADA sistemleri-finans kuruluslarinin, haberlesme altyapilarint igleten
sirketlerin ve sair sirketlerin veri tabanlari-devlet kurumlarinin sistemleri vb.) yonelen
saldirilar daha fazladir.’®® Bu tiir tiizel kisiler her tiirlii siber giivenlik onlemini
almalarina ragmen bilisim suglarindan zarar gorebildiginden, tiizel kisilere yonelen
saldirilarin daha siddetli ve faillerin de daha usta suglular olduklarini sdylemek
miimkiindiir. Oyleyse tiizel kisilerin bilisim suglar1 ydniinden magdur sifatlarmin
ciddiyetle iizerinde durulmasi gerekmektedir.

Doktrinde yetkisiz erisim sugunun magdurunun tiizel kisiler olabilecegi
yoniinde goriisler mevcuttur.®®’ Yine genel olarak tiizel kisilerin suglarda magdur
olabilecegi yoniinde goriisler de bulunmaktadir.?®® Pozitif ceza hukukumuzda
magdurun tanimi yapilmadigi gibi magdur sifatina dair spesifik nitelendirmeler de
yoktur. Magdurun, su¢ normu ile korunan ve sugun islenmesi ile zarar géren hukuksal
degerlerin sahibi oldugu ve pozitif hukukta da magdur sifati i¢in duygusal bir liziintii
duyma yahut insan olma sart1 aranmadig i¢in fail sifatinin aksine magdur sifatinin,

hukuken hak sahibi olabilen tiizel kisilerde de bulunabilmesi gerekir.3®

aletin bilisim sistemi olmasi imkansiz oldugu ve bilgisayarin agma tusuna basildigr anda veriler
islenmeye baslayacagi i¢in bu goriislerde kastedilen, saniyoruz ki verilerin anlamlandirilmig boyutu
olan “’bilgi®’ yani telefonun SD kartindaki Whatsapp sohbet kayitlarina dair mesajlardir ve sahsi
goriiglerimiz ile paraleldir. Ilgili goriisler igin bkz. Berrin AKBULUT 2017, age. s. 122 ve Ugur
[HTIYAROGLU 2020, age. s. 415.

306 Bahattin ALACA 2008, age. s. 52, 53, 54.

397 Dogan SOYASLAN 2020b, age. s. 662; Ugur THTIYAROGLU 2020, age. s. 415; Yavuz
ERDOGAN 2010, age. s. 1394; Meral EKICI SAHIN ve Irmak KORUCULU 2019, age. s. 596.

398 Nevzat TOROSLU ve Haluk TOROSLU 2021, age. s. 116; Sulhi DONMEZER ve Sahir ERMAN
2019, age. s. 727, 728; Mustafa OZEN (2017), Ceza Hukuku Genel Hiikiimler Dersleri, Adalet, Ankara,
S. 240, 241.

39 Yalnizca gergek kisilerin sugun magduru olabilecegine dair goriisler igin bkz. Murat Volkan
DULGER (2021), Ceza Hukuku Genel Hiikiimler, Hukuk Akademisi, Istanbul, s. 379; Bahri OZTURK
ve Mustafa Ruhan ERDEM (2021), Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri Hukuku, Segkin,
Ankara, s. 199; Berrin AKBULUT (2018), Ceza Hukuku Genel Hiikiimler, Besinci Basim, Adalet,
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3.2.1.3. Sucun Konusu

Yetkisiz erisim sugunun konusu, bilisim sistemidir.3!° Tezin ikinci boliimiinde
bilisim sistemi kavrami teknik ve hukuki yonleriyle ortaya konulmus, bu konuda
benimsenen sahsi goriigler aktarilmistir. Yine ayn1 boliimde yer alan alt basliklarda,
TCK baglaminda bilisim sistemi olarak nitelendirilebilecek teknolojik aletlerin hangi
sartlar1 tasimasi gerektigine dair doktrin ve yargi kararlar1 agiklanmigtir. Bu doktrin
gorisleri ve yargi kararlarindan ortaya ¢ikan temel sonug; yetkisiz erisim sugunun
konusu bilisim sistemi olmakla birlikte, TCK baglaminda gegerli olacak bir bilisim
sistemi kavramina verilen anlamlarin farkli oldugu ve bu sebeple sugun konusunun
ifade ettigi somut karsiligin da siibjektif goriislere gore degismesinin
kacinilmazligidir.

Doktrinde hangi teknolojik aletlerin TCK baglaminda bilisim sistemi olarak
kabul edilecegi ve yetkisiz erisim sug¢unun konusunu olusturabilecegi noktasinda,
sorusturma ve kovusturma asamalarinda bilirkisiye bagvurulmasi gerektigi ve teknik
konunun bu sekilde asilmasmin miimkiin olacag: zikredilmektedir.3!! Lakin yukarida
da vurgulandig iizere ne doktrinde ne de igtihatlarda, TCK baglaminda bilisim sistemi
olarak kabul edilecek teknolojik aletlerin asgari hangi yeteneklere sahip olmasi
gerektigine dair bir goris birligi yoktur.

Bu konuda benimsenen sahsi goriis, konunun teknik yonii bunu gerektirdigi ve
ASS yahut TCK’da aksi yonde bir bilgi yer almadigindan, asgari olarak verileri
otomatik olarak isleme ve depolama 6zelligine sahip olan teknolojik aletlerin, hukuken
ve TCK baglaminda da bilisim sistemi sayilmalar1 gerektigidir. Asgari olarak bu
ozelliklere sahip bilisim sistemlerinin yetkisiz erisim sugunun konusu olabilmesi i¢in
salt bu yeteneklere sahip olmalar yeterli olup, ayrica sifreleme dahil herhangi bir siber
giivenlik Onlemi ile yetkisiz erisimlere karsi korunuyor olmasina gerek yoktur.
Sistemlerin hukuken yetkisiz bir sekilde erisilebilmeye miisait olmasi, sugun konusu

baglaminda yeterlidir.®? Ornegin yeni ¢ikan bir tableti tanitmak amaciyla islek bir

Ankara, s. 374, 375; Izzet OZGENC (2021), Tiirk Ceza Hukuku Genel Hiikiimler, Onyedinci Basim,
Seckin, Ankara, s. 224; Hakan HAKERI (2021), Ceza Hukuku Genel Hiikiimler, Adalet, Ankara, s. 118.
310 Murat Volkan DULGER 2022, age. s. 267; Mehmet Bedii KAYA 2019, age. s. 222; Saban Cankat
TASKIN 2008, age. s. 28; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021,
age. s. 235; Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1150;
Mahmut KOCA ve flhan UZULMEZ 2020, age. s. 897; Berrin AKBULUT 2017, age. s. 122.

311 Ugur IHTIYAROGLU 2020, age. s. 416; Ozge APIS (2018), “’Bilisim Sistemine Girme Sugu
Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama Elkoyma
Koruma Tedbiri*’, Yasama Dergisi, S. 37, ss. 49-86, s. 55.

812 Biisra OZCELIK 20109, age. s. 53; Tung DEMIRCAN 2007, age. s. 87; Ibrahim SAHBAZ 2020, age.
s. 3128; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 239;
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caddedeki siitun {izerine sabitleyen ve tableti sokakta dylece birakarak herhangi bir
kisinin tableti incelemesine ve igerigindeki verilere sinirsizca erismesine izin vererek
tanitim yapan bir firmanin durumunda, boyle bir bilisim sisteminin hirsizlik ve sair
suclarin konusu olabilmesi miimkiin ise de yetkisiz erisim su¢unun konusunu
olusturmas1 miimkiin degildir.

Doktrinde sugun konusunun biligim sistemi igerisindeki veriler ve siber uzay
oldugu, donanim igerisinde veri yoksa sugun konusunu tegkil etmeyecegi yoniinde
goriisler mevcuttur.®?® Bilisim sistemi donamim + siber uzay/verilerin ayrilmaz
biitiinliiglinden olusur ve zaten igeriginde islenecek hi¢bir veri bulunmayan aletler,
15181 ac1p kapatilan bir lambadan ya da elektrikli testereden farksiz olacaktir. Oyleyse
iceriginde hicbir islemci-depolama iinitesi ve bunlarin ayrilmaz parcasi olan verileri
barindirmayan cihazlar bilisim sistemi sayilmayacaktir. Bu sebeple ilgili goriislere
katiliyoruz. Yetkisiz erisim sucunun konusu salt veriler ya da donanimlar degil,

bunlarin ayrilmaz biitlinliigii olan bilisim sistemleridir.

3.2.1.3.1. Sucun Konusu Ozelinde Gerceklesen Hafifletici Sebep (243/2)

TCK md. 243/2’de, yetkisiz erisim sugunun ilk fikradaki temel hali
kastedilerek, ’ Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yart oramina kadar indirilir®’
denilmis ve bu sekilde sugun konusunun bedeli karsiligi yararlanilabilen sistemler
olmas1 durumuna bagl bir hafifletici sebep yaratilmistir.®** Doktrinde hakl1 olarak
“bedeli karsiligr yararlanilabilen sistem®’ kavramimin yoruma agik oldugu
belirtilmektedir.3'® Gergekten de normun bu sekilde diizenlenmis olmasi, doktrinde
bedelin ne olmasi gerektigi konusunda ¢ok farkli goriislerin dogmasina sebep
olmustur. Hafifletici sebepte zikredilen ’sistemler*’ kavraminin 6ziinde bilisim
sistemi oldugu izahtan vareste ise de hangi sistemin bedeli karsiliginda
yararlandiriliyor sayilacagr konusunda da “’neyin bilisim sistemi kabul edilecegi®’

noktasindaki farkli goriiglerden dolayi, bu hususta da farkli yorumlar ortaya ¢ikmistir.

Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 900, 901, 902; Abdulrahman Hussein KAREEM
2019, age. s. 36; Berrin AKBULUT 2017, age. s. 132, 133, 134, 135 / Aksi yonde ve katilmadigimiz
goriisler icin bkz. Veli Ozer OZBEK, Koray DOGAN, Pmar BACAKSIZ ve ilker TEPE 2021a, age. s.
960.

313 {brahim SAHBAZ 2020, age. s. 3127; Ramazan DOGAN 2014, age. s. 51, 52.

314 Ali KARAGULMEZ 2014, age. s. 208.

315 Age. s. 208; Murat Volkan DULGER 2022, age. s. 279; Durmus TEZCAN, Mustafa Ruhan ERDEM
ve R. Murat ONOK 2021, age. s. 1154,

102



Evvela doktrinde bedel kavramima verilen farkli yorumlara deginmek
gerekirse, bir gorlise gore normda zikredilen bedelin salt para verilmesine dair bir
bedel olmas1 gerekmez.3'® Ayn1 yondeki diger bir goriise gore bedelin bir hizmet ve
ornegin makale gonderimi ya da ponzi sistemlerdeki gibi iiye/takipg¢i getirilmesi
olmas1 miimkiindiir.3!” Ugiincii olarak, form ya da anket doldurularak erisilebilen
internet ortamlarinin da bu noktada degerlendirilmesi gerektigi belirtilmektedir.3!8
Dordiincii bir goriis ise bunlara ek olarak “’islemci giiciiniin paylasilmasi‘’ sart1 getiren
madencilik uygulamalarin1 6rnek vererek, bu eylemin de bedel kavramina dahil
oldugunu belirtmektedir.3!® Doktrinde zit yonde bulunan gériisler ise bedel kavramin
parasal iicretlendirmeler ile agiklamaktadirlar.3%

Ikinci olarak bedeli karsiliginda kullandirilan bilisim sistemlerinin ne oldugu
noktasinda doktrinde ayrik goriisler mevcut olup, ayrimin temelinde internet kafeler
yer almaktadir. Doktrinde genel olarak {iicreti karsiligi kullanilabilen uygulamalar,
Netflix ya da Kazanci gibi ticreti karsiligi kullanilabilen veri tabanlari ve ag baglantisi
lizerinden erigilen sair ortamlar ‘’bedeli karsiligi yararlanilan sistem‘’ kavrami
icerisinde kabul edilmektedir.3?

Internet-Playstation kafelerdeki ya da bilisim sistemlerini bedeli karsiliginda
kullandiran sair noktalardaki sistemlerden bedelsiz yararlanmay1 hafifletici sebep
icerisinde degerlendirmeyen goriislerin dayandigi temel husus, bedelsiz olarak
yararlanilmas1 gereken yapinin siber uzayda sunulan hizmetler oldugudur.3?? Biz bu
goriislere katilmiyoruz. Zira bilisim sistemi kavrami donanim + siber uzayin ayrilmaz
biitiinliigiidiir. Internet kafe ve sair isletmelerde de bilisim sistemleri kullandirilirken,
kapal1 bilgisayarin tuslarina basilmasi gibi salt donanimlarinin kullanilmasina yonelik

amaglarla bedel 6denmediginden, bedel karsilig1 sistemin kullanilmast ile erisilen yer

316 Yayuz ERDOGAN 2010, age. s. 1397; Murat Volkan DULGER 2022, age. s. 280; ibrahim SAHBAZ
2020, age. s. 3133.

817 Ali KARAGULMEZ 2014, age. s. 210; Ali PARLAR ve Mustafa OZTURK 2020, age. s. 31; Tung
DEMIRCAN 2007, age. s. 97; Ozge APIS 2018, age. s. 60.

318 Damla ERMEYDAN (2018), Tiirk Ceza Kanunu'nda Bilisim Suglar:, Cag Universitesi Sosyal
Bilimler Enstitiisi Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi, Mersin, s. 63.

319 Kaya, Hukuki A¢idan Bilisim Suglary, s. 227.

320 Cengiz APAYDIN 2017, age, s. 63; Ali PARLAR ve Mustafa OZTURK 2020, age. s. 31; Zeki
HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 445.

321 Ahmet Caner YENIDUNYA 2005, age. s. 13; Berrin AKBULUT 2017, age. s. 147; Burak CEKIC
2006, age. s. 98; Murat Volkan DULGER 2022, age. s. 280.

322 Nagihan GUN 2020, age. s. 199, 200; Ali PARLAR ve Muzaffer HATIPOGLU 2010, age. s. 3746;
Ali KARAGULMEZ 2014, age. s. 210.
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her haliikarda siber uzaydir. Oyleyse internet kafelerdeki hizmetin de hafifletici sebebe
konu olacag1 yoniindeki sair goriislere? katilmak gerekir.

Hafifletici sebep nazarinda degerlendirilebilecek “’bedeli  karsiligi
yararlandirilan®’ bilisim sistemleri arasindan, sistemlerin fiziksel olarak kullandirildigi
ornekler salt internet-Playstation kafeler veya sanal gerceklik teknolojilerini iicret
karsiligi kullandiran benzer isletmeler degildir. Bir kiitiiphanenin, salonlarinda
bulunan bilgisayarlarin1 kullandirarak bu bilgisayarlar {izerinden arsivlere erisim
hizmeti vermesi ve bu hizmeti de bir ticret karsiliginda sunmasi miimkiindiir ve bu gibi
durumlar da TCK md. 243/2 nazarinda degerlendirilmelidir.

Bir sistemin arada bir gelir elde etmek i¢in iicretlendirilmesi ve 6rnegin bir
kisinin bilgisayarin1 komsusuna bazen iicretli kullandirmasi, 6grencinin ticreti karsilig
arkadaslarina hotspot internet baglantis1 agmasi, iicreti karsilifi zaman zaman bir
online oyun hesabinin sifresinin ti¢iincii kisilere verilmesi ve onlarin da hesaptaki
karakter iizerinden oynamalarinin saglanmast gibi durumlarda ise “’bedel karsiligi
hizmete Ozgiileme*” durumu olmadigindan, bu tir durumlar hafifletici sebebin
konusunu olusturmaz.

TCK md. 243/2’nin lafzinda “’bedeli karsiligi  yararlanilabilen®
denildiginden, bedeli karsiliginda miilkiyeti satilan bilisim sistemleri de hafifletici
sebebin konusunu olusturmaz. Zaten bu tlir durumlar ve Orne8in teknoloji
magazasinda satilan bir bilgisayarin bedeli 6denmeden alinip gotiiriilmesi ve
kullanilmasi, hirsizlik sugunun objektif tipikligi icerisinde kalacaktir. Ayni sekilde
icerisinde miizikler olan bir USB’nin kiralanmasi ya da fiziki sunucunun araci hosting
firmasina verilmesi gibi durumlarda bunlar kira iligkisi olmaksizin alinir ise hirsizlik,
kira iliskisi sona ermesine ragmen geri verilmeden bedelsiz kullanim gergeklesir ise
giiveni kotiiye kullanma suglart giindeme gelecektir.

Bedeli karsiliginda yararlanilabilen bilisim sistemleri noktasinda 6nem arz
eden bir diger konu da bedelsiz olarak yararlanilanin biligsim sistemi olmasi gerektigi,
bu sebeple salt verilerin ve 6rnegin bir yazilimin bedelsiz kullanimiin TCK md. 243/2
nazarinda degerlendirilemeyecegidir. Ornegin X internet baglantisi ile okunabilen
giinliik gazeteye dair mobil uygulama, Y ise igerisinde bir siirii kitap yiikli sekilde
indirilen bir e-kitap uygulamasi olsun. Bu iki uygulama da iicret karsiliginda

bilgisayara indirilebiliyor olmasina ragmen bir sekilde ticret 6denmeden indirilir ise

323 Ahmet Caner YENIDUNY A 2005, age. s. 13; Esra YAYCI 2007, age. s. 82, 83.
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bilgisayara her iki uygulamanin da veri dosyalari yiliklenmis olacaktir. Her iki
uygulama da bu indirilen veri dosyalar {izerinden bir noktaya kadar bedelsiz olarak
kullanilabilir. Bu durumda X uygulamasinda *’sifrenizi giriniz*’> boliimiine kadar, Y
uygulamasinda ise igerisindeki her noktaya kadar bedelsiz kullanimda bulunulmasi
miimkiin olacaktir. Salt verilerden olusan bu yazilimlarin bedelsiz olarak kullanimi
ancak fikri miilkiyete dair suglar yoniinden giindeme gelebilecektir. Lakin X
uygulamasi giinliik bir gazetenin okunmasi oldugundan ve bu okuma da giinlik
gazetenin verilerinin yiiklendigi web sunuculara internet {izerinden baglanti
saglanmasi vasitasiyla yapilabileceginden, uygulama bedelsiz indirildikten sonra
ayrica gazete bedelsiz olarak okunur ise burada bedeli karsilig1 yararlanilabilen bir
bilisim sistemine yetkisiz olarak erisim gerceklesecektir. Iste salt yazilimlarin degil
ancak bilisim sistemlerinin igerigine yetkisiz olarak erisildigi bu gibi durumlar TCK
md. 243/2 nazarinda degerlendirilebilirler.

Bedeli karsiligi yararlandirilan bir bilisim sistemine yetkisiz erisimin soz
konusu oldugu bir olay1 konu eden ve TCK md. 243/2 noktasinda son derece faydali
bir ornek olusturan asagidaki Yargitay ictihadinin burada paylasilmasi yararh
olacaktir. Kararin ilgili kism1 soyledir:

... Samik ...'nin nun ... Esnaf ve Sanatkarlar Odast baskanm, diger saniklarin de

odanin bilgi islem kisminda ¢alisan elemanlart olduklar, saniklarin ... Esnaf ve

sanatkarlar odast iiyelerine ait ellerindeki bilgilerin dogrulugunu teyit etmek
istedikleri, bunun icin Niifus ve Vatandaslik Isler Genel Miidiirliigii ile anlasma yapip
iicreti karsihig1 yararlanmak yerine, bunu haksiz sekilde yapmayr planladiklari,
bunun icin www.isimtescil.net bilisim sistemi ara yiiziinden Mernis sistemindeki kimlik
bilgilerini karsiliksiz cekmek icin bir yazilim hazirladiklari, bu diizenegi ... Esnaf ve

sanatkarlar odasina ait bina igindeki sunucu tizerinde ¢alistirip milyonlarca sorgu
gonderip Mernis'te kayith verileri siirekli sekilde cektikleri, ... %%

Gortldiigii tlizere olayda ficretli olarak erisilen Mernis veri tabanina
ticretsiz/bedeli 6denmeden erisilmis ve igerigindeki veriler elde edilmistir. Bu durum
TCK md. 243/2 yoniinden son derece somut bir 6rnektir. Lakin kararda olaya dair 244.
maddenin tatbik edilmesi gerektigi belirtilmekte olup, bu sebeple karar kanaatimizce

hatalidir.32°

324 Yargitay 15. CD 2017/14178 E. 2020/4067 K.
325 Yargilamaya konu olayda 244. maddenin unsurlari olustugu diisiiniiliiyorsa, kanaatimizce bu durum
ictima noktasinda ayrica degerlendirilmeliydi. Zira kararin lafzindan agikg¢a goriildiigii tizere bilisim
sistemine girme/yetkisiz erisim su¢unun TCK md. 243/2°de diizenlenen hafifletici sebebinin
unsurlarinin olustugu net bicimde goriillmektedir.
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3.2.1.3.1.1. Bedel Kavramina Dair Degerlendirme

Yalnizca yetkililerin erisebildigi sistemler; kamunun erisimine kapali, belirli
kisilerin bedelsiz olarak veya bedelini 6deyerek erisilebildigi sanal ortamlaridir. Bu
noktada yetkilendirilmeyi ikiye ayirmak miimkiindiir. Evvela yetkilendirme ihtiyaci
duyulan sistemlerin bir kisminda bu yetkiler, kullanicilarin siibjektif 6zelliklerine gore
verilir ve 0rnegin bir kisi her arkadagina degil, sadece caninin istediklerine ve karsilik
beklemeksizin yetki verir. Ayni sekilde bir sirketin, bilgisayar miihendisligi
diplomasin1 sunan herkese sistemlerini kullandirmasi gibi bir zorunlulugu
bulunamayacagindan, sirket siibjektif secimleri dahilinde ise aldig1 ¢alisanlarindan
yine sahsi istekleri dogrultusunda sectikleri arasinda sistemleri dagitmakta ve isin
geregi olarak bir karsilik beklemeden kullanim izni vermektedir.

Ikinci olarak, yetkililerin erisebildigi/kullanabildigi sistemlerden kimilerinde
ise bazi bedelleri 6deyen ve 6diin veren kullanicilarin yetkilendirilmesi gergeklesir.
Bunlardan bir kisminda bedeli 6deyen her istekliye erisim izni verilmesi zorunlu
degildir. Sair kisminda ise bedel ddeyen isteklilerin siibjektif 6zellikleri goz onilinde
bulundurulmaksizin, bedeli 6deyen her istekliye yetkilendirilme ve erisim izni verilir.
Ornegin bir anonim aga katilabilmek icin bilgisayarin agdaki proxy ya da p2p
sunucular agma agilmasini ve trafigin tizerinden gegmesini sart kosan teknolojiler
bulunmaktadir ve bu bedeli 6deyen herkes teknolojileri kullanabilmektedir. Ayni
sekilde uygulamay1 kullanabilmek icin kullanicilarin sistemlerindeki verileri diger
kullanicilara agmasini sart kosan yazilimlar da mevcuttur. Bu tiir durumlarda ilgili
sartlar gerceklestirildikten sonra tipki igeriine erisebilmek i¢in bir makale
gonderimini sart kosan internet sitesindeki gibi kullaniciya yetki igin sifre
gonderilebilecegi gibi bu yetki dogrudan sistem 6zellikleri noktasinda da verilebilir.
Yine Ornegin Instagram, lye olup uygulamanin kullanilabilmesi i¢in fotograf
gonderimini sart kogsaydi, fotograf gonderimi yetkinin satin alinmasi1 noktasinda bir
bedel sayilacakti. Bedeli 6deyen herkesin genel olarak erisim yetkisi sahibi oldugu bu
tiir hizmetlerden bazisinda ise yetkilendirmeler iicret karsilig1 yapilir ve 6rnegin aylik
Odenen bir para karsilig: kiitiiphane veri tabanina iiyelik sifresi alinir, alinan sifre ile
kiitiphanedeki bilgisayarlardan veya uzaktan sunuculara baglanilarak arsivlere
erigilebilir.

Kanaatimizce TCK md. 243/2°de yer alan bedel kavraminin, yalnizca parasal
ve maddi bir karsilik olarak anlasilmasi gerekmektedir. Bu sebeple ilgili normun

kapsamina yalnizca “’bedeli karsiliginda ve tiyelik/yOnetici onay1 sonrasi erisilebilen,
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sistem yOneticilerinin siber gilivenlik kaygilar1 haricinde miisterilerin kisisel
Ozelliklerini dikkate almaksizin bedelini 6deyen her isteklinin talebine onay verdigi,
bedel karsilig1 yararlandirilan bu hizmetin de miisteriler yoniinden bir tiiketici iliskisi
yarattig1 hizmetler’ girebilir. Bu hizmetlerin ise internet agindan baglanilarak, LAN
tizerindeki intranetlerde yahut fiziki olarak basina oturan bilgisayarin kullanilmasiyla
ve sair sekillerde yapilmast miimkiindiir. Burada 6nemsenmesi gereken temel husus,
bedeli karsiligt hizmet verenlerin keyfi olarak isteklilere karsi ’sistemden
yararlandirmiyorum®’ diyememeleri ve bunun tiikketici hukuku nazarinda bir
hukuksuzluk yaratacak olmasidir. Aksi takdirde hafifletici sebebin uygulanabilmesinde
bir standardizasyonun saglanmast miimkiin olmayacagi gibi bedelin yalnizca para
olmadig1 goriisii kabul edilirse, son derece sakincali hukuki durumlar dogabilir. Zira
doktrindeki 6rnekler genel olarak bedele dair ‘’makale gonderimi ya da bagka iiyeler
de getirme*’ gibi internette drnekleri bulunan uygulamalara yonelik verilmis ise de bir
kisinin kendisiyle aksam yemegine ¢ikmay1, amuda kalkmay1 ve sair durumlart bedel
olarak belirledigi hizmetler de teorik agidan ayni durumu ifade edecektir. Bu sakincali
yoruma gore yetkili erisim gerektiren bilisim sistemlerinin biiylik bir ¢ogunlugu
hafifletici sebebe dahil edilebilir ve ornegin sadece arkadasi olanlar1 sisteminden
yararlandiran bir kiginin durumunda “’arkadas olmak*’ dahi bir bedel kabul edilebilir.

Bu da siiphesiz ki normun ruhuna uygun degildir.

3.2.1.3.1.2. Daha Diisiik Cezanin Temel Gerekgesi

Kanun koyucunun TCK md. 243/2°deki norm ile bir hafifletici sebep
diizenlemesi yaratmasi ve bunu bedeli karsiligi yararlanilan sistemler iizerinden
yapmasi, bu durumda kanun koyucunun normun korumay: amagladigi degerlere
tecaviiz eden haksizligin daha az oldugunu diisiindiigiinii gostermektedir. Tiiketici-
saglayict iliskisinin bulundugu hizmetlerde bedelini 6deyen herkesin hizmetten
faydalanmas1 miimkiin oldugundan, bu tiir durumlarda bilisim sistemlerine kamunun
erisim olanagina dair kismi bir agiklik bulunur. Bu sebeple bu tiir hizmetlere
Ozgillenmis sistemlerin dokunulmazligi olgusu, digerlerine gore daha az

yogunluktadir.3%® Ornegin bir yanda Radyo, Televizyon ve Istege Bagli Yaymnlarin

326 Mahmut KOCA ve Ilhan UZULMEZ 2020, age. s. 904; Ahmet Caner YENIDUNYA 2005, age. s.
13; Ali KARAGULMEZ 2014, age. s. 211; Cengiz APAYDIN 2017, age. s. 66, 67; Hayati PALLI
2008, age. s. 154; Hasan Burak ONDIN 2017, age. s. 39; Meral EKICI SAHIN ve Irmak KORUCULU
2019, age. s. 615.
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Internet Ortamindan Sunumu Hakkinda Yénetmelik’te detaylandirilan platform
isletmeciligi ve medya hizmet saglayicilii hizmetlerinin bedeli karsilifinda verilen
tirleri diger yanda ise bir sirketin, ¢alisanlarinin salt isyerinde erisebilmesi i¢in
hazirladig1 bir intranet film-miizik veri tabani bulunsun. Platform isletmecisinin
platformunda yer alan veri tabanina bedelini 6deyen herkes erisebiliyorken, sirketin
intranet veri tabania hangi bedeli 6derse ddesin disaridan kimse erisememektedir. ki
sisteme de yetkisiz olarak erisildiginde, bu durumda suglarin haksizlik i¢eriginde bir
fark olacagini diisiinen kanun koyucu, bu konuda standart yaratabilmek i¢in TCK md.
243/2°de bir hafifletici sebep olusturmustur.

Sistemlerin erisilebilirligi ilizerinden yapilan bu hafifletici sebep doktrinde

327 ve baz1 goriisler bu durumlarda cezanmn indirilmek yerine artirilmasi

elestirilmekte
gerektigini belirtmektedir.3?® Bedelini 6deyen herkesin erisebildigi bilisim sistemleri
ile sair sistemler arasinda TCK md. 243/1 baglaminda gergekten de haksizlik derecesi
bakimindan fark bulunmaktadir ve bu sebeple cezanin artirilmasi gerektigi yoniindeki
gorislere katilmak miimkiin degildir. Lakin biz de mevcut haliyle TCK md. 243/2°deki
hafifletici sebebin dogru olmadigini, normun daha ayrintili bir yapiya kavusturulmasi
gerektigini diislinliyoruz. Zira normda evvela bedeli karsilig1 yararlandirilan sisteme
ne sekilde bedelsiz erisildigi zaman cezanin hafifleyecegine dair bir ayrinti yoktur.
Bedeli karsiligi kullanima sunulan Netflix veri tabani1 6rneginde, baska bir Netflix
tiyesinin giris bilgileri ile bu bedelsiz/yetkisiz erisim saglanabilecegi gibi Netflix’in
yazilimlar1 asilarak da uygulama iizerinden bu erisim gerceklesebilir. Fakat veri
tabaninin barindirildigr sunucular agma veya agdaki bir boliime Netflix’in
kullanicilarina sundugu uygulama yazilimi aract kilinmaksizin da erisilebilir ve bu
yontemler ¢ok ciddi hacking saldirilarini teskil edebilir. Netflix uygulamasi tizerindeki
acikliklar kesfedilerek uygulama {izerinden veya sunucu tarafindaki agikliklar
kesfedilerek sair yollardan yapilan bir kisim yetkisiz erisimler ve buna yonelik hacking
faaliyetleri Netflix’in acigin1 kapamasina yarayabilecek olsa da tiiketici iliskileri,
kigisel veriler, marka degeri ve agiklarin giderilmesi i¢in yapilacak giderler ciddi

maddi-manevi zararlar dogurabilecektir. Bu sebeple TCK md. 243/2’nin ag baglantisi

327 Berrin AKBULUT 2017, age. s. 142, 143; Yavuz ERDOGAN 2010, age. s. 1400.

328 Murat Volkan DULGER 2022, age. s. 283, 284; Biisra OZCELIK 2019, age. s. 102 / Baz1 goriisler
ise bu hafifletici sebebin getirilis amacinin otomatlarin bedelsiz kullanimini diizenleyen TCK md. 163
ile cezada paralellik yaratilmas istegi oldugu belirtmektedir. Bu konuda bkz. Muammer KETIZMEN
2006, age. s. 134.
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yoluyla kullanicilara verilen ticretli hizmetler yoniinden, sadece sifre-kullanici ad1 ve
benzeri hususta ele gecirme/brute force saldirisi sonucu ve uygulama/site lizerinden
yapilan yetkisiz erisimlerde hafifletici sebep sayilmasi daha dogru olurdu. Ayni
gerekceyle, internet kafedeki bilgisayarin ya da kiitiiphanedeki bilgisayarlarin

hacklenerek bedelsiz erisim saglanmasi da hafifletici sebep sayilmamalidir.

3.2.1.3.1.3. Normun Karsiliksiz Yararlanma Sucu ile Iliskisi

TCK md. 163’te diizenlenen karsiliksiz yararlanma sucunun, TCK md.
243/2’nin konusunu olusturan bedeli karsiligi yararlanilan bilisim sistemleri ile
baglantis1 mevcuttur. Karsiliksiz yararlanma sugunu diizenleyen 163. maddenin ii¢
fikrasinin birincisinde,

“Otomatlar araciligi ile sunulan ve bedeli odendigi takdirde yararlanilabilen bir

hizmetten odeme yapmadan yararlanan®’, ikincisinde ise *’Telefon hatlart ile

frekanslarindan veya elektromanyetik dalgalarla yapilan sifreli veya sifresiz
yaywmlardan sahibinin veya zilyedinin rizast olmadan yararlanan®’
denilmekle, sugun bedeli karsiliginda yararlandirilmaya tahsis edilmis bir biligim
sistemine yetkisiz olarak erismek suretiyle islenebilmesinin miimkiin oldugu gibi bir
izlenim yaratilmistir.

TCK md. 163’in “’Telefon hatlar: ile frekanslarindan veya elektromanyetik
dalgalarla yapilan sifreli veya sifresiz yayinlar®’ seklindeki ikinci fikrasinda telefon
hatlar1 ile frekanslarindan karsiliksiz yararlanmak ilk se¢imlik hareket,
elektromanyetik dalgalarla yapilan sifreli veya sifresiz yaymlardan karsiliksiz
yararlanmak ise ikinci secimlik harekettir. ilk secimlik harekete dair bir degerlendirme
yapmak gerekirse, telefon hatlari ile frekanslarindan karsiliksiz yararlanilmasi, erisim
saglayicilarin omurga yapilar1 ve routerlari lizerinden internet agina bedelsiz erismeyi
kapsamina almaktadir. Ancak internet omurgasit sadece telefon hatlarindan ve
frekanslarindan olusmadigindan, omurganin sair kismina yonelik TCK md. 163’iin bir
baglantist bulunmamaktadir. Elektromanyetik dalgalarin ¢at1 bir kavram olusu, ikinci
secimlik hareket yoniinden yayina aracilik eden veri nakil araglarinin sinirli sayida
sayllmadigin1 gostermektedir. Oyleyse kablosuz iletisim teknolojilerinin kullanilmasi
suretiyle ve ag tizerinden bilisim sistemlerinin iletisimi vasitasiyla yapilan
sifreli/sifresiz yayinlar, bu noktada normun kapsaminda kalmaktadir.

TCK md. 243, bilisim sistemleri yoniinden TCK md. 163/2’ye gore 6zel norm

oldugundan, internet omurgasinin(internete erisim hizmeti) bedelsiz kullanimi ve
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istemci-sunucu/verici-alici iletisiminde bilisim sistemlerine erisilerek bedelsiz
yararlanilan yaymlarda TCK md. 243’{in uygulanmas1 gerekir. Isin icine bilisim
sistemine erisimin girmedigi durumlarda ise TCK md. 163/2’nin uygulanmasi1 dogru
olacaktir.®® Oyleyse TCK md. 163/2 ile TCK md. 243/2 arasinda yapilacak segim,
bedelsiz yararlanma durumunun “’bir bilisim sistemine yetkisiz erisim®’ teskil edip
etmemesine baghdir. Belirtmek gerekir ki internet omurgasi degil televizyon vericileri
ile yapilan sifreli/sifresiz yaymlarda da TCK md. 243/2’nin 6zel norm olarak
uygulanmas1 miimkiindiir. Internet iizerinden televizyon yayimi haricinde, kablolar ve
uydular tizerinden gergeklesen klasik televizyon yayinciligi yani karasal yayin sistemi
de mevcuttur. Bu yayin tiplerinde de eger vericinin bilisim sistemi oldugu ortaya
konulabiliyor ise bu durumda sifreli bir televizyon yayminin TV altyapisi lizerinden
bedelsiz izlenmesi de TCK md. 243/2’nin uygulama alaninda kalmalidir.3%

Normun birinci fikrasinda yer alan otomatlarin TCK’da baglayici bir tanimi
olmadigindan her otomatin bilisim sistemi olmas1 gerekmez ve hatta elektrik enerjisi
ile caligmayan, manuel aletlere de otomat gorevi gordiiriilebilir. Bunun yaninda teknik
olarak bilisim sistemi sayilan ve ¢esitli programlamalar dahilinde ¢alisan otomatlar da
mevcuttur. Lakin TCK md. 163 ile TCK md. 243/2 arasindaki ayrimin otomatlar
yoniinden noksansiz bigimde yapilabilmesi miimkiin gériinmemektedir. Zira TCK md.
163/2’de internet gibi spefisik bir ag teknolojisi belirtilmeden sugun objektif tipikligi
olusturulmus, 163/1°de ise direkt olarak spesifik bir alet olan otomatlar iizerinden
diizenlemeye gidilmistir. Ornegin eger bir normda, <’bir NAS sisteminin icerisindeki

(34

verileri degistirmek, erigilemez kilmak ya da yok etmek ...°° seklinde bir sug
diizenlenseydi, NAS’1n igerigindeki veriler degistirildiginde bilisim sistemlerinin

icerigindeki verilerin degistirilmesini su¢ olarak diizenleyen TCK md. 244/2

329 [nternet erisiminin bedelsiz kullamlmasina dair ayn1 yonde bkz. Berrin AKBULUT 2017, age. s. 145
/ Biligsim sistemine erisim mevcut ise sifreli yayinlara bedelsiz erisim durumunda her iki su¢un da
olusacag ve fikri igtimanin uygulanabilecegi yoniinde bkz. Biisra OZCELIK 2019, age. s. 55, 56, 57 /
TCK md. 243/2 ve 163/2’nin ayn1 anda olustugu ve igtima kurallarina gore en ag1 cezayr gerektiren
sugun uygulanmasina dair goriisler konusunda ayrica bkz. Yargitay 11. CD 2012/439 E. 2013/16403 K.
I¢inde, Biisra OZCELIK 2019, age. s. 57 / Aksi yonde goriisler i¢in bkz. Ahmet Caner YENIDUNYA
2005, age. s. 13 / Aksi yonde karar i¢in bkz. Yargitay 13. CD 2014/34290 E. 2015/6590 K. I¢inde, Biisra
OZCELIK 2019, age. s. 58 / Dekoderlerin salt TCK md. 163/2 igerisinde degerlendirilmesi gerektigine
yonelik aksi yondeki goriisler icin bkz. Burak Cesur AKOZ 2018, age. s. 85; Ramazan DOGAN 2014,
age. s. 76; Hasan Burak ONDIN 2017, age. s. 40; Ahmet Caner YENIDUNYA 2005, age. s. 13; Fazil
GURLER 2013, age. s. 102/ Sifteli yaymnlarm kiilliyen TCK md. 163/2 igerisinde degerlendirilmesi
gerektigine dair aksi yonde goriisler i¢in bkz. Hakan KARAKEHY A 2009, age. s. 10.

330 Televizyon yayminin hazirlaniginda, ¢agin geregi olarak bir siirii bilisim sistemi kullanilmaktadir.
Bilgisayar ve sair bilisim sisteminden aldig1 verileri ileten televizyon vericisi eger bilisim sisteminin
veri isleme-depolama 6zelligini tasimiyorsa, bu noktada TCK md. 243/2 uygulanamaz.
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uygulanmayacakti. Zira NAS’a dair bu farazi norm, 244. maddeye gore 6zel norm
sayilacakti. Ayn1 sekilde bilisim sistemi olan otomatlarin da 6zel olarak ’otomatlar®’
denilerek yapilan bir diizenlemeyi iceren TCK md. 163/1’in igerisinde
degerlendirilmesi gerektigini ve otomatlar yoniinden TCK md. 163/1’in 6zel norm
oldugunu disiiniiyoruz. Doktrinde de TCK md. 243/2’de karsiliksiz yararlanma
sucunun konusu olan otomatlarin kastedilmedigi,**! karsiliksiz yararlanma sucunda

otomatlarin 6zel olarak diizenlendigi yoniinde goriisler mevcuttur.3*?

3.2.1.4. Fiil ve Netice

Yetkisiz erisim sugunun diizenlendigi TCK md. 243/1’de °’Bir bilisim
sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada kalmaya
devam eden®’ denilmekle, se¢imlik hareketli bir sug¢ yaratilmistir. Bu segimlik
hareketlerden ilki bilisim sisteminin biitiiniine veya bir kismina yetkisiz olarak
erismek/girmek, digeri ise bilisim sisteminde Yetkisiz olarak kalmaya devam
etmektir.333

Normda bu yonde bir diizenleme yer almadigindan, bu sec¢imlik hareketlerin
ne sekilde gerceklestirildiginin ve drnegin ag baglantilart vasitastyla ya da fiziksel
yontemlerle yapilmasmin bir énemi bulunmamaktadir. Ornegin segimlik hareketler
internet ag1 vasitasiyla gerceklestirilebilecegi gibi fiziken sistem portuna baglanilarak
ya da direkt olarak sistemin basina oturulup sistem kullanilarak da
gerceklestirilebilir.33*

Bilisim sistemine yetkisiz erisim Ve bilisim sisteminde hukuka aykir1 olarak
kalmaya devam etmek durumlart hem sugun objektif tipikligine konu fiiller hem de
olusan durum sebebiyle sugun neticeleridir. Bu sebeple se¢imlik hareketler neticesinde

olusan bu sug, neticesi hareket ile bitisik bir sugtur.3*®

331 Murat Volkan DULGER 2022, age. s. 279.

32 Dogan SOYASLAN 2020b, age. s. 666; Ali KARAGULMEZ 2014, age. s. 209; Hasan Burak
ONDIN 2017, age. s. 40.

333 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 232; Durmus
TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1151; Murat Volkan DULGER
2022, age. s. 246; Ibrahim SAHBAZ 2020, age. s. 3127.

33 Mahmut KOCA ve {lhan UZULMEZ 2020, age. s. 900, 901, 902; Durmus TEZCAN, Mustafa Ruhan
ERDEM ve R. Murat ONOK 2021, age. s. 1150, 1151; Ahmet Caner YENIDUNYA 2005, age. s. 9;
Ahmet GUL 2021, age. s. 98; Dogan SOYASLAN 2020b, age. s. 662, 663.

335 Evrende gergeklesen her durum, kanaatimizce bir eylem ve sonug dogurur. Maddi ceza hukukunun
konusu olan durumlar yoniinden bu degerlendirme, sug tiplerine konu her fiilin bir neticesinin
bulunacagi yani neticesiz bir sugtan séz edilemeyecegidir. Ornegin yetkisiz erisim sugunda bir
bilgisayara erigsme hareketi salt fail yoniinden gerceklestirilen bir eylem olmanin 6tesinde, ’bilgisayarin
yetkisiz erisime maruz kalmis olmasi®’ noktasinda magdur ve geri kalan tiim evrende yaratilan bir
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Sugun birinci fikradaki temel halinde ve ikinci fikrada diizenlenen hafifletici
sebep diizenlemesinde, objektif tipikligin olusumu yoniinden sisteme yapilan yetkisiz
erisimler sonucunda ve/veya hukuka aykir1 olarak kalmaya devam edildigi sirada,
sistemlere zarar verilmesi ya da sistemde yer alan verilerin 6grenilmesi objektif
tipikligin olusumu icin sart degildir.3*® VVurgulamak gerekir ki verilerin &grenilmesi
salt sistem igerisinde depolanan veri dosyalarinin depolanmis hallerinin ya da
verilerden olusan anlamli bilgilerin 6grenilmesi degildir. Verilerin islenmesiyle
calisan yazilimlarin goz ya da sistemler vasitasiyla Ogrenilmesi de verilerin
ogrenilmesi sayilir. Zira bir durumda depolanmis verilere dair bilgi, diger durumda
veriler islenirken ¢alisan programlar yani verilerin canli halleri gériiniir. Oyleyse
yetkisiz erisilen hedef sistemde yer alan verilerden gelen her karsilik, 6rnegin yalnizca
“’hosgeldiniz®’ yazisinin bulundugu bir ekran bile bu sonucu doguracaktir. Bu sebeple
sugun ‘’sistemde yer alan verilere dair bilgiler 6grenilmeden®’ islendigi durumlar,
pratikte 6zellikle ag yapilarina kars1 gergeklestirilen yetkisiz erisimlerde ortaya ¢ikar.
Ornegin bir bluetooth ya da wi-fi agma yetkisiz olarak erisildiginde herhangi veriye
dayali bilgi ile bu bilgiyi Ogrenebilecek diizeyde direkt olarak temasa
gecilmemektedir.

Doktrinde sugun, bilisim sistemine Yyetkisiz olarak erismek se¢imlik hareketi
yoniiyle ani bir sug 6zelligi tasirken,®’ sistemde yetkisiz olarak kalmaya devam etmek
se¢imlik hareketi yoniiyle miitemadi bir sug¢ 6zelligi tasidigi ve sistemde yetkisiz

olarak kalmaya devam edildigi siirece sugun islenmesi siireceginden, Sisteme erisim

sonugtur. Buradaki 6zel durum, hareket ile netice arasina iiglincii bir baglantinin girmemesi ve neticenin
harekete bitisik olmasidir. Neticesi harekete bitisik suclar yoniinden bkz. Sulhi DONMEZER ve Sahir
ERMAN 2019, age. s. 100, 101 / Yetkisiz erisim sugunu neticesi harekete bitisik bir su¢ olarak algilayan
goriis i¢in bkz. Dogan SOYASLAN 2020b, age. s. 662, 663. Sug tipini netice unsuruna da yer vererek
inceleyen benzer goriis i¢in bkz. Ali KARAGULMEZ 2014, age. s. 205 / Her sugun bir neticesi olmadig1
yoniindeki goriislere gore ise neticesi harekete bitisik suglarda bir netice bulunmaz ve bunlarin salt
hareket suglar1 olarak nitelendirilmeleri gerekir. (Bkz. Sulhi DONMEZER ve Sahir ERMAN 2019, age.
s. 99) / Yetkisiz erisim sugunun salt hareket sugu oldugu yoniinde goriisler i¢in bkz. Murat Volkan
DULGER 2022, age. s. 268; Mahmut KOCA ve Ilhan UZULMEZ 2020, age. s. 900, 901, 902; Zeki
HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 443; Berrin AKBULUT 2017, age. s. 128.

3% Murat Volkan DULGER 2022, age. s. 268, 273, 274; Ali PARLAR ve Muzaffer HATIPOGLU 2010,
age. s. 3743; Muhammet Sefa CETIN 2021, age. s. 5; Cengiz APAYDIN 2017, age. s. 60; Ergiin, age.
s. 89; Ramazan DOGAN 2014, age. 69; Dogan SOYASLAN 2020b, age. s. 662, 663; Mahmut KOCA
ve Ilhan UZULMEZ 2020, age. s. 900, 901, 902; Ahmet Caner YENIDUNYA 2005, age. s. 10; Burak
CEKIC 2006, age. s. 91; Hiidaverdi UCAR (2014), 5237 s. Tiirk Ceza Kanunu’nda Bilisim Suclart,
Cankaya Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi,
Ankara, s. 54; Berrin AKBULUT 2017, age. s. 129, 130; Mehmet Bedii KAYA 2019, age. s. 223, 224;
Ahmet GUL 2021, age. s. 100; Ugur IHTIYAROGLU 2020, age. s. 425; ibrahim SAHBAZ 2020, age.
s. 3124.

337 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 238, 239, 247.
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sonlandigi an sucun tamamlanacag: belirtilmektedir.3%® Kanaatimizce bilisim
sistemlerine erismek ve kalmaya devam etmek fiilleri, sugun islenme siireleri
bakimindan farksiz se¢imlik hareketlerdir. Zira bir sisteme erisim saglayabilmek
demek, sistemde yarim saniye bile olsa belirli bir siire kalmak demektir. Oyle ki
Ornegin bir evin camindan igeriyi gézlemek ile cami acip eve girmek farkli maddi
durumlar yansitiyor olsa da sisteme erismek de sistemde kalmak da ilgili 6rnek
bakimindan cami agip igeriye girmek/i¢eride olmak durumunu nitelemektedir.

Bir bilisim sistemine yetkisiz olarak erisildigi an sugun objektif tipikligi
olusuyor ise de erisim kesilene kadar sugun icrasi devam edecektir ve bu durum aylar
stirebilir. Bu sebeple sisteme yetkisiz olarak erisen kisi otomatikman bir saniye bile
sistemde yetkisiz olarak kalmaya devam ettiginde, sugun unsurlarinin
olusmasi/islenmesi ile sugun islenmesinin sonlanmasi arasinda belirli bir siire
bulunacak ve bu durum esyanin tabiatindan kaynaklandigi i¢in iki ayri sug¢ ya da iki
ayr fiil giindeme gelmeyecektir.33® Aym sekilde bir sisteme yetkili olarak erisildikten
sonra yetkisiz olarak kalmaya devam edilmesi durumunda da kalmaya devam etme
siiresi bir saniyelik bir siire olabilecegi gibi bu durum da aylar siirebilir. Oyleyse bu
su¢ her iki secimlik hareket yoniinden de sugun islenmesi ile sonlanmasi arasinda bir
stire bulundugu i¢in miitemadi sug 6zelligi gosteren fakat sisteme erisildigi/kalmaya
devam edildigi anda su¢un unsurlari olustugu i¢in ani su¢ Ozelligi de gosteren,
“muhtemel*’ miitemadi sug3*° olarak nitelendirilmelidir.

Doktrinde genel kabul goren goriis, sugun sisteme erisme yOniiyle icrai ve
kalmaya devam etme yoniiyle ise ihmali hareket ile islenebilen bir su¢ oldugu
goriisiidiir.®*! Sisteme erisme hareketinin ihmali, kalmaya devam etme hareketinin ise
icrai davranislar ile gergeklestirilip gerceklestirilemeyecegi ise tartigmaya deger bir
meseledir. Doktrinde Diilger, kalmaya devam etmenin icrai hareketler ile de
gerceklestirilebilecegini ve Ornegin sistemle erisimi kesilmek istenilmesine ve bu
yonde aktif bir caba sarf edilmesine ragmen failin erisimin kesilmemesi icin

gerceklestirdigi icrai davranislarin  bu sekilde degerlendirilmesi gerektigini

%% Ali PARLAR ve Mustafa OZTURK 2020, age. s. 28; Kéksal BAYRAKTAR, Zeynel T. KANGAL
vd. (Ali Kemal YILDIZ) 2021, age. s. 239, 247; Hakan KARAKEHY A 2009, age. s. 13.

3% fki ayr1 sugun olusmayacagi noktasinda benzer yénde bkz. Mahmut KOCA ve flhan UZULMEZ
2020, age. s. 902.

340 Muhtemel miitemadi suglara dair agiklamalar igin bkz. Erdal YERDELEN (2014), <’Miitemadi
(Kesintisiz) Su¢®’, TAAD, C. 5, S. 18, ss. 113-152 s. 117, 118.

31 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 240; Mahmut
KOCA ve flhan UZULMEZ 2020, age. s. 899, 900; Ali PARLAR ve Mustafa OZTURK 2020, age. s.
27, 28; Berrin AKBULUT 2017, age. s. 128; Muhammet Sefa CETIN 2021, age. s. 10.
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belirtmektedir.3*? Gergekten de gerek IPS gibi siber giivenlik uygulamalarmin
otomatik olarak yaptig1 gerek BT calisanlarinin manuel olarak yaptigi “’erisimi
kesme*’ girisimlerine ve gerekse fiziki olarak kablonun porttan ¢ikartilmasina ya da
bilgisayarin elinden alinmasina karsi aktif eylemlerde bulunan failin davranisi icrai
olacaktir. Sisteme erisme yoniinden de ihmali bir hareket neticesinde bu durumun
dogmas1 miimkiindiir. Ornegin botnet agma dahil bir kole bilgisayar, kullanicis
basinda oturdugu sirada hackerin talimatlar1 dogrultusunda iigiincii taraf sistemlere
yetkisiz erisime yonelik islemler gergeklestirir ve kullanici bu durumun farkinda
olmasina ragmen tepkisiz kalir ise ihmal suretiyle gerceklestirdigi fiili vasitasiyla suca

istiraki ve asli failligi glindeme gelebilecektir.

3.2.1.4.1. Hangi Durumlarin Bilisim Sistemine Erismek/Girmek Olarak Kabul
Edilecegi Sorunu

Donanim ve verilerin ayrilmaz biitiinliiginden meydana gelen bilisim
sistemlerine erismek, donanim boyutuyla bir cihazin kapagini sokiip kart ve ¢iplere
dokunmak degildir. Donanim ve verilerin birlesiminden olusan bir yapiya erismek,
mecburen donanimlar vasitastyla var olan bir siber uzaya ulasmak seklinde tecelli
edebilir.3*® Ayni sekilde “’omuz sorfii*> olarak nitelendirilebilecek olan, acik bir
sistemin monitorini sadece goz ile izlemek fiilleri de siber uzaya erisim olarak
degerlendirilmeyecek, su¢a konu hareketin gergeklestirilmesi icin yetkisiz bir erisim
durumunun siber uzay iizerinden yaratilmas1 gerekecektir.®** Zikredilen bu hususlar
konusunda doktrinde bir tartisma yok ise de hangi neticelerin TCK md. 243
baglaminda, donanim ve verilerden olusan bu yapiya “’erismek‘’ olarak kabul
edilecegi konusunda ortak bir goriis yoktur.

Ag baglantis1 yoluyla ya da fiziki baglantilarla sistemdeki herhangi bir yazi,
goriintii veya uygulama dosyalarina erisilebilir. Yine Ornegin sistem calistirildig
andan itibaren verilerin islemesiyle canlanan igletim sistemi yaziliminin ya da sistem
icerisindeki sair yazilimlarin ve en basit sekliyle masaiistii ekraninin ya da bu asamaya

gelinmeden sistemde calisan BIOS ve sair ara birimlerdeki programlarin bilfiil

342 Murat Volkan DULGER 2022, age. s. 269.

33 Ayni yonde bkz. Ali PARLAR ve Muzaffer HATIPOGLU 2010, age. s. 3743; Dogan SOYASLAN
2020b, age. s. 662; Hasan GERCEKER 2020, age. s. 2153; Murat Volkan DULGER 2022, age. s. 267,
269, 270.

34 Yavuz ERDOGAN 2010, age. s. 1380; Ahmet Caner YENIDUNY A 2005, age. s. 10; Dilek GULER
2018, age. s. 18.
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calistirilmas1 vasitasiyla da sisteme erisilebilmektedir. Ayn1 sekilde kablolu ya da
kablosuz ag yapilarina ve 6rnegin bir wi-fi baglanti noktasina bir sekilde yetkisiz
olarak baglanilarak aga erisilebilmektedir. Doktrin ve yargi kararlarinda da suga konu
hareket/netice yoniinden benzer drnekler verildiginden,®* bu gibi durumlarda neticeye
yonelik bir tartismanin s6z konusu olmadig1 agiktir. Orneklenen durumlarda doktrinde
herhangi bir tartismanin olmamasiin sebebi, bu tir durumlarda nihayetinde
“’algilanmasi basit yontemlerle somut olarak erisilmis‘’ bir sistemin bulunmasi ve
failin hedef sistemdeki siber uzay1 gozle ya da ekrani iizerinden goriiyor yahut ag ile
baglant1 sagladigina dair bir geri bildirim aliyor olmasidir.

Hacking yontemlerinde kullanilan araglar olan; hedef sisteme malware, komut,
kod veya wveri paketleri gonderilmesi sonucunda da sistemlerdeki verilere
ulagilabilmekte, bunlar kontrol edilebilmekte yahut sistemler iizerinde ¢esitli islemler
gerceklestirilebilmektedir. Lakin bu tiir durumlarda, fail hedef sistemdeki siber uzay1
fillen gozle ya da kullandigi sistemin ekranit iizerinden goérmemekte yahut
duymamaktadir. Bir malware enjeksiyonunda, failin rootkitin olusturdugu arka kapilar
lizerinden sisteme baglanti saglamasi ve keylogger islevi goren diger malware’in
yaptig1 kayitlara erismesi miimkiindiir. Bu durumda arka kapilar iizerinden hedef
sisteme bilfiil baglanilmasi, tartismali alanin disinda kalmaktadir. Ancak hackingde
fail her zaman hedef sistem ile bu sekilde somut bir baglant1 kurmaz. Ornegin hedef
sistemdeki agiklarin veri paketleri gonderilerek taranmasi, ayni yontemle hedef
sisteme dair bilgilerin elde edilmesi, sisteme enjekte edilen malware’in sistemde
kontrol yetkisine sahip olmas1 ve Gtesinde sistemdeki verilere dair bilgileri/verileri
otomatik olarak faile géndermesi veya hedef sisteme zararli kodlar enjekte edilerek
benzer sonuglara ulagilmas1 miimkiindiir. Ttiim bu ayrik durumlar ise pratikte ¢ok fazla
tercih edilen eylem tipleri olmakla birlikte, hukuk perspektifinden aligilmis bir

“’sisteme erisme*’ vaziyetini yaratmamaktadir.

345 TCK md. 243’ dair yarg: kararlarmin icerigi genellikle mail ya da sosyal medya hesaplarina veya
ag baglantilar1 vasitasiyla yetkisiz olarak erisilen sunucularin barindirdigi sair ortamlara dairdir. Mail
hesabina yetkisiz erisime dair karar 6rnekleri i¢in bkz. Yargitay 8. CD 2015/2112 E. 2015/15394 K.;
Yargitay 8. CD 2013/10401 E. 2014/11835 K.; Yargitay 8. CD 2018/10824 E. 2019/15723 K.; Yargitay
12. CD 2015/9555 E. 2016/10731 K. / Sosyal medya hesabina/kullanici ara yiiziine yetkisiz erisime dair
kararlar i¢in bkz. Yargitay 8. CD 2014/33371 E. 2015/15859 K. / Bankalarin online platformlar
tizerinden banka hesabina yetkisiz erisime dair Karar ig¢in bkz. Yargitay 11.CD 2008/18190 E.
2009/3058 K. / Hard diske yetkisiz erisim 6rnegi igin bkz. Ali PARLAR ve Mustafa OZTURK 2020,
age. s. 27/ Internet ortamina yetkisiz erisim 6rnegi igin bkz. Mahmut KOCA ve {Than UZULMEZ 2020,
age. s. 901; Berrin AKBULUT 2017, age. s. 134.
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Benzer baz1 “’atipik‘’ durumlarin hacking haricinde de olugmasi miimkiindiir.
Omegin bir USB’nin sadece baglanti portuna takilmasi ya da modeme baglanti
kablosu ile baglanilmasina ragmen yetkili MAC adresine sahip olunmadigi i¢in aga
erisilmemesi ve bu yonde bir ¢aba da sarf edilmemesi gibi durumlar da “’sisteme
erisme‘’ vaziyeti yoniinden tartisilabilir. Bagka “’atipik*’ durumlar ise yetki ve aleniyet
noktasindan kaynaklanmaktadir. Ornegin bilgisayar ya da telefon gibi sistemlerin
sifrelenmemis olmasi durumunda hayatin olagan akisina gére bu durum sistemin
alenen kullanimina izin verildigi anlamini1 tasimayacaktir. Bu sebeple hi¢ kimse
masada duran bir telefonun sifresiz oldugunu anlayip igerigini karistiramaz. Lakin ayn1
yorumun tarayictya URL girildiginde ulasilan deep web igeriklerinde dogrudan
yapilmas1 miimkiin olmayabilir. Ornegin internet iizerinden erisilebilen ve sadece
URL’yi bilen kisilerin ulasabilecegi bir intranet web sayfasi bulunabilir. Bu web
sayfalari ara yiiz de olabilir ve eger bu noktalarda sifreli erisim bulunmuyorsa, URL’yi
Ogrenen ve baglanan kisinin gizlenmesi istenen verilere ulagmasi hatta bunlar
degistirmesi tehlikesi bulunacaktir.*® Tarayiciya URL girilmesi son derece masum bir
durum gibi goriinse de teoride bu durumun sadece sifreyi bilenlerin erisebilecegi
internet ortamlarindan pek de farki yoktur. Zira giivenlik ag¢ig1 olusturacak sekilde
yaratilmamuis ise bu tiir URL’lere rastlantisal bigcimde ulasilmasi ¢ok zordur.

Asagida evvela doktrinde yukaridaki gibi ‘’atipik’® durumlarin bilisim
sistemine erismek yoniinden ne sekilde anlasildig1 agiklanmis ve bilahare de konuya

dair sahsi degerlendirmelerde bulunulmustur.

3.2.1.4.1.1. Atipik Eylemlerin Bilisim Sistemine Erisme Sayilip Sayilmayacagina
Dair Doktrin Goriisleri

Doktrindeki baz1 goriisler, girme/erisme fiiline dair spesifik baz1 6rnek
eylemler iizerinden ¢esitli yorumlarda bulunmaktadir. Bu konuda 6ne ¢ikan en yaygin
yorum, i¢tihatlarda da ayni “’mail-dosya‘’ 6rnegi iizerinden yapildig iizere, sisteme
veri/dosya gonderilmesinin sisteme erismek sayilmayacagi yorumudur.®*’ ASS

Aciklayict Raporu’nda da ikinci maddedeki yetkisiz erisim sucuna yonelik, ...

346 Benzer drnekler icin bkz. Biinyamin DEMIR 2020, age. s. 211, 212, 213 vd.
347 Berrin AKBULUT 2017, age. s. 130, 131; Yargitay, 8. CD 2017/7105 E. 13811 K. iginde, Ahmet
GUL 2021, age. s. 98; “’Bir bilisim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim

sistemine girme soz konusu olmayp yalnizca veri gonderildiginden, bu durum girme kapsaminda
diistiniilemez.©> Yargitay 8. CD 2014/29566 E. 2015/13421 K.
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(34

Ancak, yalnizca bir e-posta mesajinin veya dosyanin gonderilmesini icermez.
denilmektedir.

Baz1 goriisler ise gonderilen yazilimlar araciligiyla sisteme baglanma ve
verilere erisme imkani doguyorsa, yazilimin ¢alismasi durumunda sisteme erismeden
bahsedilebilecegini, c¢alistirllmamasi ve veri olarak depolama biriminde yiiklii
kalmasinda ise tesebbiisiin giindeme gelebilecegini belirtmektedir.3*® ASS
Komitesi/T-CY ’nin botnetler hakkindaki rehber kilavuzunda da malware enjeksiyonu
sonucu yapilan “’botnet ag1 olusturmanin®’ yasadis1 erisim kapsaminda
degerlendirilmesi gerektigi belirtilmis ve sistemi kontrol edebilir olmak, sisteme
erismek seklinde goriilmiistiir.34°

Yukaridaki goriisler, somut olarak hackerin malwareler iizerinden hedef
sistemle baglanti saglamasi ve bilfiil malware yazilimlar1 kontrol etmesini sart
kosmamustir. Ornegin bir rootkit yazilim toplulugu sisteme enjekte olup ¢alismaya
basladiginda, bu durumun ‘’sisteme erisim‘’ olarak kabul edilmesi i¢in hackerin
baglanabilecegi arka kapilarin olusturulmasi ve ag baglantis1 kurularak veri alig-verisi
yapilmasi, hedef sistemdeki dosyalarin ¢ekilmesi ya da malware’e komutlar
gonderilmesi sart degildir. Zit yondeki bir goriise gore ise sisteme erigim durumunun
olusabilmesi icin hackern malware gonderdigi sisteme, olusturulan arka kapilar
vasitastyla bilfiil eriserek baglant: kurmasi gerekir.*°

Doktrinde spesifik bir eylemi nitelemeden, bir sisteme TCK md. 243
baglaminda hangi durumda erisilmis sayilmasi gerektigine dair ‘’sistemdeki verilere
ulasma ve miidahale imkant dogdugu an®’ bu durumun gerceklesecegi yoniinde
goriisler de mevcuttur.®®! Oyleyse yukarida zikredilen atipik durumlar ve &rnegin
sisteme iceriden veri iletme, veri kaydetme, bozma, degistirme, arka kapilar olusturma

ve sair yeteneklere sahip bir malware enjekte edilmesi ’erisme®’ seklinde

348 Fatih Selami MAHMUTOGLU (2013), Tiirk Ceza Kanununda Yer Alan Bilisim Alamindaki Suclar
ve Karsilasilan Sorunlarin Yarg: Kararlar: Isiginda Degerlendirilmesi, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, C. 71, S. 11, 2013, ss. 855-889, s. 861; Hasan Burak ONDIN 2017, age. s. 35; Ahu
Karakurt EREN (2020), ’Sizma testleri ile Tirk Ceza Kanunu’nun 243, 244 ve 245/A Maddelerinde
Diizenlenen Suglar Arasindaki Tliskinin Degerlendirilmesi’, Terazi Hukuk Dergisi, C. 15, S. 164, ss.
747-764, s. 753 / Kanaatimizce bir malware yazilimin kurbanlarin indirmesi i¢in internet ortamindaki
bir dosyaya gomiilmesi fakat kimsenin dosyay indirmemesi durumunda da sug tesebbiis asamasinda
kalacaktir. Bu durumun hazirlik hareketi olduguna dair aksi yonde goriisler igin bkz. Ahmet GUL 2021,
age. s. 112.

39 T-CY (2013), Guidance Note 2, Provisions of The Budapest Convention, Covering Botnets,
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000
16802e7094, (ET: 02.03.2022).

350 Saban Cankat TASKIN 2008, age. s. 29.

31 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 238.
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degerlendirilebilecektir. Ayni imkanlar1 doguran bir kodun enjekte edilmesi ya da veri
paketi gonderilmesi durumlar1 da bu kapsamda kalabilecektir. Buradaki sorun sudur,
her malware hedef sistemde cesitli islemler gergeklestirebilmek veya hedef sisteme
dair gesitli verileri elde edebilmek amacini tasir. Ornegin salt viriis 6zelligi gosteren
ve verilerin 6grenilmesine degil zarar verme amacina yonelen bir malware de hackera
otomatik de olsa bir “’sisteme miidahale*’ imkan1 saglamaktadir. Bu sebeple ancak
sistem icerisinde herhangi bir islem yapamayan yani diizglin caligmayan bir
malware’in enjekte edilmesi durumunda ’sistemdeki verilere ulagsma ve miidahale
imkan1*> dogmayacak ve sisteme erisme durumu séz konusu olmayacaktir. Eger ilgili
goriiste “’ve*’ baglaci verilere ulasma + miidahaleye dair her iki yetkinligin birlikte
olmasi gerektigi yoniinde ise siiphesiz ki bu iki yetkinligi kazandiramayan sair
malware enjeksiyonlar1 da giindeme gelebilir. Doktrindeki sair bir goriis bu yonde
olup, bir malware sistemdeki veriler lizerinde hakimiyet kuruyor fakat failin sistem
icerisindeki verileri gormesine imkan saglamiyorsa sisteme erisme durumunun

olusmayacagimi belirtmektedir.3%?

3.2.1.4.1.2. Degerlendirme

Hangi spesifik eylemler sonucunda bir bilisim sistemine “’erisilmis‘’ olunacagi
noktasinda eylem tipleri tek tek incelenemeyecegine gore burada bir ¢erceve eylem
modeli belirlemek sarttir. Bu noktadaki en dogru yorum, yukarida zikredilen
“sistemdeki verilere ulasma ve miidahale imkani dogdugu an®’ bu durumun
gerceklesecegi yoniindeki goriistiir.®> Lakin kanimizca *’sistemdeki verilere ulagsma
velveya sistem igerigine kontrol altinda bir miidahale imkant dogdugu an®’ sisteme
erisilmis kabul edilmeli ve her iki yetkinlik durumunun bir arada gergeklesmis olmasi
sart kosulmamalidir. Sistem igerigi yani siber uzaya dair miidahale imkaninin da
“’kontrol altinda‘’ bir miidahaleye dair olmas1 gerekir. Ornegin sistemdeki verilere
rastgele zarar veren ve baska hicbir yetkinligi hackera saglamayan bir virlisiin magdur
tarafindan indirilip ¢alistirilmasinin, hackerin faili oldugu bir “’sisteme erigme*’
neticesi seklinde yorumlanmasi miimkiin degildir. Zira bu neticeyi viriisii internet
ortamina salan kisiler 6ngdérmiis olsalar bile magdura yonelik kontrolleri altinda yahut
planladiklar1 bir netice gerceklesmemekte, “’erisme*’ seklinde algilanabilecek bilingli

bir miidahale de olmamaktadir. Oyleyse salt hedef sistemde &nceden planlanmis

32 Emre Tkbal ACIKGOZ 2017, age. s. 98.
358 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 238.

118



islemleri gergeklestiren veya ileride kendisine gonderilecek komutlar1 uygulayacak
yani ‘’kontrol altinda islemler gerceklestirecek’ malware yazilimlarin enjeksiyonu,
sisteme erisme seklinde yorumlanmalidir.

Sistemdeki verilere ulasma ve/veya sistem igerigine kontrol altinda bir
miidahale imkani1 dogdugu an sisteme erisilmis kabul edileceginden; bir swithcin fiziki
portuna kablolu baglant1 saglamak fakat kablonun diger ucundaki bilgisayar tizerinden
aga katilmamak, bir bilgisayarin usb portuna usb bellegi yalnizca takmak ve benzeri
durumlarda bu imkanlar dogmadigindan, bu eylemler sonucu hedef sisteme erisilmis
sayilamaz. Ayni sekilde IP sorgusu, igletim sistemine ya da acik portlara dair bilgilere
ulagsmaya veya hedef sistemdeki sair bilgilerin taranmasina yonelik sorgu istekleri
yollanmasi/veri paketleri gonderilmesi durumlarinda da hedef sistemden donen
otomatik cevaplardan “’sistemdeki verilere ulagma ve/veya sistem icerigine kontrol
altinda bir miidahale imkani*> dogmayacagindan, bu durumlar da hedef sisteme erigim

sayllamaz.

3.2.1.4.1.2.1. Malware Enjeksiyonu ve Sisteme Erisim iliskisi

Yalnizca hedef sistemde onceden planlanmis islemleri gergeklestiren veya
ileride kendisine gonderilecek komutlar1 uygulayacak olan yani ‘’kontrol altinda
islemler gerceklestirecek” malware yazilimlarin enjeksiyonunun sisteme erisme
seklinde yorumlanabilecegi yukarida zikredilmisti. Bir bilisim sistemine malware
enjekte edilmesi yoniinden bu noktada tartisilmasi gereken mesele, biligim sistemine
“’erismeden®’ yapilan enjeksiyonlar yoniindendir. Zira sisteme eristikten sonra failin
direkt olarak malware enjekte etmesi durumunda, yetkisiz erisim sugu yoniinden
tartigilacak bir husus bulunmamaktadir.

Hedef sisteme erismeden verilerin génderilmesi ve bu veri dosyalarinin hedef
sisteme kaydedilmesi iki sekilde gergeklesebilir. Bunlardan ilki, islemi bir aracinin
yapmasi ve Ornegin mailin alici tarafinin uygulama yazilimindan mail sunuculara
eriserek, mail igerisindeki dosyalar1 kendi sistemine bizzat kaydetmesidir. Bu gibi
durumlarda malware’in hedef sisteme fail tarafindan dogrudan enjeksiyonu degil,
magdurun kendi sistemine bu verileri yerlestirdigi durumlar meydana gelir. Benzer
ornekler; magdura igerisinde malware barindiran bir CD verilmesi ve magdurun bunu
bilgisayarinda ¢aligtirmasi, ¢esitli baglantilar i¢cine indirme linkleri gizlenerek magdur
tikladiginda malware’in indirilmesinin amaglanmasi veya bu yonde sair yontemlerdir.

Hedef sisteme erismeden verilerin gonderilmesi ve bu veri dosyalarinin hedef sisteme
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kaydedilmesinin ikinci sekli ise verilerin bir aract olmadan, dogrudan hedef sistemde
kaydedildigi durumlardir. Boyle bir durumda magdurun malware’i bizzat yiiklemesi
degil, hackerin dogrudan enjekte etmesi durumu gerceklesir. Ornegin Whatsapp’ta her
ne kadar Whatsapp sunucular1 da bu verileri bir slire sakliyor ise de ilgili 6zellik
acilmigsa, bir dosya gonderiminde direkt olarak telefonun hafiza birimine bu dosya
kaydedilir.

Hedef sistemi ele ge¢irmeden ve sisteme erismeksizin, sistemin salt okunur
bellegi ya da depolama {nitelerinde alan isgal edecek veri dosyalar1 enjekte
etmek/kaydetmek yoniinden asilmasi gereken temel mesele, bu durumun TCK md.
244/2 ile baglantisidir. Belirtmek gerekir ki hedef sistemi kontrol altina almadan veya
hedef sisteme erisim saglamadan gonderilen verilerin hedef sisteme direkt olarak
kaydedilebilmesi, yalnizca bu durumun teknolojinin isleyisinden kaynaklandigi zaman
miimkiindiir. Eger hedef sistemler belirli kanallardan gelen veri trafigini direkt olarak
kaydedecek sekilde programlanmigsa, birine mail gonderildiginde mail servisini
isleten ISS’nin sunucularina bu mailin otomatik kaydinda oldugu gibi “’veri kaydi
yoniinden‘’ herhangi bir hukuksuzluk giindeme gelmeyecektir. Bu sebeple sisteme
erismeden gonderilebilecek veriler noktasinda TCK md. 244/2 baglaminda bir
degerlendirme yapilmasina gerek yoktur. Lakin malware enjeksiyonunda magdur veya
sair bir tclincii kisinin aract kilinmasi durumunda, TCK md. 244/2’nin de

olusabilecedi®*

ve bu durumun igtima noktasinda degerlendirilmesi gerektigi
belirtilmelidir.

Oyleyse nihai olarak denilebilir ki eger hedef sistem ele gecirilmeden/sisteme
erisilmeden bir malware hedef sisteme yukaridaki ihtimaller dahilinde bir sekilde
enjekte edilmis ise ve bu malware ‘’sistemdeki verilere ulasma ve/veya sistem
icerigine kontrol altinda bir miidahale imkanini®’ sunabilecek ozellikteyse, yazilimin
otomatik olarak veya magdurun miidahalesi sonucu galigsmasi sonucunda sisteme
erisilmis oldugu kabul edilmelidir. Bu ylizden TCK md. 243 baglaminda hackerin
daima hedef sisteme bilfiil baglanmasi sart degildir. Yazilimin ¢alistirillmamasi veya
diizgiin ¢aligmayarak bu imkanlari saglamamasi durumunda ise doktrinde de

belirtildigi {izere sugun tesebbiis halinde kaldigindan s6z edilecektir.>*

354 Bu gibi durumlarda hackerin TCK md. 244/2 yoniinden dolayl fail olarak degerlendirilmesi gerektigi
yoniinde goriisler igin bkz. Olgun DEGIRMENCI 2019, age. s. 193, 194.
35 Fatih Selami MAHMUTOGLU 2013, age. s. 861; Ahu Karakurt EREN (2020), age. s. 753.
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3.2.1.4.1.2.2. Kod, Komut veya Veri Paketi Gonderimi ve Sisteme Erisim Iliskisi

Hacking yontemleri aktarilirken detaylandirildign tizere, bir sistemde
calistirilan programlama dillerini manipiile edecek sorgular ve veri paketleri
gonderilerek, sistemdeki verilere ulasilabilir. Ornegin istemciden gelen verileri
diizgiin filtrelemeden sunucu tarafinda calistiran bir veri tabani olusumunda, arka
yiizde SQL dili kullaniliyorsa bu dili manipiile edecek ve yetkisiz olarak erisilememesi
gereken noktalara hacker1 eristirecek SQL komutlar1 hedef sisteme gonderilebilir.
SQL enjeksiyonu sonrasinda yetkisiz olarak hedef sunuculardaki veri tabanina
erisilebilecegi  gibi  bu  veri tabant  {izerinde ¢esitli  islemler de
gerceklestirilebilmektedir. Kirllmis erisim kontrolii yontemiyle de URL adreslerine
hedef sistemde ¢alisan yazilimlari manipiile edecek girdiler girilebilir ve hedef
sunucuda bu yonde bir giivenlik acig1 varsa, {glincii taraf kullanicilarin
bilgilerine/sisteme yetkisiz olarak erisilebilir. Oyleyse *’sistemdeki verilere ulasma
ve/veya sistem igerigine kontrol altinda bir miidahale imkani’ saglamanin otesinde
direkt olarak sisteme erisimi gerceklestiren bu durumlarin, sisteme erisme olarak
degerlendirilmesi gerekmektedir.

Kod enjeksiyon saldirilarinda, kodlar1 degistirilen ve bu sebeple sunucu
tarafindaki yazilimlarin calismasi bozulan web sitesi vasitasiyla, siteyi ziyaret
edenlerin cookie ve sair bilgileri elde edilerek yahut sair sekillerde kullanici ara
yiizlerine direkt olarak erisilebilmektedir. Bu noktada da *’sistemdeki verilere ulasma
ve/veya sistem igerigine kontrol altinda bir miidahale imkani’ saglamanin otesinde
direkt olarak sisteme erisim ger¢eklestiginden, bu durumlarin da sisteme erisme olarak
degerlendirilmesi gerekmektedir. Lakin bir XSS saldirisinda hedef sisteme enjekte
edilen ve 6rnegin bir web sitesinin kaynak kodlar1 arasina yerlestirilen zararli kodlarin
kullanim1 ya da dogrudan bir banner’a veya internetteki bir resme tiklandiginda hedef
sistemde otomatik olarak bazi komutlart c¢aligtiracak kodlarin enjeksiyonu
durumlarinda, genellikle hedef sistemlerde bir hakimiyet elde edilmez ya da veriler
goriiniir hale gelmez. Ornegin kodlar1 arasina bir satir olarak zararli Java kodunun
enjekte edildigi web sitesine baglanan bir istemci sistem, kodun tetikledigi komutlarin
calistirilmasiyla kullanicisinin onayr olmaksizin otomatik olarak bir kisim islemler
gergeklestirir. Bu tiir durumlar ise kanaatimizce yalnizca TCK md. 244/2’nin tipikligi

icerisinde degerlendirilmelidir.
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3.2.1.4.2. Bilisim Sisteminin Bir Kismina ve Sanallastirtlmis Birimlere Erisim
Durumlan
TCK md. 243/1’in lafzinda *’ Bir bilisim sisteminin biitiintine veya bir kismina
¢ denilerek, sec¢imlik hareketlerin bilisim sisteminin biitiiniine  yonelik
gerceklestirilebilecegi gibi bir izlenim olusturulmustur. Lakin nasil ki konut
dokunulmazligini ihlal sugunun olusabilmesi noktasinda evin tiim odalarina tek tek
girilmesi yoniinden bir 6zellik bulunmuyor, yaralama sugunda biitiin uzuvlara darbe
vurulup vurulmadigi Oonemsenmiyor ya da mala zarar verme sugunda malin
“tamamina veya bir kismina zarar verilmesi‘’ gibi bir ayrim yapilmiyor ise bilisim
sistemine yetkisiz erisim sugu yoniinden de normun lafzinda bodyle bir ayrimin
yapilmamasi gerekirdi. Hatta bu tiir bir ayrimin bilisim sistemleri ile iliskili normlarda
hi¢ yapilmamas1 gerekir. Zira donanim ve verilerin ayrilmaz biitiinliiglinden meydana
gelen bilisim sistemlerinin erisilebilecek somut bir *biitiinii*> yoktur. Ornegin mobil
sistemlerin hafiza kartlari, dahili gomiilii depolama tiniteleri ve sim kartlarinda gesitli
veriler barindirilmaktadir ve cep telefonuna yetkisiz erisen kisi sadece dahili hafizada
barmdirilan uygulama yazilimlarim calistirmis olabilir.3%® Béyle bir durumda mobil
sistemin tamamina erigim hakimiyeti saglamis kisinin, sistemin “’veri boyutuyla‘’ bir
kismina eristigi dogru olsa bile bu olgunun suca etki edebilecek bir 6zellik gostermesi
miimkiin olamaz. Zira fail telefondaki her noktaya erismeye caligsa bile bir kisim
sistem dosyasina ulasamayabileceginden, sistemin “’biitiiniine‘’ erigsmesi fail istese de
zaten miimkiin olamayabilir. Oyleyse tek bir sistem icindeki herhangi bir kisma
erismek bizatihi bilisim sistemine erismek olarak kabul edilmeli ve ‘’tek sistemin
biitliniine erismek/bir kismina erismek‘’ noktasinda sucun islenme bigimi bakimindan
bir ayrim yapilmamalidir. Zira aksi bir yorumda bilisim sistemi {izerinde
gerceklestirilen her islemde sistemin farkli bir kismina erisilmis olacagindan, siirekli
islem sayisinca farkli suclarin olugmasi ve erisim kesilene kadar paradoks gibi sonsuz
sayida bilisim sisteminin bir kismina erisim sugunun islenmesi s6z konusu olacak, bu
durum ayni1 zamanda bir zincirleme sug karinesi de doguracaktir. Siiphesiz ki bu kabul
edilemez bir yorum olup, normun ruhuna da apacik bigimde aykiridir.
Bilisim sistemlerinin igerigindeki siber uzaya dair ‘’farkli kisimlar®’

noktasinda dikkate alinmasi gereken esas durum, tek bir fiziki biitiinliik igerisinde iki

%6 Bu konuda detayh bilgi igin bkz. Ahmet EKIM (2013), Bilisim Suglarinda Sayisal Delillerin
Toplanmasi, Muhafaza Edilmesi, Incelenmesi ve Raporlanmasi, Marmara Universitesi Sosyal Bilimler
Enstitiisti Gazetecilik Ana Bilim Dal1 Yiiksek Lisans Tezi, Istanbul, s. 56, 57 vd.
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ayri sistemin bulunup bulunmadigi hususudur. Yani tek bir fiziki biitiinliik arz eden

2

cihazda; “’tek bilisim sistemi igerisindeki farkli kistmlar®’ m1 bulunmaktadir, yoksa
“birden fazla bilisim sistemi ve bu sistemler icerisindeki farkli kisimlar®® mi
bulunmaktadir sorusu cevaplandirilmalidir.

Ag yapilarinin, sunucularin, sistemlerdeki dahili depolama birimlerinin, igletim
sistemlerinin ve sistemlerdeki siber uzaya dair sair unsurlarin sanallastirilarak, soyut
sinirlar ile birbirlerinden ayrildigi sanallastirma uygulamalar1 iste tam da bu noktada
onem arz etmektedir. Tezin ikinci boliimiinde zikredildigi ilizere sanallastirilmis
boliimler donanim boyutuyla bir sistem igerisindeki farklt wveri alanlarim
doldurduklarindan, nihayetinde tek bir fiziksel biitiinliglii olan sistemin bir
bolimiindeki ayrik bilisim sistemleri olarak kabul edilmelidir. Fiziki yahut sanal tek

¢

bir sistem igerisindeki farkli veriler ise tek bir sistem igerisindeki ‘’sistemin farkl
kisimlar1‘’ olarak degerlendirilebilir. Bu durum tipki bir apartmandaki farkli dairelerin
ayr1 ayr1 tasinmazlar olarak kabul edilmesine fakat ev arkadaslarinin odalarinin tek bir
tasinmaz igerisinde degerlendiriliyor olmasina benzer. Oyleyse tek bir sistem
tizerindeki on ayr1 sanal birimden her birine yapilan ayr yetkisiz erisimler farkli suglar
dogurmalidir. Lakin igerigi sanallastirilmamis sistemlere veya sanal birimlerin
igerigindeki farkli farkli depolama alanlarina ve/veya farkli yazilimlara (yani farki
kisimlara) erigilmesi, tek bir sisteme erisim sugunun icrasina konu faaliyetler
kapsaminda degerlendirilmelidir.

Ornegin iki kisinin ortak kullaniminda olan bir sistemde tek bir kullanici
oturumu igerisindeki dahili depolama biriminde ayri kisilerin kullanimina tahsis
edilmis iki ayri klasor bulunabilir ve bu klasorlerin her ikisinin de farkli sifreleri
olabilir. Fail her klasore de erisir ise burada tek bir sistem igerisindeki farkli kisimlara
erisim s6z konusu oldugundan iki ayri su¢ olusmamali, hisseli tapulu bir taginmaza
karst islenen suclarda oldugu gibi tek sugun iki magdura karsi islendigi kabul
edilmelidir. Lakin eger sistemde iki ayr1 kullanici ara yiizii/oturumu/sanal birim/yetki
ayrimi bulunuyor ve/veya isletim sistemi sanal birimlere ayriliyor ise bu durumda
sistemin biitlinii tek bir kisiye ait olsa bile her iki sanal birime ayr1 ayr1 erisilmesi, tek

magdura kars1 islenmis iki ayr1 sug olarak kabul edilmelidir.®>’

357 Farkli suglarm olusacagina dair benzer goriisler icin bkz. Muammer KETIZMEN 2006, age. 125,

126 vd. / Sanal birimlere dair benzer lakin tek birim igerisindeki farkli veri alanlarmin farkli
kullanicilara ait olmasi durumunda da farkli suglarin olusacag: belirtildiginden bu noktada zit yonde
gorisler i¢in bkz. Ramazan DOGAN 2014, age. s. 60, 61.
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3.2.1.4.3. Bilisim Sisteminde Yetkisiz Olarak Kalmaya Devam Etmek
Durumunun Olusabilecegi Haller

Suca konu bir diger se¢imlik hareket, bilisim sisteminde yetkisiz olarak
kalmaya devam etmektir. Bilisim sistemine erisme durumunun aksine bir kisinin
sistemde kalmayr hangi eylemleriyle gerceklestirebilecegi tartigmali bir husus
olmayip, anlik sisteme erisim sonrast bu mevcut durum devam ettirildigi her an
sistemde kalmmus olacaktir.®*® Sistemde kalmaya devam etme yoniinden tartisilmasi
gercken esas mesele, bunun yetkisiz olarak nasil yapilabilecegi ve yetkili olarak
erigilen bir sistemde yetkisiz sekilde kalmaya devam etme yoniinden bir asgari silirenin
s6z konusu olup olmadigidir.

Doktrinde, sugun yalnizca *’bir sistemde yetkisiz olarak kalmaya devam etme*’
secimlik hareketi sonucu olusabilmesi i¢in hukuka uygun/yetkili olarak erisilen
sistemde erisim siirerken, rizanin geri alinmasi gibi bir durumun olusmasi ve sistemde
kalmanin o andan sonra yetkisiz hale gelmesi gerektigi belirtilmektedir.®® Gergekten
de eger failin sisteme erigimi bizzat yetkisiz ise bu durumda sug direkt olarak ‘’sisteme
yetkisiz erisim‘’ se¢imlik hareketi sonucunda dogacak, sisteme yetkisiz olarak
kalmaya devam edilmesi de yetkisiz erigim fiilinin islenmeye devam etmesi olarak
algilanacaktir. Eger fail sisteme yetkisiz olarak erisir ve erisimi devam ederken magdur
ile anlasarak gelecege yonelik ve Ornegin otuz dakikalik bir rizasini alirsa, siire
bittikten sonra sisteme erisimini kesmemesi durumunda hem sisteme yetkisiz erisim
hem de sistemde yetkisiz olarak kalmaya devam etme se¢imlik hareketleri yoniinden
bu sugun ayr1 ayr1 olusmasi miimkiin olacaktir.

Beseri olaylarda bazen insanlar agir hareket edebilir, ge¢ algilayabilir veya
anlik duraksamalar yasayabilirler. Bu sebeple yetkisiz olarak sistemde kalmaya devam
etme durumunda, siire meselesinin her durumda kendi 6zelinde tartisilmasinda fayda
olabilir. Buradaki sorun, siirenin sugun hangi unsuru yoniinden dikkate alinacagidir.
Doktrindeki katildigimiz goriisler, siirenin sugun objektif tipikligi yoniinden bir
oneminin olmadig1 ve bu durumun cezanin bireysellestirilmesi noktasinda hiikiim

kurulurken ele alinmasi gereken bir mesele oldugu yoniindedir.>®° Bir kisim

%8 Hasan GERCEKER 2020, age. s. 2153.

3% Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 239; Ibrahim
SAHBAZ 2020, age. s. 3124; Mahmut KOCA ve Ilhan UZULMEZ 2020, age. s. 902; Veli Ozer
OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 961; Meral EKICI SAHIN
ve Irmak KORUCULU 2019, age. s. 598.

360 Veli Ozer OZBEK, Koray DOGAN, Pmar BACAKSIZ ve Ilker TEPE 2021a, age. s. 961; Berrin
AKBULUT 2017, age. s. 136.
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goriis ise evvela sisteme erisim durumunun olusabilmesi i¢in belirli bir siire sistemde
kalinmas1 gerektigini, anlik girip ¢ikmalarin bu sonucu olusturmayacagimi dile
getirmektedir.3®? Objektif tipiklik bakimindan siirenin, her durumun kendi 6zelinde
ayrica dikkate almnmas1 gerektigi yoniinde goriisler de mevcuttur.®%? Baska bir goriis
ise kalmaya devam etme se¢imlik hareketi vasitasiyla bu sugun olusabilmesi i¢in
cezalandirmaya yeterli, korunan degerleri ihlal edecek seviyede bir siirenin bulunmasi
gerektigini belirtmektedir.36?

Siirelerin sugun unsurlar1 yoniinden bir 6nemi bulunsa da bu 6nem objektif
tipikligin konusu degildir. Yukarida da belirtildigi {lizere, kanaatimizce su¢ her iki
secimlik hareket yoniinden de ani sug¢ 6zelligi de gosteren bir muhtemel miitemadi
sugtur. Zira sisteme ya erisilmis ya da erisilmemis, sistemde ya kalinmis ya da
kalinmamistir. Bu durumun bir milisaniyelik bir zamanda ya da aylar boyunca
gerceklesmis olmasi objektif tipikligin degil, siibjektif tipikligin ya da sugun hukuka
aykirihk unsurunun konusu olabilir ve nihayetinde verilecek cezaya dair
degerlendirmelerin bir kriterini teskil edebilir. Oyleyse hukuka uygun bigimde
sistemde erisim siirerken; yetkiye dair siirenin dolmasi, rizanin geri alinmasi veya sair
sekillerde meydana gelen “’hukuka aykirt olarak sistemde kalmaya devam etme®’
durumunda, suga konu hareket/neticenin gergeklesebilmesi ic¢in belirli bir siire

aranmayacaktir.

3.2.1.5. Tlliyet Bag

Objektif sorumluluk sistemine dayali sorumluluk teorilerinde ve pekala
stibjektif sorumluluk sistemini benimseyen Tiirk ceza hukukunda illiyet bagi, objektif
tipikligin zaruri bir unsurudur. Hareket ve hareketten dolayr meydana gelen netice
arasindaki baglantiya ve neticenin hareketin bir sonucu olusuna illiyet bagi
denilmektedir. Nedensellik bagi bugiin i¢in Tiirk hukukunda ¢ogunlukla uygun sebep
teorisi, sart teorisi + objektif isnat edilebilirlik ve karma nedensellik teorisi olarak li¢
farkli teori cergevesinde degerlendirilmektedir.

Bilisim sistemine yetkisiz erisim sugu, neticesi harekete bitisik bir suctur.
Normun {igiincii fikrasindaki neticesi sebebiyle agirlasmis hal yoniinden ise netice

hareketten bagimsiz olarak olusmaktadir. Neticesi harekete bitisik suglarda illiyet

31 Cengiz APAYDIN 2017, age. s. 2153.
32 Murat Volkan DULGER 2022, age. s. 272, 273.
363 [brahim SAHBAZ 2020, age. s. 3127; Hasan Burak ONDIN 2017, age. s. 35.
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bagina dair bir degerlendirme yapmamak, dolayl olarak illiyet bagi karinesine neden
olacaktir. Oyleyse illiyet bagma dair tartismalar, sucun unsurlari ydniinden es
gecilmemesi gereken hususlar durumundadir. Zira bu tiir suglarda da pekala {igiincii
kisilerin fiili, sistemin isleyisi ve sair sebepler, harekete bitisik durum/neticenin
olusumunu etkilemektedir. Kanaatimizce yetkisiz erisim sugu yoniinden illiyet baginin
ve bu yonde benimsenecek teorilerin tartisilmasi da dzel bir Snem arz etmektedir. Oyle
Ki bilisim sistemine yetkisiz erisim ve yetkisiz olarak sistemde kalmaya devam etme
durumlari, teknolojinin isleyisiyle dogrudan baglantilidir. Teknoloji ise hata pay1
icerir, bozulabilir veya hacker gibi iigiincii taraflarin miidahalesi devreye girebilir.
Somut 6rnekler vermek gerekirse; mitm pozisyonundaki bir sunucu lizerinden
X noktasina erismesi gereken internet kullanicisi, sunucunun ayarlarini degistiren bir
hacker sebebiyle Y noktasina ulastirilabilir. Bu durum bir DDoS etkisi yaratacak
sekilde ¢ok fazla internet kullanicisi daha ayni Y noktasina ¢ikartilabilir. Eger Y
noktast maksimum elli kiginin internet iizerinden ayni1 anda trafige dahil olacagi
diisiiniilerek tasarlanmig bir intranet ortami ise bu asir1 yilik sayesinde sistem diizgiin
caligmayacaktir. Sunucunun hata vermesi ihtimaline ek olarak bu gibi durumlarda
diizgiin ¢alismayan sistemin istemcileri sifresiz olarak igerige ulastirmasi da miimkiin
olabilir. Bu sekilde de internet kullanicilari, tigiincii tarafin miidahalesi sonucunda
yetkisiz olarak bir bilisim sistemine erisebilir. Yine zararli kodlar gdmiilmiis bir mail
acildig1 an sistemde calistirilan komutlar dolayisiyla sistem, ii¢lincii taraf bir sunucuya
SQL enjeksiyon atagi gergeklestirebilir ve bu sunucunun igerigine yetkisiz olarak
erigebilir. Aym sekilde mail igerisindeki dosyaya tiklandigi anda sisteme malware
yiiklenebilir, zararli kodlarin ¢alistirdigi komutlar dolayisiyla sistem otomatik olarak
kayitli tim maillere bu malware’i génderebilir. Bu tiir durumlarda illiyet bag: ti¢iincii
kisi hackerin miidahaleleri geregince kesildiginden, siibjektif tipikligin
degerlendirilmesine gerek olmadan sugun olusmadig1 sonucuna varilabilecektir.
Uygun sebep teorilerinde hareketin neticeyi gerceklestirme uygunlugu,3
objektif isnadiyet teorisinde ise sart teorisine gore kurulan illiyet baginin tehlikelilik,

risk ve sair kriterlere gore objektif olarak faile isnat edilip edilemeyecegi tartisilir.>®®

364 Sulhi DONMEZER ve Sahir ERMAN 2019, age. s. 204, 205.

35 Veli Ozer OZBEK (2010), TCK Izmir Serhi Tiirk Ceza Kanunu'nun Anlami Cilt 1, Seckin, Ankara,
s. 317, 318, 319, 320, 321, 322 vd.; Bernd HEINRICH (2014), Ceza Hukuku Genel Kisim 1, Ed. Yener
Unver, Cev: Hakan Hakeri, Yener Unver vd., Adalet, Ankara, s. 127, 148; Sulhi DONMEZER ve Sahir
ERMAN 2019, age. s. 188, 189, 190, 191 vd.; izzet OZGENC (2005), Tiirk Ceza Kanunu Gazi
Serhi(Genel Hiikiimler), Segkin, Ankara, s. 212,213,214, 215 vd.; Berrin AKBULUT 2018, age. s. 312;
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Bilisim sistemlerinin teknolojisinden kaynakli hatalarda, salt bu hatadan kaynakli
makine davranislar1 sonucunda bir sisteme yetkisiz olarak erigilir ise bu durumda
stibjektif tipikligin degerlendirilmesine gerek olmayacaktir. Zira bu tiir neticeler uygun
sebep teorisine gore atipik olacagindan illiyet bagimi kesecek, objektif isnadiyet
teorisine gore ise teknolojik gelismelerden kaynakli izin verilen risk g¢er¢evesinde
kalacag1 i¢in netice faile isnat edilemeyecektir. Eger sistem {igiincii kisi tarafindan
bilerek bozulmus ise bu durumda da iiglincii kisinin fiili illiyet bagini kesecek, duruma
gore bu liciincii kisi dolayli fail konumuna gelebilecektir.

Belirtmek gerekir ki istisnai durumlar1 bilenlerin/hesaplayabilenlerin, usta
hackerlarin ve bilisim uzmanlarinin varligi sebebiyle karma nedensellik teorisinin
degerlendirilmesi dogru olacaktir. Zira gerek uygun sebep gerekse objektif isnadiyet
teorileri, belirli objektif kistaslar dahilinde degerlendirmeler yapar. Ancak beseri
diizende ¢izginin disinda yasanan olaylar da bulunmaktadir ve gercekten de eger bir
fail sistemdeki hatayr ve bu hatanin bir bilisim sistemine yetkisiz erisim/kalmaya
devam etme neticesini doguracagini hesaplayabiliyor ise ilgili teoriler failin beraat
etmesine sebep olacaktir.

Karma nedensellik teorisinde ise illiyet bagi evvela objektif kistaslara ve daha
sonra da fail yoniinden siibjektif kistaslara gore degerlendirilir. Bu sebeple bilisim
sisteminde olmamasi gereken bir hata sonucu ¢ok istisnai bir durum gelisir ve sistem
hatali bigimde ii¢lincii bir sisteme yetkisiz olarak erisirse, bu durum objektif olarak
ongoriilemez sayilacaktir. Fakat eger fail bu durumu siibjektif olarak ongorebilmis
veya hatayi biliyor ise karma nedensellige gore illiyet bag1 var sayilacak ve objektif

tipikligin olusmamasi nedeniyle beraat karar1 verilmeyecektir.

3.2.2. Siibjektif Tipiklik
3.2.2.1. Kast ve Haksizlik Bilincinin Bulunmasi Geregi

Faillerin iradi fiillerinin neticelerini dngoremiyor olsalar bile illiyet baginin
varligi durumunda neticeden sorumlu tutulduklar1 sistemler, objektif sorumluluga

dayali ceza hukuku sistemleridir.®®’ Siibjektif sorumluluk ise kast ve taksire bagh

Timur DEMIRBAS (2021), Ceza Hukuku Genel Hiikiimler, Seckin, Ankara, s. 271, 272; Bahri OZTURK
ve Mustafa Ruhan ERDEM 2021, age. s. 231, 232, 233 vd.

366 Sylhi DONMEZER ve Sahir ERMAN 2019, age. s. 225, 226, 227, 228; izzet OZGENC 2021, age.
s. 193, 194; Dogan SOYASLAN 2020a, age. s. 354, 355.

37 Nazmiye OZENBAS (2012), Neticesi Sebebiyle Agirlagsmis Suglarda Ceza Sorumlulugunun Esasi,
Adalet, Ankara, s. 28, 29, 52; Koray DOGAN (2015), Neticesi Sebebiyle Agirlagmis Suglar, Adalet,
Ankara, s. 91.
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oldugundan, failin neticeye sebep olan hareketini gerceklestirirken sahip oldugu
bilinci temel alan bir sistemdir. Failin neticeyi kast veya taksir derecesinde bir bilingle
gergeklestirebilmesi i¢in evvela neticenin fail agisindan siibjektif olarak dngoriilebilir
olmas1 gerekir. TCK md. 22’ye gore taksirle bir neticeye sebep olan fail ancak kanun
maddesinde bu tiir bir sorumluluk diizenlemesi mevcut ise neticeden sorumlu
tutulabileceginden ve TCK md. 243 te de taksire dair bir diizenleme bulunmadigindan,
sucun taksir derecesinde bir biling ile islenmesi miimkiin degildir. TCK md. 21°¢ gore
sucun olugmasi kastin varligina bagli oldugundan, yetkisiz erisim sugu ancak kasten
islenebilen bir su¢ olmaktadir.

TCK md. 21’e gore kast, sucun kanuni tanimindaki unsurlarin bilinmesi ve
istenmesi sonucunda meydana gelir. Oyleyse siibjektif tipikligin olusumu igin
neticenin Ongoriilebilir olmas1 veya Ongoriilmesi yetmeyecektir. Bunun i¢in failin
evvela eylemleri vasitasiyla eristigi yapinin bir bilisim sistemi oldugunu bilmesi ve
ayrica bilisim sistemine yonelik gerceklestirdigi eylemlerin bu sisteme yetkisiz olarak
erismek veya sistemde yetkisiz olarak kalmak durumuna sebep olacagini istemesi
sarttir.

Doktrindeki genel egilim, bu sucun dogrudan/genel kastla islenebilecegi ve
failin belirli bir saik ile hareket etmesinin yani 6zel kastin gerekmedigidir.*®® Dogrudan
kasta ek olarak, normun lafzinda “’hukuka aykiri olarak®’ denildigi ve kast da TCK
md. 21’¢ goére sugun kanuni tanimindaki unsurlarin bilerek ve istenerek
gercgeklestirilmesi oldugundan, failde haksizlik bilincinin de bulunmasi gerekir.%° Bu
sebeple sisteme “’haksiz olarak’ eristigi veya kalmaya devam ettigi bilincine sahip
olmayan fail yoniinden TCK md. 243 nazarinda tipikligin siibjektif unsuru

olusmayacaktir.3"

38 AliKARAGULMEZ 2014, age. s. 208; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal
YILDIZ) 2021, age. s. 243; Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age.
s. 1155; Ali PARLAR ve Mustafa OZTURK 2020, age. s. 27.

39 Dogan SOYASLAN 2020b, age. s. 664; Zeki HAFIZOGULLARI ve Muharrem OZEN 2012, age.
s. 444; Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 903; Berrin AKBULUT 2017, age. s. 139;
Tung DEMIRCAN 2007, age. s. 93; Meral EKICI SAHIN ve Irmak KORUCULU 2019, age. s. 607;
Cengiz APAYDIN 2017, age. s. 72, 75; Ismail ERGUN (2008), Siber Suclarin Cezalandirilmas: ve
Tiirkiye 'de Durum, Adalet, Ankara,s. 90; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal
YILDIZ) 2021, age. s. 243, 244 / Baz1 goriisler TCK md. 243 yo6niinden hukuka aykirilik bilincinin
gerekli oldugunu belirtmekte ise de bunu sugun hukuka aykirilik unsuru i¢inde incelemektedirler. Bu
konuda bkz. Ahmet Caner YENIDUNYA 2005age. s. 11; Ramazan DOGAN 2014, age. s. 87; Ahmet
GUL 2021, age. s. 105 / Katilmadigimz bir goriise gore ise normun lafzinda “’hukuka aykir1 olarak*’
denilmesinin herhangi bir nemi bulunmayip, hakime hukuka uygunluk nedenlerini iyi degerlendirmesi
yoniinde bir vurgudan 6te vaziyet yaratmamaktadir. Bkz. Muhammet Sefa CETIN 2021, age. s. 13.

370 ASS’nin yasa dist erisim baslikli ikinci maddesinin lafzinda da sugun kasten islenebilir olmasi
gerektigi belirtilmistir. Yine TCK md. 243’iin gerekgesinde, *’Sisteme, hukuka aykirt olarak giren
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Doktrinde delil olarak sunmak i¢in bir kisinin magduru oldugu suglarin
faillerinin kimligi ya da adresinin tespiti amaciyla sistemlere yetkisiz erisim
gergeklestirmesi durumunda haksizlik bilincinin olusmayacag belirtilmistir.3"
Haksizlik bilinci siibjektif tipiklik i¢inde degerlendirilmesi gereken bir konu
oldugundan, kanaatimizce bu tiir bir durum her fail ve her olaymn kendi 6zelinde
degerlendirilmelidir. Yargitay ise ayni durumu kaybolma olasilig1 bulunan ve bir daha
elde edilemeyecegi diisiinlilen deliller yoniinden degerlendirmis ve bir kararinda,
bosanma davasina delil olarak sunmak tiizere esinin bilgisayarina yiikledigi malware
tizerinden sisteme yetkisiz erigerek verileri elde eden kocay,

(3

.. samgin, kaybolma olasiligi bulunan mevcut delilin muhafazasimt saglamak ve
bosanma davasindaki iddiasim ispat etmek amact tasiyan eyleminde hukuka aykirt
hareket ettigi bilinciyle davranmadigi, su¢un yasal unsurlarinin olugsmadigi ...<’
gerekcesiyle sugsuz bulmustur.®"?

Doktrinde sugun olasi kastla da islenebilecegi®”® ve ayrica haksizlik bilincine
sahip bir failin de olast kastla hareket ediyor olabilece§i yoOniinde goriisler
bulunmaktadir.3* Olas1 kast failin, sucun kanuni tanimindaki unsurlarin
gerceklesecegini bilmemekle birlikte, gergeklesebilecegini dngdérmesine ragmen fiili
gerceklestirmesidir. Haksizlik bilincinin bulunmasi gereken bu sugta, olasi kast
geregince siibjektif tipikliginin olusumu i¢in failin “’yaptiginin haksiz oldugunu
bilmemesi fakat haksiz olabilecegini ongérmesi®’ ve ayrica ’yaptiginin sisteme erigimi
saglayacagini bilmemesi fakat bunu ongormesi‘’ sartlarinin birlikte mevcut olmasi
gerekir. Boyle bir durumun gergeklesme olasiligi ise saniyoruz ki pek yiiksek degildir.
Ornegin bir smav sirasinda 6grencilerin telefonlari toplanip bir kutuya konulmus ve
smav c¢ikist O0grenciler kendininkine tipatip benzeyen baskasina ait bir telefonu
kutudan alarak telefondaki siber uzaya erismis, ¢esitli islemler yapmis olabilirler.
Boyle bir durumda ayn1 ana ekran arka planina sahip ve tus kilidi olmayan ayni model
iki ayr1 telefonun varliginda, fail telefonun lizerindeki kismi ¢iziklerden veya kirlerden

dolay1 telefonun kendisine ait olmayabilecegine dair bir siipheye sahip olmasina

kisinin belirli verileri elde etmek amaciyla hareket etmis bulunmasinin onemi yoktur®’ denilerek 6zel
kast/saikin gerekmedigine dikkat ¢ekilmis, “’haksiz ve kasten girilmis olmasi su¢un olugmast igin
yeterlidir®’ denilerek genel kast ve haksizlik bilincine vurgu yapilmistir.

371 Cengiz APAYDIN 2017, age. s. 82.

372 Yargitay 12. CD 2014/7946 E. 2014/24202 K.

378 Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1156; Ahmet Caner
YENIDUNYA 2005, age. s. 11.

374 Ahu Karakurt EREN 2020, age. s. 752.
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ragmen bu siiphesini tescillemek i¢in telefonun igerisini karistirirsa, salt haksizlik

2

bilinci yoniinden bir “’0ngoriiye ragmen gergeklestirme durumu®’ olugmakta fakat
sisteme erisme durumu dogrudan Kastla gerceklesmektedir. Oyleyse sucun olas1 kastla
islenmesine yoOnelik teoride bir engel bulunmadigini lakin bunun pratikte
gerceklesmesinin pek olasi olmadigint sdylemek, konuya dair mantikli bir agiklama
olacaktir.

Bilisim sistemine yetkisiz erisim su¢unun siibjektif tipikligi yoniinden faillerin
bilisim sisteminin varligina ve eylemlerinin bu yapiya erismeye sebep olacagina dair
bilin¢lerinin yani 6zilinde bilisim teknolojilerine dair bilgilerinin, hedef sistemler ve
hareketlerin gergeklestirilme sekilleri bakimindan her somut olayda ayri ayri
degerlendirilmesi gerekir. Zira ¢ok farkli bilisim sistemlerine ¢ok farkli yollardan
erisilebilmektedir. Ornegin bugiin i¢in Tiirk toplumundaki teknolojiden asir1 izole
istisnai bireyler haricindeki herkes bilgisayar, cep telefonu, tablet ve sair klasik bilisim
sistemlerinin ne oldugunun ve bunlarin nasil kullanildigimin bilincindedir. Lakin
bunlarin ne igse yaradigini bilmeyen bir kisinin, yaptig1 hareketin kendisini sisteme
eristirecegini 6ngorebilmesi dahi imkansiz olabilir. Bu durumun 6zellikle yeni nesil
IoT sistemler veya sira dig1 tasarima sahip sistemler yoniinden glindeme gelmesi
mimkiindiir.

Bireylerin sinyalleri kendi wi-fi kartina kadar varan bir wi-fi baglanti noktasina
yetkisiz olarak baglanilmamasi gerektiginin bilincinde oldugunu sdylemek de pekala
miimkiindiir. Ornegin toplumun ¢ogu iiyesi, ’GFB‘> SSID’sine sahip bir baglanti
noktasina ’1907°’ sifresini girerek erismeye calismamasi, sans eseri erigse bile aninda
baglantiy1 koparmas1 gerektigini bilecektir. Ancak ilk defa torununun bilgisayarini
kullanan yash biri, rastgele bilgisayar1 kurcalarken adeta bir bulmaca ¢ozdiigiinii
sanarak GFB’nin altina 1907 yazarak aga yetkisiz olarak baglanabilir.

Esasinda bilgisayar, cep telefonu ve internet kullanan bireylerin dahi
ongoéremeyecegi, somut olayda Ongormedigi(taksir) ya da Ongorse bile
istemedigi(bilingli taksir) durumlarm varligit da giindeme gelebilir. Hacking
yontemlerinde, yukarida detayli olarak agiklandigi tizere gilivenlik agiklarindan
yararlanilabilmekte ve bazen de hedef sisteme gonderilen anlamlandirilamaz veri
paketleri sayesinde hedef sistemdeki yazilim manipiile edilerek, sistem yetkisiz olarak
erisilebilir kilinmaktadir. Hackingde bu durumlar bilingli olarak yaratiliyor ise de
pekala siradan bir internet kullanicisinin, rastgele girdigi bir URL baglantisiyla SQL

manipiilasyonu yaratmasi ve sunucudan erisememesi gereken verileri c¢ekmesi

130



mimkiin olabilir. Yetkisiz olarak kalmaya devam etme yOniinden de benzer
durumlarin yasanmas1 miimkiindiir. Ornegin hedef sisteme baglanma ve kontrol etme
imkani sunan bir yazilimin her iki sistemde de es bi¢gimde ¢alistirilmas1 durumunda,
kisi ag tizerinden diger sistemi kolayca kontrol edebilmektedir. Boyle bir baglantiy
kullanan teknik destek elemani hedef sisteme uzaktan erisim saglayarak kars1 tarafin
rizast dahilinde belirli islemler gerceklestirebilir ve bilahare baglantiy1 kesebilir,
kesmez ise yetkisiz olarak kalmaya devam etme durumu meydana gelecektir. Eger
teknik destek elemani uygulama yazilimi ekranindaki “’X-¢ikis®” butonuna
basildiginda arka planda baglantinin siirecegini bilmiyorsa, bu sekilde sistemde
yetkisiz olarak kalmaya devam eden ve iki sistem arasinda veri alig verigini siirdiiren

elemanin kastinin varligindan s6z edilemeyecektir.

3.2.2.2. Yapay Zeka Kullanimi ve Siibjektif Sorumluluk Sorunu
Yapay zeka yazilimlarin bilisim sistemleri igerisinde kullanimi veya bu
yazilimlar ile donanimlarin entegre bigimde otonom olarak hareket ettigi robotlarin,
araglarin yahut sair makine sistemlerinin kullanimi giiniimiizde olduk¢a yaygindir ve
bu kullanim orani her gecen giin hizla artmaya devam etmektedir. Yapay zeka
teknolojileri sabit hesaplamalar iizerine kurulu algoritmalara gore degil, makine

ogrenimi/derin 6grenme teknikleri kullanilarak®™

algoritmadaki sabit simnirlarin
Otesinde hesaplamalar yapilmasi ve uygun sonuglarin {iretilebilmesi amaciyla
kullanilir. Bu sebeple yapay zeka teknolojiler dnceden belirlenmis sonuclar1 degil,
ancak “’belirli bir ¢ercevede dngoriilebilir’ sonuglar iiretirler. Ornegin bir otonom
aracin hangi nesneleri gordiigiinde temastan kaginmak i¢in ani fren yapmasi gerektigi
genel cercevesiyle yazilimina islenir/6gretilir, birebir dgretilmemis veya dgretilmis
kaliplara uymayan nesnelerle karsilastiginda ise yazilimlar duruma en uygun sonucu
uretecek sekilde tasarlanabilir. Bu sayede de yolda aga¢ kostiimiiyle yiiriiyen bir
yayanin varliginda aracin bunun bir aga¢ olmadigini, hareket ettigini ve biraz sonra

Oniine ¢ikacagimi fark ederek ani fren yapmasi miimkiin olur. Doktrinde bu tip

davraniglarin da éngoriilebilir olmadig1 belirtilmekte®® ise de kanaatimizce zararl

315 © Bu yapilar insan beyninin égrenme metodunu taklit ederek elde ettigi verilerden yeni verilerin
iiretilebilmesini saglayan yazilimlardir.”” Piar BACAKSIZ ve Seda YAGMUR SUMER (2021),
Robotlar, Yapay Zeka ve Ceza Hukuku, Adalet, Ankara, s. 25.

376 < Yapay zekali bir makinenin davranisi, uygun bir davranis modelinin yazilimina dahil edilmedigi
bir durumla karst karsrya kaldiginda ve “’tecriibeye’’ dayali olarak otonom sekilde belirli bir eyleme
karar verdiginde, ongoriilebilir nitelikte degildir.” Zeynel T. KANGAL (2021), Yapay Zeka ve Ceza
Hukuku, Oniki Levha, Istanbul, s. 28.
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sonuglarin minimize edilmesi i¢in sisteme belirli veri yiiklemeleri, 6gretimler ve testler
yapildiginda, sistemin iiretilenin 6tesinde ¢ikarimlar yapmasi bu 6gretilen veri havuzu
tizerinden gergekleseceginden, sonuglar bu c¢ergeve igerisinde Ongdrilebilirdir.
Onggoriilebilen bir netice pekala bilinebilir, istenebilir ve bu sekilde kasten
gerceklestirilebilir oldugundan, kanaatimizce bu tiir teknolojilerin varliginda yetkisiz
erisim sugunun siibjektif tipikliginin olusmas1 miimkiindiir.

Yapay zeka teknolojisinin bu dnceden belirlenmis veri havuzu cercevesinde
kendisini gelistirebilmesi, miispet amaglar i¢cin de menfi amaglar i¢in de saglanabilir.
Ayni sekilde hangi amacla olursa olsun, bu sekilde hareket alani sinirlandirilmis bir
yapay zeka teknolojisinin sugta bu 6zellikleri bilinerek ara¢ olarak kullanilmasi da
miimkiindiir. Ornegin bu amagla iiretilen bir yapay zekaya sahip SIHA’nin insan
6ldiirmede arag olarak kullanilmas1 miimkiindiir ve bu gibi durumlarda fail agisindan
neticenin Ongorilebilirligine yonelik bir sorun olusmaz. Bu sebeple yetkisiz erigim
sucuna konu se¢imlik hareket/neticeleri ger¢ceklestirmek zaten amaci olan yazilimlarin
sucta kullanimu, siibjektif sorumluluk nazarinda bir tartisma yaratmayacaktir.®’’

Bir yapay zeka teknolojisinin ger¢eklestirmesi istenilen sonuglar bakimindan,
yapay zekanin veri havuzunu kendisinin olusturmasi ve bu rastgele secilecek veriler
tizerinden kendisini gelistirmesine yonelik deneysel bir teknolojinin varliginda ise
iiretilen sonuglar belirli bir dngoriilebilirlik cergevesi icerisinde degerlendirilemez. Iste
ongoriilebilir olmayan bu tiir yapay zeka teknolojileri, kast ve hukuka aykirilik bilinci
gerektiren yetkisiz erisim sugu yoOniinden ve sair her tirlii su¢a dair siibjektif
sorumlulugun olusumu bakimimdan sorun arz etmektedir. Ozel hukukta bu durum
kolektif sorumluluk normlarinin varligi ve doktrinde de yapay zekanin dngoriilemez
zararlarinda kolektif sorumlulugun giindeme gelecegi yoniindeki cogunluk goriisii ile
asilmistir. 38 Neticenin siibjektif olarak éngoriilebilir olmasinin arandig1 ve bdyle bir
durum yok ise taksir derecesinde dahi bir sorumlulugun dogmayacagi Tiirk ceza
hukuku yoniinden ise ne objektif sorumluluk ne de kolektif sorumluluga dair ¢oziimler

{iretmek miimkiin degildir.3"

377 Zeynel T. KANGAL 2021, age. s. 92-93.

378 Doktrindeki goriislere dair kismi kiilliyat igin bkz. Alp OZTEKIN (2021), Tiirk Internet Hukuku,
Seckin, Ankara, s. 354, 355, 356 vd.

379 Uygun sebep ve sart teorisi + objektif isnat edilebilirlik yoniinden de bu tiir 5ngoriillemez neticeler,
illiyet bag1 agisindan sorun olusturacaktir. Karma nedensellige gore bu sorun asilabileceginden, isbu tez
kapsaminda bu sorunun degerlendirilmesi siibjektif tipiklik 6zelinde yapilmistir. Nedensellik baginin
kesilecegine dair benzer goriisler igin bkz. Enes KOKEN (2021), “Yapay Zekanin Cezai
Sorumlulugu®’, Tirkiye Adalet Akademisi Dergisi, C. 12, S. 47, ss. 247-286, s. 268 / Yapay zeka
konusunda ceza hukuku yoniinden mevcut sorumluluk teorilerinin yetersizligi iizerine ayrica bkz.
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Yapay zeka hukuken bir kisi olarak kabul edilmedigi ve fail konumunda
bulunamayacagi icin bu tiir teknolojilerden dogan zararlardan ceza hukuku boyutuyla
iireticiler, kullanicilar ve sair ilgililer sorumlu tutulabilecektir.®® Lakin makine
O0grenimi/derin 6grenme tekniklerinde sistemin 6grenme + akil yiiriitme ile sergiledigi
otonom davraniglardan dolayr herhangi bir sucun objektif tipikligine giren bir
neticenin dogmasi durumunda, iireticinin dahi bu neticeden ceza hukuku geregince
sorumlu tutulabilmesi ¢ogu zaman siibjektif sorumluk sarti sebebiyle miimkiin
olamamaktadir. Doktrinde Hilgendorf bu durumu “’sorumlulugun erimesi‘’ olarak
adlandirmaktadir.®® Ornegin web iizerinde veri madenciliginde kullanilan bir yapay
zeka teknolojisi, pek cok noktaya erismek ve buralardaki verileri taramak amaciyla
kullanilir. Kendisine 6nceden Ogretilmis veriler lizerinden yola ¢ikarak ve pekala
benzer durumlari da kendisi 6grenerek surface web ve deep web’deki pek ¢ok noktaya
erisim saglayan yazilim, sahip oldugu yeteneklere ve kullanim sekline gore cesitli
sonuglar dogurabilir.

Evvela bu yazilim belirli bir dngoriilebilirlik icerisinde hareket edecek sekilde
ve hukuka uygun kullanimlar hedeflenerek olusturulmus fakat beklenmeyen bir sonug
dogurarak yetkisiz erisim gergeklestirmis olabilir. Doktrinde bu tiir durumlara dair
tiretici ve kullanicilar her tiirlii 6nlemi almis ve taksir derecesinde dahi bir 6zensizlik
s6z konusu degilse, cezai acidan bir sorumlulugun dogmayacag belirtilmektedir.38?
Ayni sekilde her tiirlii 6nleme ragmen 6nlenemez neticelerde, meseleye objektif isnat
edilebilirlik nazarinda bakan ve bu durumlarin izin verilen risk olarak goriilmesi
gerektigini belirten goriisler de mevcuttur.® Bayle bir durumda iireticilerin taksirle
sorumlulugunun giindeme gelecegine dair zit yonde gorisler de doktrinde dile

getirilmektedir.33

Thomas C. KING, Nikita AGGARWAL, Mariarosaria TADDEO ve Luciano FLORIDI (2021),
“Yapay Zeka Sucu: Ongoriilebilir Tehditleri ve Coziim Yillar1 Uzerine Disiplinler Aras1 Bir Analiz*’,
Cev: Hasan Dursun, I¢inde, Karsilastirmali Giincel Ceza Hukuku Serisi 21, Ceza Hukukunda Robot,
Yapay Zeka ve Yeni Teknolojiler, Proje Yoneticisi: Kaythan Icel, Ed. Yener Unver, ss. 248-289, Seckin,
Ankara, s. 253, 254, 259, 273, 274.

380 Pinar BACAKSIZ ve Seda YAGMUR SUMER 2021, age. s. 163; Enes KOKEN 2021, age. s. 269.
%! Eric HILGENDORF (2021), ’Endiistri 4.0’da Sorumlulugun Erimesi ve Kendi Kendine Ogrenen
Sistemler-Ceza Hukuku Acisindan Sorun Ozeti*’, Cev: Enis Tiz, I¢inde, Karsilastirmali Giincel Ceza
Hukuku Serisi 21, Ceza Hukukunda Robot, Yapay Zeka ve Yeni Teknolojiler, ss. 47-61, Se¢kin, Ankara,
s. 58.

%82 Eric HILGENDORF 2021, age. s. 53, 54.

383 Zeynel T. KANGAL 2021, age. s. 106.

384 Enes KOKEN 2021, age. s. 269.
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Eger beklenmeyen bir durumun olmamasi i¢in T{retim asamasinda
yapilabilecek tiim standart uygulamalar gerceklestirilmis ve testler yapilmis ise
meydana gelen sonucun tireticiler agisindan siibjektif olarak ongoriilebilir olmadigini
soylemek gerekir. Aymi sekilde test edildigine ve bu sekilde piyasaya siiriildiigline
giivenerek yazilimi kullanan bir kisinin de hataya dair istisnai sekilde edinebildigi bir
bilgisi yoksa, siibjektif olarak neticeyi dngorebilmesinin imkansiz olacagint soylemek
gerekir. Bu sebeple kanaatimizce bu tiir durumlarda herhangi bir fail agisindan kast ya
da taksir giindeme gelemeyeceginden, sugun siibjektif tipikligi olusmayacak ve beraat
karar1 verilecektir.

Ikinci olarak belirli bir dngoriilebilirlik igerisinde hareket edecek sekilde
tasarlanmis olan yazilimin, sifreli veri tabanlarina ve igeriklere erismesi de istenmis,
brute force saldiris1 yaparak bu sifreli alanlarin icerigindeki verileri de taramasi
yazilimin yetenekleri arasina eklenmis olabilir. Boyle bir durumda bu yazilim,
kullanim amaci dogrultusunda yetkisiz erisimler gerceklestirecektir. Sug aleti olan
yazilimin bu tiir bir kullaniminda ne iiretici ne de kullanicilara dair siibjektif
sorumluluk yoniinden bir sorun olusmayacak, kasta bagli sorumluluk dogacaktir.
Boyle bir durumda siiphesiz ki iiretici eger bu yazilimi hukuka uygun sekilde
kullanilmas1 amaciyla iiretmisse fiili hukuka uygun olabilecektir.3%

Ucgiincii olarak belirli bir dngériilebilirlik icerisinde hareket edecek sekilde
tasarlanmadan ve buna dair gerekli testler de gerceklestirilmeden piyasaya siiriilmiis
bir yazilim, web iceriklerini taramak yerine ¢esitli aglara baglanmaya ve aglardaki
sistemler igerisindeki gomiilii verileri de taramaya baslamis ve bu sayede pek cok
yetkisiz erisim gerceklestirmis olabilir. Doktrinde bdyle bir durumda {ireticilerin
neticeden olas1 kastla sorumlu olacaklar1 ydniinde goriisler mevcuttur.*®® Bu durumu
bilerek boyle deneysel/sinirlandirilmamis yapay zeka teknolojilerini kullananlarin ise
daima en asag1 taksirle sorumlu olacaklar1 ve bu durumda bir taksir karinesinin s6z
konusu olacag1 da zikredilen goriisler arasindadir.®®’ Yine doktrinde bu durumda
kullanicilar agisindan taksir karinesinden bahsetmeyen lakin kullanicilarin taksirli

sorumluluklarina gidilebilecegini belirten goriisler de mevcuttur.388

385 Bu durum ayrica md. 245/A’nin da tipikligi igerisinde kalacaktir.
386 Zeynel T. KANGAL 2021, age. s. 99.

387 Zeynel T. KANGAL 2021, age. s. 104.

38 Pinar BACAKSIZ ve Seda YAGMUR SUMER 2021, age. s. 168.
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Olas1 kast i¢in bir “’0ngdriilen neticeye karst kayitsiz kalma®’ sarti
gerektiginden ve taksir i¢in de neticenin siibjektif olarak 6ngoriilebilir olmasi zaruri
oldugundan, bu noktada yapilan genellemelere katilmak miimkiin degildir. Boyle bir
durumda eger hem f{iretici taraf hem de kullanici tarafin neticeyi siibjektif olarak
Ongorebilmesi miimkiin degil ise siibjektif sorumluluk olusamaz. Bu tiir deneysel
uygulamalarda da zaten netice kuvvetle muhtemel Ongoriilebilir degildir. Bu tiir
durumlarda cezasizligin 6niine gecilebilmesi i¢in yapilabilecek tek sey, spesifik maddi
ceza normlar1 olusturulmasidir. TCK incelendiginde bu yonde spesifik bir norm
olmadig1, 7223 s. Uriin Giivenligi ve Teknik Diizenlemeler Kanunu®®°, 4703 s.
Uriinlere Iliskin Teknik Mevzuatin Hazirlanmasi ve Uygulanmasina Dair Kanun3® ile
6502 s. Tiiketicinin Korunmasina Dair Kanun®?! gibi iiretici denetimine dair
diizenlemelerde de spesifik olarak yazilimlara dair hiikiimler bulunmadig1 ve cezai bir
normun da mevzuatta yer almadig1 goriilmektedir.>*? Oyleyse sonuglari smirlandiric
testler yapilmadan yazilimlar1 kullanima sunan ve bu durumu bilerek kullananlar
hakkinda TCK md. 175-176-177 normlarina benzer spesifik sug¢ normlarinin
olusturulmasi gerekmektedir.

Dordiincii ihtimalde ise analiz yazilimini kullanan kisi yazilimin ¢alismasini
izledigi sirada, yazilimm bu tiir yetkisiz erisimler gerceklestirmek icin aglara
baglanmaya ya da brute force saldirilar1 gerceklestirmeye cgalistigini fark etmesine
ragmen buna kayitsiz kalabilir. Doktrinde hakli olarak bu gibi durumlarda kullanici
yoniinden ihmal suretiyle sucun islenebilecegi ve sorumlulugun giindeme gelecegi

belirtilmektedir.3%

39 Yayimlandig1 Resmi Gazete: Tarih: 12/03/2020 Say1: 31066

390 Yayimlandig1 R. Gazete: Tarih: 11/7/2001 Say1: 24459

%1 Yayimlandig1 Resmi Gazete: Tarih: 28/11/2013 Say1: 28835

392 Otonom araclar ile ilgili diizenlemeler getiren Motorlu Araglar ve Rémorklar1 ile Bunlar igin
Tasarlanan Aksam, Sistem ve Ayri Teknik Unitelerin Genel Giivenligi ve Korunmasiz Karayolu
Kullanicilarinin ve Yolcularin Korunmasi ile lgili Tip Onayr Yonetmeligi’'nde ise AB ve BM
regiilasyonlarma yollama yapilarak, dolayli yoldan otonom araglara dair bir giivenlik Onlemi
getirilmistir. Lakin dayanak kanununda yapay zekanin test edilmemesinden dogan zararlara yonelik bir
ceza normu bulunmamaktadir.

393 Zeynel T. KANGAL 2021, age. s. 96; Philip TARPLEY ve Steven D. JANSMA (2016), Autonomous
Vehicles: The Legal Landscape In The us, Norton Rose Fulbright,
https://www.nortonrosefulbright.com/en/knowledge/publications/2951f5ce/autonomous-vehicles-the-
legal-landscape-in-the-us, (ET: 02.03.2022), s. 13.
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3.3. SUCUN HUKUKA AYKIRILIK UNSURU
3.3.1. Sug Tipi ile Bagdasabilen Hukuka Uygunluk Sebepleri®®

Doktrinde yetkisiz erisim sugu ile bagdasabilen hukuka uygunluk sebeplerinin
kanun hilkmiinii icra, riza ve hakkin kullanilmasi oldugu yoniinde goriisler®®
bulundugu gibi yalnizca kanun hiikmiinii icra ve rizanin bu sug ile bagdasabilecegi®®
yoniinde goriisler de mevcuttur. Bir kisim goriis ise yalnizca kanun hiikkmiinii icranin
bu su¢ yoniinden hukuka uygunluk sebebi teskil edebilecegini belirtmektedir.3%’
Kanaatimizce yetkisiz erisim sugu ile TCK nin lafzinda yer alan tiim hukuka uygunluk
sebeplerinin bagdasmast miimkiin olup, asagida bu konudaki degerlendirmeler

spesifik basliklar altinda agiklanmustir.

3.3.1.1. Hakkin Kullanilmasi

Yetkisiz erisim sucu nazarinda mesru bir hakkin kullanilmasinin hukuka
uygunluk sebebi teskil ediyor olmasi, genel olarak sdzlesmeden veya sair bir hukuki
ilisgkiden dogan ve sistem iizerinde erisim yetkisi saglayan haklarin kullanilmasi
seklinde tecelli edecektir. Doktrinde basin hiirriyetinin kapsaminda sistemlere
erisilerek haber degeri tasiyan bilgilere ulasilabilecegi belirtilmis>®® ise de bu yondeki
Anayasal hiirriyetlerin kullaniminin ilgili sugta bir hukuka uygunluk sebebi teskil
edebilecegini diisiinmiiyoruz. Aksine, bir basin mensubu eger haber elde edebilmek
i¢in bir bilisim sistemine yetkisiz olarak erisir ise sug islemis olacaktir.>*

TMK’da yer alan velayet hakki gibi bir kisim spesifik haklarin kullaniminin da
bilisim sistemine erigim yetkisi verebilmesi miimkiindiir. Ornegin velayet hakki sahibi
bir babanin, bu hakkini koétiiye kullanmadigi siirece on yasindaki c¢ocugunun
bilgisayarina gerekiyorsa zorla erismesi ve kontrol etmesi miimkiindiir. Kanaatimizce

kinanabilirlik icerisinde degerlendirilmesi gereken bir mesele olan, “’ézel kisilerin

3% Tiirk hukuk doktrininde, TCK’da yazil1 olan hukuka uygunluk sebeplerinin neler oldugu konusunda
bir fikir birligi bulunmay1p, bazi durumlar bir kisim yazar tarafindan kinanabilirlik/kusurluluk icerisinde
degerlendirilirken, ayni durumlari hukuka uygunluk sebebi olarak degerlendirmis goriisler de
mevcuttur. Isbu tez kapsaminda (yazi))hukuka uygunluk sebepleri, CMK md. 223/3’iin kusurluluga
dair lafz1 ile TCK’nin “’ceza sorumlulugunu kaldiran ve azaltan nedenler’ basligi altind aki
diizenlemeleri birlikte degerlendirilerek; hakkin kullanilmasi, kanun hikmiinii icra, mesru
savunma ve ilgilinin rizasi olarak kabul edilmistir.

3% Murat Volkan DULGER 2022, age. s. 299, 300.

3% Veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 964; Koksal
BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 245.

%7 Dogan SOYASLAN 2020b, age. s. 663.

3% Biisra OZCELIK 2019, age. s. 82, 83.

39 Benzer goriisler i¢in bkz. Murat Volkan DULGER 2022, age. s. 302.
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baska zaman toplanamama ihtimali bulunan delilleri elde etmesi®> durumu
doktrindeki bir kisim goriislerde hak arama hiirriyetinin kullanilmasi 6zelinde
degerlendirilebildiginden,*®® TCK md. 243’iin ve bilisim sistemlerine yetkisiz erisimin
delil elde etmeye yonelik fiiller boyutuyla da degerlendirilmesi tartisilabilir.
Miilkiyet ve zilyetlik hakkinin ise bu su¢ yoniinden direkt olarak bir hukuka
uygunluk sebebi teskil etmesi miimkiin degildir. Zira pratikteki isleyis de boyle oldugu
tizere, kisiler maliki olduklar1 sistemleri tamamen baskalarina tahsis edebilmekte,
sistemlerin zilyetleri de bunlar1 veri boyutuyla baskalarina tahsis edebilmekte ve malik
ile zilyet olan bu kisiler sistem igerigine ‘’erismemeyi‘’ de bu tahsis ile birlikte taahhiit
etmektedirler. Bu noktada 6nemli olan husus miilkiyet ya da zilyetlik degil, sisteme
erisim yetkisidir. Miilkiyet ve zilyetlik noktasinda degerlendirilmesi gereken esas
mesele ise ¢ope ya da bir koseye atilmis yahut bulunmus bilisim sistemlerinin
durumudur. Doktrinde sistemi ¢dpe atan kisinin artik sistem/veriler*®! iizerindeki hak
sahipliginin bitecegi, terk edilmis bir mal tizerinde bir miilkiyetin bulunmayacagi ve
herkesin bu mallar iizerinde tasarruf sahibi olabilecegi belirtilmektedir.*®> Gergekten
de eger bir kimsenin bilgisayarini ¢ope attig1 konusunda bir siiphe yoksa, 4721 s. Tiirk
Medeni Kanunu® md. 767 geregince bunu zilyetligine gegiren kisi malik sayilacaktir.
Bulunan egyalar bakimidan ise TMK’nin 769 ve 770. maddelerinde bir kisim sartlar
siralanmig, 771. maddede ise sartlar gerceklestikten sonra besinci yilin sonunda
miilkiyet hakkinin bulan kisiye gegecegi diizenlenmistir. Ancak bilisim sistemleri
yoniinden kanaatimizce TMK ’ya ek bir diizenleme eklenmeli ve ne sart altinda olursa
olsun, sahipsiz oldugundan siiphe edilen sistemlerin igerigine erisilmeden her
haliikarda kolluk birimlerine teslimi, belirli bir siire sonra sahibi bulunamayan
sistemlerin ise bilahare BTK yahut EGM biinyesinde olusturulacak birimler tarafindan
icerigindeki veriler geri dondiriilemez bigimde silinerek(wipe) sifirlanmasi
gerekmektedir. Zira bilisim sistemleri sokakta ya da ¢opte bulunan siradan bir esya
olmayip, icerisindeki verilere erisim son derece sakincali sonuglar dogurabilir.
Hakkin kullanilmas1 hukuka uygunluk sebebi noktasinda, isverenlerin ya da bu

yetkiye sahip ag yoneticisi ¢aliganlarin veya digsaridan BT hizmeti aliniyorsa bu servis

400 Fatih BIRTEK (2017), Ceza Muhakemesinde Delil ve fspat, Adalet, Ankara, s. 324.

401 Nurullah KUNTER, Feridun YENISEY ve Ayse NUHOGLU (2013), A¢ciklamali Ceza Muhakemesi
Kanunu Cilt 1, Beta, Istanbul, s. 1305, 1306.

402 Ahmet KILIC (2018), “’Kaybolmus veya Hata Sonucu Ele Gegmis Esya Uzerinde Tasarruf Sugu®’,
Yildiruim Beyazit Hukuk Dergisi, C. 3, S. 2, 55.1-35, 5. 9.

403 Yayimlandig: Resmi Gazete: Tarihi: 8/12/2001 Sayi: 24607

137



saglayicinin, iscilerin  kullanimindaki sistemlere erisebilmesi durumu da
aciklanmalidir. Evvela belirtmek gerekir ki bir is yeri ag1 olusturuluyor ve bu agda en
az bir yonetici ile birden fazla sinirli islem yapabilen sair sistemlerin yer almasi
isteniyorsa, switch ve sair noktalara bagli monitor sistemler ya da her bir sisteme
yiikklenen yazilimlar vasitasiyla hem ag trafiginin hem de sistemlerin i¢ isleyisinin
takip edilmesi zarurettir. Hukukumuzdaki pek ¢ok norma gore gerek kisisel veriler
yoniinden gerekse direkt olarak ag ve sistem giivenligine dair bir siber gilivenlik
uygulamasi olusturulmasi da zaten zorunlu kilinmistir.

Sistemlerin yalnizca igyerinde islerini gdrmeleri i¢in ¢alisanlara kullandirildigt
durumlarda, istisnai durumlar haricinde sistemler iizerindeki tiim yetkiler isverenindir.
Istisnai durumlar ise kritik veri tabanlar1 ya da uygulamalara belirli dzel yetkilerle
erisilebilmesinin mevzuat geregi sart kosuldugu vaziyetlerdir. Bu tiir istisnai durumlar
disinda isverenin tiim yetkileri esas olarak kendisine ait olan bir sisteme her daim
yetkili olarak erisebilecegi aciktir. Bu agiklamalar hem bilgisayar ya da telefon gibi
cihaz seklindeki biligim sistemleri hem de mail hesaplari i¢in gecerlidir. Zira is/sirket
mailinin igveren tarafindan denetimi sirasinda da isveren esasinda kendisinin yetkili
oldugu fakat bir isi gordiirmek icin ¢alisanlarina kullandirdigi  bilisim
sistemlerine/sunuculara erismektedir. Oyleyse isverenin bilisim sistemlerinin icerigine
eriserek denetimler yapmasi, TCK md. 243/1 baglaminda “’yetkili olmasi ve bu yetkiyi
calisanlarina devretmemis olmasi®® geregince hukuka uygundur. Isveren sistemlere
erisim yetkisini i sOzlesmesi, sistemlerin kullanimina dair sézlesmeler ve sair
vasitayla kisitlamis ise siiphesiz ki kisitlanan noktalarda bir erisim yetkisinden sz
edilemeyecektir. Her ne kadar is¢inin isyerindeki bilgisayari ya da is i¢in kullandig
telefonunu 6zel hayatina yonelik kullanmamasi gerekiyor ise de sistem igerisindeki
kisisel veriler veya gizli haberlesmelerin 6grenilmesi yetkisiz erisim sugunun tipikligi
igerisinde olmadigindan, isverenin hukuka uygun bigimde eristigi sistem igerisindeki
bilgileri 6grenmesi durumunda olusabilecek suglar, TCK md. 243’{in alan1 diginda

kalacaktir. 44

404 Doktrinde her ne kadar Yargitay kararina da atif yapilarak sistemlere erisimlerin isverenin denetim

yetkisinden kaynaklandig: belirtilmis ise de kanaatimizce bu tiir bir denetim yetkisi esas olarak kisisel
veriler veya haberlesmenin gizliligi yani sistemlerdeki *’bilgilerin 6grenilmesi‘’ noktasinda bir hukuka
uygunluk sebebi teskil edebilir. Doktrin gériisleri icin bkz. Meral EKICI SAHIN ve Irmak KORUCULU
2019, age. s. 607 ve ayn1 kaynakta: Yargitay 9. HD 2010/447 E. 2010/37516. / Bu tiir durumlarda
calisanlara bilgilendirme yapilmaz ise haberlesmenin gizliligi, 6zel hayatin gizliligi ya da kisisel veriler
yoniinden bir kisim suglarin giindeme gelmesi s6z konusu olabilir. Zira is i¢in kullanilmasi sart
kosulmasina ve sozlesmede de 6zel isler i¢in kullanilamayacagi yazili olmasina ragmen, igverenin bir
bilgisayar ya da mail igerigindeki tiim bilgileri igveren sifat1 geregi dgrenebilmesi miimkiin degildir.

138



Spesifik olarak bazi kanuni diizenlemelerin, sistemlere erisim yoniinden ger¢cek
ya da tiizel kisilere baz1 haklar vermesi de miimkiindiir. Ornegin 5369 s. Evrensel

Hizmet Kanunu*®

geregince elektronik haberlesme hizmetlerinin kullanilmasi, erisim
saglayic1 sirketlerin keyfi rizalarma bagli olmayip, bedelini 6deyen herkesin bu
evrensel hizmete dahil olabilmesi gerekir. Boyle bir durumda gerceklesen abonelik
sOzlesmesi geregince internet omurgasina erisimin kanaatimizce riza degil, hakkin
kullanilmast hukuka uygunluk sebebi c¢ergevesinde degerlendirilmesi gerekir.
Elektronik haberlesmeye dayali evrensel hizmetlerde, kullanicilara ek olarak isletmeci
erisim saglayicilar yoniinden de 5809 s. Elektronik Haberlesme Kanunu*® md. 15-16-
17 vd. ile Erisim ve Arabaglanti Yonetmeligi’nde ve bu yondeki BTK kararlarinda
benzer diizenlemeler mevcuttur. Bu diizenlemelere gore sartlar1 bulunuyor ise
omurgay1 isleten erisim saglayicinin bu omurgayi, omurga altyapisini kullanarak

hizmet vermek isteyen iiciincii taraflar ile ortak erisime agmasi sart tutulmustur.**’ Bu

yonde BTK’nin onay1 gerekebiliyor ise de kamu yarar1 ve normatif sartlarin olusumu

Libert v. France kararinda AIHM, is sdzlesmesi yahut ilgili isyeri belgelerinde aksi bir durum yazih
degil ise isverenin denetim yetkisi kapsaminda ‘’6zel‘’ nitelemesi ile igsaretlenmeyen veri dosyalarinin
incelenebilecegini, ig bilgisayarinda normal sartlarda 6zel bilgilerin bulunamayacagini ve bunun 6zel
hayatin gizliligi kapsaminda kalmayacagini belirtmistir. Oyleyse bir is¢inin “’dzel’’ etiketi ile
adlandirdig klasorlerin ya da mail bagliklarini tagiyan maillerin agilamayacagini sdylemek gerekir. Her
ne kadar bu tiir bir vaziyet hakli olarak is sdzlesmesinin feshini gerektiriyor ise de bu tiir verilerin igerigi
okunmadan silinmesi dogru olacaktir. Aksi bir igslem gerceklestirilmek isteniyor ise mutlaka buna dair
bir onamin s6zlesmede veya ig¢inin haberdar olmasi gereken bir belgede yazili olmasi sarttir. AYM nin
2013/4825 basvuru numarali Omiir Kara ve Onursal Ozbek basvurusuna dair verdigi kararda da
sozlesme ve igyeri belgelerinde bu tiir inceleme ve denetimlerin yapilabileceginin agik¢a yazili
olduguna da dikkat ¢ekilerek, 6zel hayat ve haberlesmenin gizliligine dair haklara bu noktada halel
gelmeyecegi zikredilmistir.

405 Yayimlandig1 Resmi Gazete: Tarih: 25/6/2005 Say1: 25856

408 Yayimlandig1 Resmi Gazete: Tarih: 10/11/2008 Sayi: 27050 (Miikerrer)

407 5809 sayil Elektronik Haberlesme Kanunu’nun 60°nci maddesinin birinci fikrasina, Bilgi
Teknolojileri ve Iletisim Kurumunun Denetim Calismalarina Iliskin Yonetmelik’in 10 uncu maddesinin
ikinci fikrasina, Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptinmlar Yonetmeligi’nin 10 uncu
maddesine ve ilgili diger mevzuata istinaden; 31.12.2019 tarihli ve 2019/DK-SRD/338 nolu Kurul
Karari ile onaylanarak yiiriirliige giren “Toptan Sabit Yerel ve Merkezi Erisim Pazarlart Analizi”
kapsaminda Tiirk Telekomiinikasyon A.S. (Tiirk Telekom) 'ye getirilen fiziksel sebeke unsurlarina erigim
saglama yiikiimliiliigiine aykirihgi olarak, Turknet Iletisim Hizmetleri A.S. nin 2014 yihnda Tiirk
Telekom un altyapisinda kurdugu fiber kablolarina Istanbul ili Kadikéy ilcesi simirlart icerisinde
Karakolhane Caddesi ile Duatepe Sokak kesisiminde yer alan bir menholde ilave baglanti yapmaya
iliskin 01.04.2020 tarihli erisim talebini hakli bir gerekce olmaksizin reddetmesi/geciktirmesi nedeniyle
Tiirk Telekomhakkinda; Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptiimlar Yonetmeligi nin
“Erigim ve arabaglantiya iligkin ihlaller” bashkli 10 uncu maddesinin birinci fikrasinin (a) bendinde
yer alan; “a) Isletmecinin; 1) Erisim saglamaya iliskin yiikiimliiliiklerini, ... yerine getirmemesi veya
hakli bir neden olmaksizin geciktirmesi halinde igletmecinin bir énceki takvim yilindaki net satiglarinin
yiizde ikisine (%2) kadar idari para cezasi uygulanwr.” Hiikmii... olgiitler ¢ergevesinde; 2019 yili net
satis tutart (10.599.714.387,24%) 'min yiizbinde bes (%0,005) i oraninda idari para cezasi uygulanmasi
hususuna karar verilmistir.*’ Bilgi Teknolojileri ve Iletisim Kurulu Karari, Karar Tarihi: 27.07.2021,
Karar No: 2021/iK-ETD/198.
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durumunda BTK’nin onay vermesi gerektiginden, bu erisim durumu bir hakkin

kullanilmast olarak degerlendirilmelidir.

3.3.1.2. Kanun Hiikmiinii icra
3.3.1.2.1. Arama

Bir kanun hiikmiinii icra etmek amaciyla bilisim sistemlerine yonelen aramalar,
TCK md. 243/1 nazarinda meydana gelebilecek en somut hukuka uygunluk
sebeplerinden biridir. Hukukumuzda bu tiir bir aramayi diizenleyen temel norm CMK
md. 134 olup, maddede genel olarak mahallinde ve el konularak yapilan aramalar
diizenlenmistir. Asagida CMK md. 134’e ek olarak, diinyada muadil uygulamalari
bulunan uzaktan arama prosediirlerinin Tiirk hukuku yoniinden miimkiin olup

olmadigi da tartigilmistir.

3.3.1.2.1.1. Mahallinde ve El Konularak Arama(CMK md. 134)

CMK md. 134’e gore bulundugu konum tespit edilmis olan bilisim
sistemlerinin, sistemlere yapilan fiziki miidahaleler yoluyla aranmas1 miimkiindiir. Bu
aramalar ya sistemin bulundugu yerde ya da ilgili normdaki sartlar mevcut ise
sistemlere el konulduktan sonra adli bilisim birimlerinde yapilir. Ornegin bu yontemde
TOR ag1 iizerinde kirmizi regeteli ilaglarin satildigi bir onion sitesindeki suca konu
verileri barindiran sunucunun IP ve port bilgisi tespit edilmis olsa bile bu sunuculara
ag lizerinden erisilerek arama yapilamaz. Trafik bilgisi tizerinden sunucularin fiziki
konumlar1 tespit edildikten sonra mahallinde bu sunucularin aranmas: veya el
konulduktan sonra aramanin tatbiki gerekir. Nihayetinde arama karari ve kararin
icrasina dair uygulama hukuka uygun ise kanun hiikmiinii icra sebebiyle bilisim

sistemine hukuka uygun olarak erisilmis olacaktir.

3.3.1.2.1.2. Uzaktan Aramanin Tiirk Hukuku Yo6niinden Olanakhihig Sorunu
Uzaktan arama, bilisim sistemlerine fiziki miidahaleler yoluyla degil, ag
baglantis1 {izerinden gergeklestirilen erisimler vasitasiyla yapilan aramalardir.
Giliniimiizde internet trafigi kiiresel bir boyutta oldugundan ve tek suca konu sistemler
diinyanin pek ¢ok noktasina dagilmis halde bulunabildiginden, temel haklar
boyutundaki dezavantajlarina ragmen adli bilisim ve delillerin elde edilebilmesi

acisindan uzaktan aramalar faydali olabilir. Lakin bu faydamin temel hak ve
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hiirriyetlerin ihlali karsisinda baskin olabilmesi i¢in sinirlarinin dar ve kesin ¢izgilerle
cizilmesi elzemdir.

Kars1 taraf buna riza gostermiyorsa,*®® hedef sistemlere ag iizerinden
erisebilmek i¢in bu sistemleri ag iizerinden hacklemek ya da gizlice bu sistemlere
malware enjekte etmek gerekir. Pratikte uzaktan aramanin bilfiil tatbik edilebilmesini
saglayan Alman Ceza Muhakemesi Kanunu(StPO) md. 100/b’de yer alan uzaktan
arama diizenlemelerine dayanilarak iste tam da bu durumlar gergeklestirilebilmekte ve
arama yapabilmek i¢in ag/internet lizerinden sistemlere erisilebilmesi amaciyla
sistemler hacklenebilmektetir. Sistemler hacklendikten sonra direkt olarak arama
yapilabilecegi gibi ag iizerinden sistemlere rootkit ve spyware Ozelliklerine sahip
malware yazilimlar yiiklenerek, olusturulan arka kapilar {izerinden de sistemler genis
bir zaman diliminde aranabilir. Yine gizli sorusturmaci kullanilarak sistemlere bir
sekilde fiziki yollarla malware enjeksiyonu ve bilahare ag iizerinden bu sistemlere
erigilerek uzaktan aramanin tatbiki de giindeme gelebilir. CMK md. 134’iin lafzinda
ise uzaktan aramanin miimkiin olabilecegine dair diizenlemeler yoktur. Bu haliyle eger
mevcut diizende CMK md. 134’iin uzaktan arama yontemleriyle tatbikine girisilir ve
sistemlere yetkisiz olarak ag iizerinden erisilir ise bu durum TCK md. 243 geregince
yetkisiz erigsim sugunu olusturacaktir.

Doktrinde uzaktan aramanin yurt disindaki mevcut uygulamalar elestirilmekle
birlikte,**® Tiirk hukukunda da bu ydnde bir diizenleme yapilmasi gerektigine dair
goriisler mevcuttur.*!® Kanaatimizce eger imaj alma, imaj iizerinde inceleme ve en
onemlisi de imajin bir 6rneginin siipheli/vekile verilmesine dair sorunlar asilabilirse;
Alman hukukundaki gibi son derece dar kapsamli katalog suclara yonelik, hackingin
her asamasinin video kaydina alindig1 ve yapilan tiim islemlerin loglarinin tutuldugu
uygulamalar giindeme gelebilir. Fakat uzaktan aramada imaj alinamaz ve canl
sistemler iizerinde arama yapilmaya calisilir ise hem deliller zarar gorebilecek hem de
fail/ortagi bu durumu fark ettiginde, yaninda kolluk olmadig1 i¢in sistemi alarak veya

delilleri yok ederek kacacaktir.

408 ASS md. 32’°de uzaktan aramaya dair failin/siiphelinin/veri sahibinin rizas1 aranmakta olup, etkili bir
yontem olmayan bu husus uzaktan arama noktasinda zikredilmeyecektir.

49 Muharrem OZEN ve Giirkan OZOCAK (2015), “Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)‘’, Ankara Barosu
Dergisi, S. 1, ss. 43-77, s. 51.

410 Dijital Ceza Muhakemesi Hukuku, s. 475, 476.
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Failler bilisim teknolojilerinden biraz anliyorsa, suclara konu verileri
barindiran sistemlerin internet erisimine acik aglarda yer almayacagini sdylemek
gercekei bir tahmin olacaktir. Bu sebeple ¢ogu zaman uzaktan aramanin sonucunda
suca konu verilere erisilememesi ve fakat arama kararinin icrasi sirasinda sistemdeki
tim o6zel verilerin(bilgi) gizliliginin ihlali s6z konusu olabilir. Ayrica unutmamak
gerekir ki bugiin i¢in USB igerisinde ¢alistirilabilen isletim sistemleri mevcut olup,
Tails gibi ornekler igerisinde ise azami anonimligi saglayan gomiilii yazilimlar
bulunur. Bir hackerin cebinde tasiyarak herhangi bir cihazin portuna takip
calistirabilecegi bu gibi sistem yazilimlar igerisindeki su¢a konu verilerin de online
arama yontemiyle aranmasi pek miimkiin degildir. Bu sebeple online arama
yontemleri, kanaatimizce elzem konular olarak goriillmemeli ve temel haklar agisindan

her daim sakincali goriilmelidirler.

3.3.1.2.2. Veri Trafiginin izlenmesi Amaciyla Sisteme Yetkisiz Erisimin
Olanakhilig1 Sorunu

Mevzuatimizda elektronik haberlesmenin dinlenilmesine/izlenmesine imkan
taniyan normlar bulunmaktadir. Bunlar; CMK md. 135, 2559 s. Polis Vazife ve
Selahiyet Kanunu®'t ek md. 7, 2937 s. Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilat1 Kanunu**2(MIT Kanunu) md. 6 ve 2803 s. Jandarma Teskilat, Gorev ve
Yetkileri Kanunu®®® ek md. 5°tir. Doktrinde genel olarak CMK md. 135’in internet
iletisimine de tatbik edilebilecegi belirtilmektedir.*** Kanaatimizce de teoride bu
normlarn her tiirlii elektronik haberlesme teknolojisi yoniinden tatbiki miimkiindiir.**

Eger gerekli kapasiteye sahip paket analiz teknolojileri(DPI vb.) kurulur ise
tipki cep telefonunun dinlenmesi gibi elektronik haberlesme altyapisini kontrol eden

erisim saglayici isletmeciler tizerinden internet iletisimindeki ¢ogu husus dinlenebilir,

4! Yayimlandig: R. Gazete: Tarih: 14/7/1934 Say:: 2751

412 Yayimlandig1 R.Gazete: Tarih: 3/11/1983 Say1: 18210

413 Yayimlandig1 R. Gazete: Tarih: 12/3/1983 Say1: 17985

414 Mustafa TASKIN (2011), Adli ve Istihbari Amagh Iletisimin Denetlenmesi, Segkin, Ankara, s. 83, 84,
85, 90, 200 vd.; Yasin SOYLER (2013), Kamu Hukuku A¢isindan Internet Iceriginin Diizenlenmesi ve
Bu Alanda Devletin Idari Yaptirim Uygulama Yetkisi, Gazi Universitesi Sosyal Bilimler Enstitiisii
Doktora Tezi, Ankara, s. 145; Cumhur SAHIN (2019), Ceza Muhakemesi Hukuku Cilt 1, Seckin,
Ankara, s. 355; Hakan KARAKEHY A (2016), Ceza Muhakemesi Hukuku, Savas, Ankara, s. 355; Murat
BALCI, M.Emin ALSAHIN ve Kerim CAKIR (2021), Ceza Muhakemesi Hukuku, Adalet, s. 500;
Dijital Ceza Muhakemesi Hukuku, s. 513.

415 Sistem iizerinden gergeklestiriliyor olsa bile iletisime dair verilere yonelik CMK md. 134 degil, 135.
maddenin tatbiki gerekir. Ayni1 yonde bkz. Resul GOKSOY (2019), Ceza Muhakemesinde Dijital
Delillerin Elde Edilmesi ve Giivenilirliginin Saglanmasi, Segkin, Ankara, s. 175.

142



izlenebilir, gozlenebilir. Daha dar kapsamli paket analiz teknolojileri ise trafige dair
genel bilgilere ulasilabilmesini saglayacaktir. Siiphesiz ki erisim saglayic
isletmecilerin yardimi olmaksizin da erisime izin verilmis bir yerel ag lizerinden
gerceklesen iletisim izlenebilir. Yerel aga baglanilamiyor veya erisim saglayici
isletmeler tizerinden de trafik dinlenemiyor/izlenemiyor ise bu durumda ilk etapta
istemci ile sunucudan birine s1zilmasi ve trafigin bu noktalardan izlenmesi gerekir. Bu
durumda istemci veya sunucudan biri eger erisime izin verir ise hukukilik agisindan
sorun yoktur. Lakin iki taraftan biri buna izin vermediginde, sisteme erisim cebren ve
hacking yontemleriyle gerceklestirilmek zorundadir. Trafigin mitm konumunda
izlenmesi igin de proxy sunucular gibi aradaki bir sisteme erisilmesi gerekir. Bu
durumda da eger bu aradaki sistemin yetkilisi bu erisime izin vermiyorsa, sisteme
cebren erisilmesi ve hacklenmesi giindeme gelecektir.

CMK md. 135 ve sair bir kanun hiikkmiinii icra i¢in ag {lizerinden bir Sistem
hacklendiginde veya gizli sorusturmaci kullanimi ya da sair yontemler ile fark
ettirilmeden sistemlere fiziki yollarla malware enjekte edildiginde, ‘’elektronik
haberlesmenin dinlenmesine/izlenmesine imkan taniyan normlarin tatbiki i¢in biligim
sistemlerine cebren erisilebilecegi kabul edilmeyecekse®’, bu tiir bir uygulama yetkisiz
erisim sucunu olusturacaktir. Kanaatimizce de boyle bir uygulamanin hukuka uygun
olmasi miimkiin ~ degildir. Zira bir arama  karari olmaksizin
sorusturma/kovusturmalarda bilisim sistemlerine rizaya aykiri olarak erisilemez,
arama Kararlar1 da dinleme/izleme kararlarinin gergeklestirilmesi igin sistemlerin
hacklenmesine yonelik degil, sistemlerde ¢ yiiklii olan®’ veriler vasitasiyla delillerin
elde edilebilmesine yonelik verilebilir. Kaldi ki temel hak ve hiirriyetleri kisitlayan
normlarin agikca diizenlenmis olmalar1 gerekir ve mevzuatta bu yonde agik bir kanun
hiikmii de bulunmamaktadir.*® Ayrica tezin ilgili béliimlerinde zikredildigi iizere bu
amagla sistemlere sizdirilan Pegasus spyware; NATO raporlarina menfi olarak
yansimis, hi¢bir hiikiimet ve hukuk sistemi tarafindan kullanildigi kabul edilmemis ve
cogu iilke tarafindan kinanarak, kullanimi hukukun 6tesinde de gayri mesru bir vaziyet

almistir. Resmi olarak Tiirkiye dahil hi¢bir hukuk devletinin mesru kabul etmedigi ve

418 Bu noktada belirtmek gerekir ki dinlemeye/izlemeye imkan saglayacak sekilde bilisim sistemlerine
cebren erigim, sistem iizerinde belirli hakimiyet alanlar1 yaratacak ve bu durum, sinirl bir siire igin salt
belirli kanallardan yapilan iletisime yonelik verilen dinleme/izleme kararmin kapsamini asarak,
sistemdeki sair pek ¢ok uygulama iizerinden gerceklesen trafigin ve bunun 6tesinde sistemde yiiklii
verilerin dokunulmazligini da ihlal etmis olacaktir. Yine bu dinlemelerin genellikle sisteme malware
enjeksiyonu sonucu yapilabilecegi goz Oniinde bulundurulur ise dinleme/izleme kararmin siiresi
dolduktan sonra bu yazilimin sistemden nasil kaldirilacagi da mechuldiir.
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normatif altyapist da bulunmayan bir sistemin, hukukun tatbiki i¢in kullanimi ise

pekala miimkiin olamaz.

3.3.1.2.3. MiT Kanunu’nda Yer Alan Genel Erisim YetKisi
MIT Kanunu md. 6’da MIT’in kanunda yer alan gorevlerini yerine getirmeye
yonelik kullanabilecegi yetkiler arasinda, bir kisim bilisim sistemlerine genel bir
erisim yetkisi de bulunmaktadir. Ilgili normda,
“Kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek kuruluslari,
19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu kapsamindaki kurum ve
kuruluglar ile diger tiizel kisiler ve tiizel kisiligi bulunmayan kuruluslardan bilgi,
belge, veri ve kayitlart alabilir, bunlara ait arsivierden, elektronik bilgi islem
merkezlerinden ve iletisim alt yapisindan yararlanabilir ve bunlarla irtibat kurabilir.
Bu kapsamda talepte bulunulanlar, kendi mevzuatlarindaki hiikiimleri gerekge
gostermek suretiyle talebin yerine getirilmesinden kagimamazlar®’

denilmekle, bu normun kapsami igerisinde kalan bilisim sistemlerine MIT’in

erisimi miimkiin kilinmustir.

3.3.1.2.4. Sorusturma Asamasinda Veri Tabanlarinda Genel Tarama Yapilmasi

Alman hukukunda yer alan ve Rasterfahndung olarak adlandirilan,
sorusturmalarda delillere ulasabilmek adina arastirilacak alanlarin daraltilmasina
yonelik veri tabanlarina erisilmesi ve bu veri tabanlarinda ulasilmasi amacglanan
delillere dair taramalar yapilmasmin®*’ Tiirk hukukunda mesrulugu tartismalidir.
Doktrinde kamu veri tabanlarinda bu tiir bir genel erisim ve genel tarama yetkisinin
CMK’nin mevcut yapisina gore miimkiin olmadigini belirten goriisler mevcut olmakla
birlikte,*® bu yondeki bir kisim yazar kanuna bu ydnde bir diizenlemenin
eklenmesinin sugla miicadelede faydali olacagini belirtmektedir.*'°

Ornegin kolundaki ejderha dovmesinin kamera kayitlarinda goriildiigii ve
yiiziiniin maskeli oldugu i¢in se¢ilemedigi bir failin tespiti icin tek tek dovmeciler ile
goriisiilmesi zor olacaktir. Dovmecilerin veri tabanlar1 ve surface web ile deep web

igerikleri veri madenciligi-analizi yontemleri ile taranir ise ¢ok daha kolay bicimde

417 Cengiz TANRIKULU 2014, age. s. 270, 271.

418 Ciler Damla BAYRAKTAR (2018), < Ceza Muhakemesi Hukukunda Bir Koruma Tedbiri Olarak
Otomatik Veri Taramasi (Rasterfahndung): Insan Haklar1 Baglaminda Bir Analiz*’, Ceza Hukuku
Dergisi, C. 13, S. 38, ss. 25-64, s. 42, 43, 44, 53, 54, 55 vd.

419 Cengiz TANRIKULU 2014, age. s. 277, 280.
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failin tespiti miimkiindiir. Lakin siiphesiz ki yetkisiz kisilerin erisimine kapali veri
tabanlarina arama karar1 olmaksizin erisilemeyecegi i¢in bunlara genel erisim saglayan
bir sistem kurularak yapilan taramalar, teknik zorluklarin yaninda hukuken de
miimkiin degildir. Bu tiir taramalarin kamunun erisimine agik veri tabanlarinda ve
surface web ile deep web’in herkesin ulasabilecegi noktalarinda yapilmasinda ise
herhangi bir sorun olusmaz. Ornegin tipik bir veri madenciligi yazilimi ile internetin
kamunun erisimine a¢ik noktalarinda dévme resminin taranmasi miimkiindiir. Zira
herkesin erisebilecegi alanlara savciligin erisemeyecegini ya da bunun i¢in 6zel bir
hakimlik kararinin aranacagini sdylemek miimkiin degildir.

Ikinci olarak kamu tiizel kisilerinin kontrolii altindaki veri tabanlarindan, TCK
md. 161 geregince miizekkere ile bilgi talebi miimkiin oldugundan ve bilgi vermekten
kaginilamayacagindan, ilgili birimlerin kendi veri tabanlarinda tarama yapmasi da
pekala miimkiindiir. Lakin CMK md. 161°de *’Cumhuriyet savcisi, dogrudan dogruya
veya emrindeki adli kolluk gorevlileri araciligi ile her tiirlii arastirmayi yapabilir ...*
denilmis olsa da mevcut diizende CMK’da bu yonde bir diizenleme olmadigindan,
sorusturma kapsaminda bir yazilim gelistirilerek kamu veri tabanlarinda spesifik
taramalar yapilmasi s6z konusu olamaz. Lakin TCK md. 243/1 noktasinda tartisilmasi
gereken konu, boyle bir durumda bu yonde bir karar alan savci ve/veya yardimei olan
adli kolluk gorevlilerinin taramay1 gerceklestirmesi durumunda kamu veri tabanlarina
yetkisiz erigimlerinin yetkisiz erisim sugunu olusturup olusturmayacagidir.

Savciligin  Adalet Bakanligi biinyesinde tutulan veri tabanlarina, PTT
kayitlarina, I¢ Isleri Bakanlhig: biinyesinde tutulan Polnet, KIHBI ve trafik sicil
kayitlar gibi sair veri tabanlarina, TAKBIS veri tabanina, Saglik Bakanligi ve SGK
biinyesindeki bazi veri tabanlarina sorusturma kapsaminda erisim yetkisi zaten
mevcuttur.*?° Béyle bir durumda sorusturmalar kapsaminda savciligin UYAP ve sair
sistem tizerinden direkt olarak erigebildigi bu gibi veri tabanlar1 yoniinden, UYAP
kullanilmayip farkli yazilimlar ile genel tarama gerceklestirilmesi kanaatimizce
hukuka uygun olacaktir. Lakin salt miizekkere ile talep edilebilen bilgiler konusunda
veya bunlarm 6tesinde MIT ya da TSK’nin devlet sirr1 sayilabilecek veri tabanlarinda
tarama yapilamayacagi, bunlara direkt olarak erisimin TCK md. 243’te diizenlenen

yetkisiz erisim sugunu olusturacagi agiktir.

420 https://uyap.gov.tr/Genel-Bilgi, (ET:02.03.2022).
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3.3.1.2.5. Denetim Faaliyetleri
Mevzuatimizda yer alan bir ¢ok normda diizenleyici ve denetleyici kurumlarin,
denetim kapsamlarina giren islere yonelik belirli bilgilere erisebilecegi ve ilgililerin
bu bilgilerin verilmesinden yahut yapilacak incelemelerden kacinamayacagi,
gerekiyorsa bunun cebren yapilacagi diizenlenmistir. Bu diizenlemeler arasinda
bilisim sistemlerine erisim yetkisi verenler de bulunmaktadir.
Evvela BTK’nin denetim yetkisine dair Elektronik Haberlesme Kanunu’nda
diizenlemeler mevcuttur. Elektronik Haberlesme Kanunu md. 59°da
... Kurum, bu Kanunun kendisine verdigi gorevleri yerine getirirken gerekli gordiigii
hallerde, mahallinde de inceleme ve denetim yapabilir ve/veya yaptirabilir. Miilki
amirler, kolluk kuvvetleri ve diger kamu kurumlarimin amir ve memurlart inceleme
veya denetimle gdreviendirilenlere her tirli kolaylhigr gostermek ve yardimda
bulunmakla yiikiimliidiirler. ... Denetimle goreviendirilenler, denetime tabi olanlar
veya tesisleri nezdinde, defterler de dahil olmak iizere her tiirlii evrak ve emtiann,
elektronik ortamdaki bilgilerin, elektronik haberlesme alt yapisinin, cihaz, sistem,
yazilim ve donamimlarumin incelenmesi, suret veya numune alinmasi, konuyla ilgili
yazili veya sozlii agiklama istenmesi, gerekli tutanaklarin diizenlenmesi, tesislerin ve
isletiminin incelenmesi konularinda yetkilidir. Denetime tabi tutulanlar, denetimle
gorevli kisilere her tiirlii kolayligi gostermek, yukarida sayian hususlarla ilgili
taleplerini belirlenen siire icinde yerine getirmek, cihaz, sistem, yazilim ve
donanmimlart denetlemeye acik tutmak, denetim igin gerekli alt yapiyi temin etmek ve
calisir vaziyette tutmak icin gerekli onlemleri almak zorundadir. Aykiri davranista
bulunanlara bu Kanun ve ilgili mevzuat hiikiimlerine gére cezai islem uygulanir.®’
denilmis, ayn1 kanun md. 60/12°de ise ’Kurum, gérevi kapsaminda ilgili yerlerden
bilgi, belge, veri ve kayitlart alabilir ve degerlendirmesini yapabilir, arsivierden,
elektronik bilgi islem merkezlerinden ve iletisim altyapisindan yararlanabilir,
bunlarla irtibat kurabilir ve bu kapsamda diger gerekli onlemleri alabilir veya
aldwrabilir. Kurum, bu fikrada belirtilen gorevlerin ifasinda bakanliklar, kurum ve
kuruluglar ile igbirligi icerisinde ¢alisir. Bu kapsamda Kurum tarafindan istenen her
tirlii bilgi ve belge talebi; ilgili bakanlik, kurum ve kuruluglar tarafindan
gecikmeksizin yerine getirilir. ... Gergek kisiler ile dzel hukuk tiizel kigileri, Kurumun
bu maddedeki gorevleri ile ilgili taleplerini, tabi olduklart mevzuat hiikiimlerini
gerekge gostermek suretiyle yerine getirmekten kaginamazlar.®’

seklinde bir diizenlemeye gidilmistir.
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Ikinci olarak MASAK’m bu yondeki yetkisi, 5549 s. Suc¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun’da*?! diizenlenmistir. ilgili kanunun 7.
maddesinde

... kurum ve kuruluslari, gercek ve tiizel kisiler ile tiizel kisiligi olmayan kuruluslar,
Bagskanlik ve denetim elemanlar: tarafindan istenilecek her tiirlii bilgi, belge ve
bunlara iligkin her tirlii ortamdaki kayitlar:, bu kayitlara erigimi saglamak veya
okunabilir hale getirmek icin gerekli tiim bilgi ve sifreleri tam ve dogru olarak vermek
ve gerekli kolayligi saglamakla yiikiimliidiir. (2) Yukaridaki fikraya gore talepte
bulunulanlar savunma hakkina iliskin  hiikiimler saklt kalmak kaydiyla, ozel
kanunlarda yazili hiikiimleri ileri siirerek bilgi ve belge vermekten ka¢inamazlar. *
denilmistir. Yine ayn1 kanunun 9. maddesinde, ** (1) Kanunlar: veya faaliyet konular
geregince, ekonomik olaylara, servet unsurlarina, vergi miikellefiyetlerine, niifus
bilgilerine ve yasa disi faaliyetlere iliskin kayit tutan kamu kurum ve kuruluslart ile
kamu kurumu niteligindeki kurum ve kuruluglarin bilgi islem sistemlerine Bakanlik ve
ilgili Bakanhgin veya kamu kurumu niteligindeki kurum ve kuruluslarin yetkili
organlarinin birlikte belirleyecegi usiil ve esaslar dahilinde Baskanlikca erisim
sistemi kurulabilir. (2) Tiirkive Cumhuriyet Merkez Bankasi hari¢ kamu sermayeli
bankalar ile kamu iktisadi tegebbiisleri birinci fikra kapsami disindadir ©

denilerek, 6n alan aragtirmasina yakin daimi bir denetim sistemi kurulabilecegi
zikredilmistir.

Ucgiincii olarak SPK’nmn bu ydndeki yetkisi, 6362 s. Sermaye Piyasasi

Kanunu*??

md. 88 ve 89’da diizenlenmistir. Madde 89 un ilgili kismu soyledir:

“’(1) Denetim, bu Kanun kapsamindaki tiim kurum ve kurulus ile ilgili diger gercek ve
tiizel kisilerin bu Kanun ve ilgili diger mevzuatin sermaye piyasasina iliskin
hiikiimleriyle ilgili faaliyet ve islemlerini kapsar. Denetimle géreviendirilen personel,
ilgili gercek ve tiizel kisilerden bu Kanun ve ilgili diger mevzuatin sermaye piyasasina
iliskin hiikiimleriyle ilgili gorecekleri bilgi ve belgeleri istemeye, bunlarin vergi ile
ilgili kayitlar: dahil olmak iizere tiim defter ve belgeleri ile elektronik ortamda
tutulanlar dahil tiim kayitlar ve sair bilgi ihtiva eden vasitalari, bilgi sistemlerini
incelemeye, bunlara erigimin saglanmasin istemeye ve bunlarin érneklerini almaya,
islem ve hesaplarint denetlemeye, ilgililerden yazili ve sozlii bilgi almaya, gerekli
tutanaklart diizenlemeye yetkilidir. (3) Kurul Baskamnin talepte bulunmasi ve sulh

ceza hakiminin karar tizerine gerekli yerlerde kolluk yardimi ile arama yapilabilir.

Aramada bulunan ve incelenmesine liizum goriilen defterler ve belgeler ayrintili bir

421 Yayimlandig1 Resmi Gazete: Tarih: 18/10/2006 Say1: 26323
422 Yayimlandig1 Resmi Gazete: Tarih: 30/12/2012 Say1: 28513
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tutanakla tespit olunur ve yerinde incelemenin miimkiin olmadigr hdillerde, muhafaza

altina alinarak inceleme yapanin ¢alistigi yere sevk edilir®’.

3.3.1.2.6. Yer Saglayicinin Baskasinin Yetkisine Tahsis Ettigi Alandaki Verilere
Miidahalesi

Yer saglayicilarin, hosting hizmeti satin alan internet sitesi/uygulamasi
isletmecisi ile arasindaki anlagsmaya riayet etmesi ve keyfi olarak miisterisine tahsisli
siber uzaya erismemesi gerekir. Ayni sekilde bir internet sitesi isletmecisi de belirli bir
bedel karsiliginda {iyelik hesaplar satabilir ve sosyal medya orneklerinde oldugu gibi
kisiler bu hesaplar1 iizerinden haberlesmenin gizliligi dahilinde mesajlasabilirler.
Internet sitesi isletmecisi de bu mesajlar1 keyfi olarak okuyamaz yahut bu tiir verilere
miidahale edemez.

Pratikte yer saglayicilarin ve/veya internet sitesi/uygulamasi igletmecilerinin
baskalarina tahsisli bu tiir alanlara yani 6ziinde ‘’bilisim sistemlerine*’ erisebilmesi,
karsi taraf'ile yaptiklar1 sézlesmelerde yer alan kayitlardan dolayr miimkiin olmaktadir.
Bu tiir kayitlar ise hakkin kullanilmasi hukuka uygunluk sebebi ile ilgili olup, bu alt
basligin konusu degildir. Kanun hiikmiinii icra noktasinda degerlendirilmesi gereken
husus, mevzuatta yer saglayicilara yonelik getirilmis baglayic1 diizenlemeler
bulunmasidir. Yer saglayicilarin bu diizenlemelerin geregi olarak bagkalarina tahsisli
alanlara erismesi ve veriyi internet trafigine yonelik bloklamasi yahut dogrudan
silmesi gerekmektedir.

5651 s. Kanun md. 5/2°de yer alan *’Yer saglayici, yer sagladigi hukuka aykirt
icerigi bu Kanunun 8 inci ve 9 uncu maddelerine gére haberdar edilmesi hdlinde
vayindan ¢ikarmakla yiikiimliidiir.©> seklindeki diizenlemeden kaynaklanan bu durum,
ortada baglayic1 bir idari karar yahut mahkeme karar1 mevcut ise yer saglayici
bakimindan direkt olarak hukuka uygunluk sebebi sayilacaktir. Fakat uyar-kaldir
basvurulart noktasinda bu yonde kesin bir kanaate varmak miimkiin olmay1p, yanlis
uyarilar sonucu islem gerceklestiriimesi TCK md. 243 ve 244°teki suglar

olusturabilir.*?3

423 Uyarilar sonucu igerigin kaldirilmasi noktasinda yer saglayicilarm durumu ydniinden ayrintili bilgi
i¢in bkz. Alp OZTEKIN 2021, age. s. 218, 219.
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3.3.1.2.7. Hiikiim Sonucunun Tatbiki Icin Bilisim Sistemlerine Erisim
Gerektiren flamlarn Icrasi

Hukuk mahkemesi kararinda yer alan hiikiim sonucunun tatbiki i¢in bir bilisim
sistemine erigilmesi gereken durumlarda, davaci bu sonucu yaratmak i¢in
kendiliginden hareket edemez. Normal sartlar altinda 1IK md. 30 geregince bu tiir
ilamlar icraya konulur ve karsi tarafa bunu yapmasi emredilir. Ornegin bir borglu
online oyun karakteri igerisindeki esyalari ya da {igiincii taraf sunucularda barindirilan
kripto varliklarini(érn. NFT koleksiyonu) alacakliya aktaracagina dair belirli bir bedel
karsilig1 s6zlesme yapmis olabilir. Borglu daha sonra bu borglarini ifa etmemis ve buna
yonelik acilan davayr da kaybetmis ise hiikiim sonucu IIK’ya gére icraya konularak
borcun ifas1 emredilecektir. Olagan durumlarda ilgilisi isi yapmadiginda, is cebren
yaptirilir. Lakin eldeki durumda boyle bir sonuca ulagmak i¢in borglunun iyelik
hesabinin ya da ii¢iincii taraf sirketlerin sistemlerinin hacklenmesi gerekecektir. Boyle
bir uygulama ise IIK’nin mevcut yapisi ile bagdasmamaktadir. Bu sebeple bilisim
sistemlerine cebren erisimi kapsayan durumlarin salt takip bor¢lusunun yapabilecegi
isler sayilmast gerekir ve eger bu yonde bir ilam icraya konulduktan sonra takibin
geregi olarak sisteme yetkisiz olarak erisilir ise IiIK md. 30 bir hukuka uygunluk sebebi

olusturmayacaktir.*?*

3.3.1.3. Mesru Savunma

TCK md. 25/1°de diizenlenen mesru savunma; gergeklesme ihtimali kuvvetle
muhtemel yahut gergeklesmekte olan bir haksiz saldirinin defedilmesi igin savunma
yapilma zorunlulugu dogdugunda, saldirtya yonelik orantili bigimde gergeklestirilen
ve saldirinin/devaminin  Onlenmesine yonelen eylemlerin  gergeklestirilmesi
durumunda bulunur.*?® Doktrinde mesru savunmanin TCK md. 243’e yonelik bir

hukuka uygunluk sebebi teskil edebilecegi yoniinde goriisler mevcuttur.*?® Bir kisim

424 By konuda detayli agiklamalar igin bkz. Alp OZTEKIN 2021, age. s. 606, 607, 608.

45 7eki HAFIZOGULLARI ve Muharrem OZEN 2021, age. s. 219, 220; Fatih Selami
MAHMUTOGLU ve Serra KARADENIZ (2017), Tiirk Ceza Kanunu Genel Hiikiimler Serhi, Beta,
Istanbul, s. 503, 506; Dogan SOYASLAN 2020a, age. s. 390, 391.

426 Ahmet GUL 2021, s. 106, 107; Meral EKICI SAHIN ve Irmak KORUCULU 2019, s. 610, 611;
Baris Emre ALP (2019), Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu,
Adalet, Ankara, s. 103, 104; irem GECMEZ (2020), Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme veya Degistirme Suclari, Segkin, Ankara, s. 97, 99; Zeki AVSAR ve Giirsel ONGOREN 2010,
age. s. 138; Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1159.
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goriis ise mesru savunmanin bilisim suglar1 yonlinden glindeme gelemeyecegi
yoniindedir.*?

Bir bilisim sistemine yetkisiz olarak erismek veya kalmaya devam etmek
durumunun herhangi bir savunma amaciyla kullanilmasi pek olasi olmasa da
kanaatimizce imkansiz da degildir. Savunmaya yonelik bir durum ancak hedef sistem
hakkinda bilgi edinmek ya da haksiz saldirty1 teskil eden durumu ortadan kaldirmak
i¢in sisteme dnceden erisilmesi gerektiginde gergeklestirilebilir. Ornegin bir internet
sitesinde kisinin miistehcen goriintiileri yayinlaniyor ise bu yayimi kesmek ya da
sunuculart tamamen bozmak i¢in DoS/DDoS saldirilar1 yahut zararli kodlarin
gonderimi s6z konusu olabilir. Ancak bu tiir saldirilar sadece yayin1 bir siire kesecegi
gibi agir saldirilar da direkt olarak sistemi bozacagindan, mesru savunma yoniinden
bu tiir ydntemler orantili olmayabilir. Oyleyse yaymna dair verileri silmeye ydnelik
orantili bir mesru savunmada sunuculara bir sekilde erigilerek bu verilerin silinmesi
gerekecektir.

Yukaridaki 6rnekte mesru savunma TCK md. 244 yoniinden giindeme gelecek
olup, TCK md. 243/1 savunmadaki Onciil hareketleri tipikliginde barindiran bir sug
konumunda bulunacaktir. Tezin igtima boliimiinde detayli olarak tartigildig: tizere
TCK md. 244°¢ konu fiilleri gergeklestirmek icin sisteme yetkisiz olarak erisilmis ise
bu durumda cezalandirmanin nasil yapilacagi konusunda doktrinde fikir birligi yoktur.
Eger sisteme Yyetkisiz olarak erisilir ve haksiz saldiriy1 olusturan veriler silinir ise ve
boyle bir durumda TCK md. 244 yoéniinden mesru savunmanin silme fiilini hukuka
uygun kilacagi yoniinde bir goriis benimsenirse, failin TCK md. 243’ten
cezalandirilmas1 mesru savunmaya dair TCK md. 25’in ruhuna aykir1 olacaktir.
Oyleyse sunucudaki verilerin silinmesinin sart olmasi gibi durumlarda TCK md. 244’e
konu fiili gergeklestirmek igin sisteme erismek gerekiyor ise ve yapilan eylemler TCK
md. 244 yoniinden mesru savunma sayildigi i¢in hukuka uygun kabul ediliyorsa, bu
durumun TCK md. 243 yoniinden de fiili hukuka uygun kilacaginin kabulii gerekir.
Lakin kisinin olaymn ozelligi sebebiyle sisteme erismeden de savunma yapmasi
miimkiin olabiliyor ise TCK md. 243 yoniinden mesru savunmanin kabulii TCK md.
25’in ruhuna uygun olmayacaktir. Zira bu tiir bir eylem, saldiri-savunma arasinda agik

bir orantisizlik yaratacaktir.

427 7eki HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 444; Veli Ozer OZBEK, Koray
DOGAN, Pmar BACAKSIZ ve ilker TEPE 2021a, age. s. 964; Murat Volkan DULGER 2022, age. s.
300, 301; Burak Cesur AKOZ 2018, age. s. 93, 94; Ali KARAGULMEZ 2014, age. s. 75.
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Bizce kianabilirlik igerisinde degerlendirilmesi gereken bir mesele olan,
“ozel kigilerin baska tiirlii toplanamama ihtimali bulunan delilleri elde etmesi®’
durumu doktrin®® ve yargi kararlarinda*® mesru savunma  ozelinde
degerlendirilebildiginden, TCK md. 243’{in ve bilisim sistemlerine yetkisiz erisimin

delil elde etmeye yonelik fiiller boyutuyla da ele alinmas1 miimkiindiir.

3.3.1.4. Riza

TCK md. 26/2’de diizenlenen rizanin bir hukuka uygunluk sebebi olarak TCK
md. 243 baglaminda uygulanmasi konusunda doktrinde herhangi bir tartisma
bulunmamaktadir. Hatta bazi goriislere gore bu su¢ ile bagdasabilen tek hukuka
uygunluk sebebi yetkili olma durumudur. ilgili gériiste bu yetkili olma durumu igin
san1yoruz Ki kanun hiikmii ya da riza sonucu elde edilen yetkiye isaret edilmektedir.**°
Ictihatlar noktasinda da riza, bu su¢ bakimindan bir hukuka uygunluk sebebi olarak
degerlendirilmektedir.*3

Rizanm bir hukuka uygunluk sebebi olabilmesi i¢in magdur tarafindan fiil
gerceklestirilmeden Once verilmesi gerekir. Bu sebeple sisteme yetkisiz olarak

k*32 ve ancak gelecege

erisildikten sonra verilen bir riza, sugun olusumu etkilemeyece
yonelik olarak bir hukuka uygunluk sebebi teskil edebilecektir. A¢ik riza konusundaki
tipik ve en teknik &rnek sizma testleridir. Onceden yapilan sézlesmeler sonucu
kapsaminin ¢izildigi erisim yetkisinin beyaz sapkali hackerlara verildigi sizma
testlerinde, sekil sarti aranmayan sozlesmeler rizaya dayali bir hukuka uygunluk

sebebi teskil edecektir.*®

428 Ersan SEN (2008), Telefon Dinleme, Gizli Sorusturmact, X Muhbir, Seckin, Ankara, s. 138.

42 Yargitay CGK 2010/5-187 E. 2011/131 K.

430 Zeki HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 444 / Ayni yonde bkz. Veli Ozer
OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 964.

431 Riza ile sosyal medya hesabina girme 6rnegi icin bkz. *’... Olay tarihinde Facebook hesabima erigim
saglayamadim. Sifremin kirtlarak girildigini tespit ettim. Bununla ilgili olarak her ne kadar sanigin IP
numarast tizervinden baglanti yapudigi tespit edilmis ise de T.... benim nisanlimdwr, yakinda da
evlenecegiz, bu eylemi T....."tn gergeklestirdigini diisiinmiiyorum. Bunu yapmast icin bir neden yoktur,
benim sifrelerim zaten T....'"da vardi. Benim hesabima bu sekilde her zaman girebilirdi. Onun IP
numarasindan baglanti yapilmas1 bu nedenle normaldir. Sikayetimden vazgeciyorum.” sek- lindeki
ifadesi karsisinda; samgn, sikayetcinin rizast disinda giris yaptigina iliskin delil bulunmadigindan,
beraati yerine yetersiz gerekgeyle mahkumiyetine karar verilmesi ...*" Yargitay 8. CD 2015/7077 E.
2015/24705 K.

432 7eki HAFIZOGULLARI ve Muharrem OZEN 2012, age. s. 444; Aksi yonde ve sisteme hukuka
aykir1 olarak erisildikten sonra verilen rizanin, sugun miitemadi sug 6zelligi geregince gegmise yonelik
de hukuka uygunluk yaratacagma dair goriisler igin bkz. Veli Ozer OZBEK, Koray DOGAN, Pinar
BACAKSIZ ve ilker TEPE 2021a, age. s. 964.

433 Ahu Karakurt EREN 2020, age. s. 752, 753; Murat Volkan DULGER 2022, age. s. 652, 653.
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Bu alt bashkta degerlendirilmesi gereken esas meseleler ise zimni riza,
varsayilan riza ve kismi riza kavramlaridir. Bir kisinin her daim 6nceden rizasini
acikca dile getirmesi gerekmez. Zimni riza olarak adlandirilabilecek bu durumlarda da
fiil hukuka uygun sayilacaktir. Bilisim sistemlerine erisim konusunda zimni rizanin
giindeme gelebilecegi bir ¢ok durum meydana gelebilir. Ornegin bir aile iginde
kardeslerden biri digerinin bilgisayarini acar ve digeri de ses etmez ise zimni rizanin
varligindan bahsedilebilecektir. Varsayilan riza ise objektif olarak toplum tarafindan
kabul edilen ve mesru goriilen konularda, rizanin hukuki yonden varsayilacagi
durumlarda giindeme gelir.*** Ornegin bir restoranda wi-fi agina *’miisteriler
baglanamaz‘’ seklinde bir uyar1 yoksa ve SSID sifresiz olarak goriiliiyor, herkes de
aga baglanabiliyor ise bu noktada restoranlardaki genel uygulamalar dolayisiyla
miisterilerin bu sisteme erisimi noktasinda varsayilan rizadan bahsedilecek ve erigim
hukuka uygun olacaktir. Lakin aynt durum miisteri olmayanlar ve drnegin sokaktan
gecenler ya da bedava internet kullanimi i¢in aga erigen sair kisiler i¢in gegerli
olmayacak, bunlarin fiilleri hukuka aykirilik teskil edecektir.

Doktrinde bilisim sistemlerinde sifreleme yahut yetkisiz erisimlere karsi sair
bir glivenlik 6nleminin alinmamis olmas1 zimni riza ger¢evesinde degerlendirilmis ve
bu durumlarda zimni rizanin giindeme gelemeyecegi belirtilmistir.**®  Sifre
konulmamast gibi durumlarda siliphesiz ki her olayda rizanin varligindan
bahsedilemeyecek ise de bu durumun bizce varsayilan riza igerisinde
degerlendirilmesi ve yukaridaki Ornekteki gibi her durumun kendi Ozelinde
degerlendirilmesi gerekir. Ornegin bir Yargitay kararma da yansidigi iizere iki ortagin
birbirinin sistemlerine erisim izni vermis olacaklarina dair bir varsayilan riza
anlayisinin  kabulli miimkiin olmayacak, bu yonde acik ya da zimni bir riza

aranacaktir.*>® Lakin anne, baba ve tek ¢ocuktan olusan bir ailede babanin kendisine

434 veli Ozer OZBEK 2010, age. s. 460.

4% Dyrmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1158; Ugur
IHTIYAROGLU 2020, a.g.e, s. 428.

436 < yapilan sorusturma sonunda, taraflar arasindaki is ortakligi nedeniyle siiphelinin miistekinin e-
posta hesabinin sifrelerinin bilmesinin hayatin olagan akisina uygun oldugu gerekgesiyle kovusturmaya
yer olmadigina dair karar verildigi anlasilmis olup; her ne kadar stipheli savunmasinda is ortakliginin
sona erdigi 24/01/2019 tarihine kadar miistekiye ait internet sitesinin yetkilisi oldugunu ileri siirmiis
ise de, bu hususa iligkin herhangi bir delil ya da belge sunamadigindan 5271 sayili Ceza Muhakemesi
Kanunu'nun 170/2. maddesi geregince; "Sorusturma evresi sonunda toplanan deliller, sugun islendigi
hususunda yeterli siiphe olusturuyorsa;, Cumhuriyet savcisi, bir iddianame diizenler." hiikmii geregince,
sorusturma evresi sonunda toplanan delillerin sugun islendigi hususunda yeterli siiphe olusturmasi
sebebiyle kovusturmaya yer olmadigina dair karara karsi yapilan itirazin kabulii yerine yaziuli sekilde
reddine karar verilmesi, ...*” Yargitay 8. Ceza Dairesi 2020/4126 E 2021/18481 K.
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aldig1 tableti zaman zaman anne ya da cocugun kullanmasi s6z konusu oluyor ve baba
bu durumu agik¢a yasaklamiyor ise babanin zimni rizasi ve haberi dahi olmasa, bu
yonde bir varsayilan rizadan bahsedilebilecektir.

Kismi riza verilmesi durumunda ise sisteme belirli smurlar dahilinde
erisilmesine riza gosterilmis olacagindan, smirlarin agilmasi durumunda TCK md.
243’te diizenlenen yetkisiz erisim sugu olusacaktir.**” Sanallastirma uygulamalar
haricinde tek fiziki sistem icerisinde bagka bir bilisim sistemine erisme durumu
gerceklesemeyeceginden, kanaatimizce boOyle bir durumda tek bir uygulama
yaziliminin kullanilmasina riza gosterilmesine ragmen farkli islemler yapilmasi gibi
ihtimallerde, yetkili olarak erisilen sistemde ’yetkisiz olarak kalmaya devam etme*’
secimlik hareketi sebebiyle su¢ olusacaktir. Lakin birden ¢ok sanal birime ayrilmis bir
bilisim sisteminde tek ara yiiz yoniinden erisimine riza gosterilen kisi oteki ara yiize
yetkisiz sekilde erisir ise sug, sisteme yetkisiz erisim se¢imlik hareketi yoniinden
olusacaktir.

Rizanin bir hukuka uygunluk sebebi sayildigi durumlarda bilisim sistemlerine
erisime dair bir kisim tartismali durumlarin yasanmasi miimkiindiir. Ozellikle phishing
yontemleri kullanilarak magdurlarin o noktalara ¢ekilmesi sonucu veya tesadif eseri
o baglantiya tiklayan yahut indirme islemlerini baslatan kisilerin sistemlerine malware
enjekte edilmesi durumunda, hackerlar faillerini siibjektif 6zellikleri yoniinden
segemezler. Failin phishing yontemlerini kullanarak, olusturdugu sahte ikiz web sitesi
tizerinden ziyaretcileri belirli baglantilara tiklatmaya ve bu sayede sistemlerine
malware enjekte edilmesine sebep oldugu bir durumda, magdurlarin failin yakin
arkadas1 ya da kardesi olmasi miimkiindiir. Ornegin boyle bir durumda failin zaten
erisim yetkisinin bulundugu veya varsayilan riza noktasinda var kabul edildigi yakin
arkadaginin sistemini hacklemesi neticesi dogabilir. {lgili boliimde zikredildigi iizere
malware calistirildigi/otomatik olarak ¢alistig1 an erisim ve hakimiyet imkan1 sunuyor
ise sisteme erisim gerceklesmis sayilacaktir. Iste bdyle bir durumda failin zaten riza
sebebiyle yetkisinin bulundugu bir sistemi, yetkisinin olmadig1 Gi¢lincii bir sistemi
hacklemek isterken hacklemesi miimkiindiir. Doktrinde bir kisim goriis, hukuka
uyguluk sebeplerinin objektif oldugunu ve failin siibjektif hissiyati ile kastinin bu

noktada 6nemli olmadigini, fail hukuka uygunluk durumunu bilmese dahi hukuka

437 Biisra OZCELIK 2019, age. s. 78.
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uygunluk sebebinin tecelli edecegini belirtmektedir.*®® Zit yondeki goriisler ise hukuka
uygunluk sebeplerinin siibjektif olarak degerlendirilecegini ve fail hukuka uygunluk
sebebinin olusmadigini diisiinerek suc isleme iradesiyle hareketi gerceklestirmis ise
fiilin hukuka aykir1 kabul edilecegini belirtmektedir.**® TCK md. 243 yoniinden
haksizlik bilinci arandigindan, failin haksizlik bilinci igerisinde ve hukuka uygunluk
durumunu bilmeden gergeklestirdigi bu tiir hacking eylemleri yoniinden sugun objektif
ve siibjektif tipikligi olusacaktir. Hukuka uygunluk sebeplerinin objektifligi kabul

edildiginde ise failin beraatine karar verilecektir.*4°

3.3.1.5. Hukuka Uygunluk Sebeplerinin Gerg¢eklestigi Konusunda Kag¢inilmaz
Hataya Diisiilmesi

TCK md. 30/3’te ’Ceza sorumlulugunu kaldiran veya azaltan nedenlere ait
kosullarin gergeklestigi hususunda kaginilmaz bir hataya diisen kisi, bu hatasindan

2

yvararlamir.” denilmigtir. Kanun’da ceza sorumlulugunu kaldiran veya azaltan
nedenler boliim bagligr altindaki maddeler igerisinde hukuka uygunluk sebepleri ve
kusurlulugu/kinanabilirligi kaldiran durumlar birlikte diizenlenmistir. Bu sebeple TCK
md. 30/3’lin bir yan1 hukuka uygunluk sebepleri diger yani ise kusurlulugu kaldiran
sebepler ile ilgilidir.*4

Doktrin ve igtihatlardaki agirhikli goriis, hukuka uygunluk sebeplerinin
gerceklestigi konusunda kaginilmaz bir hataya diisen faildeki kast ve/veya taksirin

ortadan kalkacag: yoniindedir.**? Yetkisiz erisim sucunun siibjektif tipikliginin

olusabilmesi i¢in zaten kisinin eylemlerindeki hukuka aykiriligin bilincinde olmasi

438 By yondeki goriisler icin bkz. Fatih Selami MAHMUTOGLU ve Serra KARADENIZ 2017, age. s.
710; Dogan SOYASLAN 2020a, age. s. 362, 363; Nevzat TOROSLU ve Haluk TOROSLU 2021, age.
s. 160; Timur DEMIRBAS 2021, age. s. 463.

439 Veli Ozer OZBEK, Koray DOGAN, Pmar BACAKSIZ ve ilker TEPE (2021b), Tiirk Ceza Hukuku
Genel Hiikiimler, Onaltinct Basim, Seckin, Ankara, s. 282; Mahmut Koca ve Ilhan Uziilmez (2021),
Tiirk Ceza Hukuku Genel Hiikiimler, Ondordiincti Basim, Seg¢kin, Ankara, s. 271.

440 K anaatimizce hukuka uygunluk sebepleri failin siibjektif bilinci degil, objektif olarak maddi diinyada
mevcut olan hukuka uygunluk vaziyeti ile ilgilidir. Bu sebeple failde haksizlik bilinci mevcut olsa dahi
maddi diinyada mevcut olan objektif hukuka uygunluk geregince su¢ olusmayacaktir. Lakin failin mesru
savunma imkanin1 bilmeden haksizlik bilinci icerisinde birini 6ldiirmesi gibi bir durumda, fiilin hukuka
uygunlugu failin katil oldugu gergegini ve toplum agisindan tehlike yarattigini yani 1slahinin gerektigi
olgusunu degistirmeyecektir. Oyleyse bu tiir durumlarda faillerin giivenlik tedbirleri altinda 1slahina
calisilmali ve bu yonde TCK ile CMK da degisiklige gidilmelidir.

441 Bahri OZTURK ve Mustafa Ruhan ERDEM 2021, age. s. 479

442 veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve Ilker TEPE 2021b, age. s. 438, 439 vd.;
Berrin AKBULUT 2018, age. s. 520, 521; izzet OZGENC 2021, age. s. 527; Mahmut KOCA ve ilhan
UZULMEZ 2021, age. s. 300, 301; Fatih Selami MAHMUTOGLU ve Serra KARADENIZ 2017, age.
s. 708, 709 / Bu durumda failin hukuka uygunluk sebebinden yararlanmasi gerektigi yoniindeki goriisler
i¢in bkz. Bahri OZTURK ve Mustafa Ruhan ERDEM 2021, age. s. 481.
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gerektiginden, hukuka uygunluk sebeplerinin gergeklestigi konusunda kaginilmaz bir
hataya diisen fail hakkinda hem sugun unsurlari igerisindeki haksizlik bilincinin
yoklugu hem de TCK md. 30/3 devreye girecek, her iki norm da siibjektif tipikligin
olusumunu engelleyecektir. Zira hukuka uygunluk sebepleri noktasinda kag¢inilmaz bir

hataya diisen failde haksizlik bilinci bulundugunu sdéylemek miimkiin olamamaktadir.

3.4. SUCUN KINANABILIRLIK UNSURU (Kusurluluk)

CMK md. 223/3’e gore

yiiklenen su¢la baglantili olarak yas kiiciikliigii, akil hastaligi veya sagir ve dilsizlik

hali ya da gegici nedenlerin bulunmasi, yiiklenen sugun hukuka aykiri fakat baglayict

emrin yerine getirilmesi suretiyle veya zorunluluk hali ya da cebir veya tehdit etkisiyle
islenmesi, megru savunmada simirin heyecan, korku ve telas nedeniyle asilmasi,
kusurlulugu ortadan kaldiran hataya diistilmesi®’

durumlarinda, sanigin kusurunun bulunmamasi**® sebebiyle ceza verilmesine
yer olmadigina dair karar verilecektir. Benimsenen goriisler geregince bu durumlar
sucun kinanabilirlik/kusurluluk unsuru igerisinde degerlendirilirler.**

Yetkisiz erisim su¢cunda kinanabilirlik yoniinden 6nem arz eden pek bir husus
yoktur. Bu noktada deginilmesi gereken tek mesele kisilerin bagka suretle elde
edilemeyecegini diisiindiikleri delilleri elde etme amaciyla bilisim sistemlerine
yetkisiz olarak erigsmeleridir. Hukuka uygunluk sebepleri agiklanirken zikredildigi
tizere doktrin ve yargi kararlarinda bu durum genel olarak hukuka uygunluk sebepleri
icerisinde degerlendirilmekte, ayrica siibjektif tipiklik aciklanirken aktarildig: iizere
bu yonde haksizlik bilinci yoniinde yapilan sair degerlendirmeler de bulunmaktadir.
Kanaatimizce *’bir daha delil elde edilememesi ihtimali‘’ agik¢a bir zorunluluga isaret

ettiginden, bu noktada bu tiir eylemlere girisen fail yoniinden sartlari mevcut ise

43 CMK md. 223/2-b’de kast ve taksirin bulunmamas: durumu ayrica diizenlenmis ve bu durumda
beraat karari verilecegi belirtilmistir. CMK md. 223/3’te ise 6zellikle kusurluluk ve kusur kavramlari
kullanilmus, ikinci fikrada kast ve taksir ayrica diizenlendigi i¢in kusurluluk, kast ve taksirden
ayristirilmigtir. Kanun koyucu CMK md. 223/3’te kusurun bulunmamasi halinde yani kusurlulugu
kaldiran durumlarin varliginda beraat karar1 verilecegini diizenlemese de *’sugun olustuguna‘’ dair bir
duruma isaret etmemektedir. Yine maddenin ikinci fikrasinda da yalnizca bu durumlarda sugun
olusmamis kabul edilecegine dair bir vurgu yoktur. Bilakis CMK md. 223/4’te kanun koyucu “’iglenen
fiilin su¢ olma &zelligini devam ettirmesine ragmen*‘’ diyerek, iki ve iigiincii fikralardaki durumlarin
varliginda ortada tamamlanmusg bir sugun olmadigini, dordiincii fikradaki etkin pigsmanlik ve sayilan sair
hususlarin varliginda ise artik tiim unsurlari ile olugan fakat cezalandirilmayacak bir sugun s6z konusu
oldugunu agik¢a vurgulamaktadir. Oyleyse CMK’nin ruhuna gore sugun unsurlari objektif-siibjektif
tipiklik, hukuka aykirilik ve kinanabilirlik/kusurluluk olmalidir.

444 By konuda bkz. Veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021b, age.
s. 209, 358, 359 / Bahri OZTURK ve Mustafa Ruhan ERDEM (2008), Uygulamal: Ceza Muhakemesi
Hukuku, Segkin, Ankara, s. 165, 282, 283 vd.
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zorunluluk halinin  mevcudiyeti**®

sebebiyle sugun kinanabilirlik unsuru
olugmayacaktir.

Kinanabilirlik alt bagligr altinda degerlendirilmesi gereken bir diger konu ise
sugun kinanabilirlik unsurunu kaldiran, haksizlik bilincine yonelik bir hataya
diisiilmesi halidir. TCK md. 30/4’te kisinin eyleminin haksizlik teskil edip etmedigi
konusunda ka¢imilmaz bir hataya diismesi halinde hatasindan yararlanacagi
diizenlenmistir. Failin fiilinin haksizlik teskil etmedigini diisiinmesi ve bu durumun
fail yoniinden kaciilmaz bir hata olarak kabul edilebilmesi halinde, katildigimiz
goriislere gore bu durum kinanabilirligi kaldiracaktir.**® Doktrinde spesifik olarak
TCK md. 243 baglaminda yapilan degerlendirmelerde de haksizlik bilinci
konusundaki kaginilmaz hatanin, kinanabilirligi kaldiracag belirtilmektedir.**” Lakin
yetkisiz erisim sucu yoOniinden hareketin zaten haksizlik bilinci igerisinde
gerceklestirilmesi gerektiginden ve bu durumda hata kagmilabilir olsa dahi sugun

stibjektif tipikligi olusmayacagindan, kanaatimizce TCK md. 30/4 bu noktada devreye

giremez.

3.5. SUCUN NETIiCESi SEBEBIiYLE AGIRLASMIS HALI
3.5.1. Genel Olarak

TCK md. 243/3’te normun birinci fikrasindaki se¢imlik hareketler
kastedilerek, “’Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti
aydan iki yia kadar hapis cezasina hiikmolunur®’ denilmis ve bu suretle yetkisiz
erisim sugu yoniinden gercek*® bir neticesi sebebiyle agirlasmis sug tipi yaratilmistir.
Doktrindeki goriisler**® de bu yonde oldugu gibi maddenin gerekcesinde®® de bu

husus acikca zikredilmistir.

45 Hamide ZAFER (2010), Ozel Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, Beta, Istanbul, s.
111.

46 veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve Ilker TEPE 2021b, age. s. 445; Mahmut
KOCA ve IThan UZULMEZ 2021, age. s. 370; Bahri OZTURK ve Mustafa Ruhan ERDEM 2021, age.
s. 480; Yargitay. 16. CD 2019/3288, E. 2019/1284 K.

47 Cengiz APAYDIN 2017, age. s. 73.

48 Kast-taksir kombinasyonu bulunan neticesi agirlasmis sug tiplerine gercek neticesi sebebiyle
agirlasmis suglar denilir. Bu konuda bkz. Mahmut KOCA ve ilhan UZULMEZ 2021, age. s. 247; Fatih
Selami MAHMUTOGLU ve Serra KARADENIZ 2017, age. s. 401.

449 Berrin AKBULUT 2017, age. s. 112; Ali ihsan ERDAG 2010, age. s. 282; Mahmut KOCA ve ilhan
UZULMEZ 2020, age. s. 904; Ali KARAGULMEZ 2014, age. s. 212; Koksal BAYRAKTAR, Zeynel
T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 241; Dogan SOYASLAN 2020b, age. s. 666;
Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1154.

40 Madde gerekgesi: Ugiincii fikrada, bu sucun neticesi sebebiyle agirlagmis hali diizenlenmistir.
Birinci fikrada tamimlanan sugun islenmesi nedeniyle sistemin icerdigi verilerin yok olmasi veya
degismesi hdlinde failin, sucun temel sekline nazaran daha agir ceza ile cezalandiriimast
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Asagida neticesi sebebiyle agirlagmis bir sug tipi olan TCK md. 243/3 ile
yetkisiz erigim sugunun temel halinin unsurlar1 yoniinden farklilagan bir kisim énemli
hususlar aktarilmig, bu yonde neticesi sebebiyle agirlasmis sucgun tipiklik ve hukuka
aykirilik unsurlart incelenmistir. Kinanabilirlik unsuru yoniinden énem arz eden bir

durum bulunmadigi i¢in sugun bu unsuru ayrica incelenmemistir.

3.5.2. Sucun Tipiklik ve Hukuka Aykirihk Unsurlarimin Neticesi Sebebiyle
Agirlasmus Hal Nazarinda Degerlendirilmesi
3.5.2.1. Objektif Tipiklik Yoniinden Degerlendirme

TCK md. 243/3’te diizenlenen neticesi sebebiyle agirlagmis sug tipinin objektif
tipikliginin olugabilmesi i¢in hareketin tekligi gerekir. Ger¢eklesmesi gereken hareket
ise TCK md. 243/1°deki se¢imlik hareketler olan girme/erisme ve kalmaya devam
etmedir. Kastedilen neticenin ve bundan ayr1 olarak bilahare agirlasan bir neticenin
meydana geldigi neticesi sebebiyle agirlasmis suclarda iki ayri netice gerceklesir.
Ornegin bir kisi 6nce hafifce yaralanir ve bu netice gerceklesir, bilahare kisi pihtilasma
sorunu nedeniyle oliir ise Olim neticesi de gergeklesecek ve neticesi sebebiyle
agirlasmis bir yaralama sugu meydana gelecektir. TCK md. 243/3’te *’Bu fiil nedeniyle
sistemin icerdigi veriler yok olur veya degisirse*’ denildiginden, sisteme erisme/kalma
neticesinden ayri olarak, hareketlerin ayrica verilerin yok olmasina ya da degismesine
de sebep olmasi gerekir.

Bilisim sistemine erisim, sistemin basinda dylece oturmak ya da ag baglantisini
sagladiktan sonra higbir hareket gerceklestirmemek ile sinirli bir eylem yapisi
olmadigindan, sistemde cesitli islemler gerceklestirilmesi ve drnegin farkli uygulama
yazilimlarinin ¢alistirilmasi veya dosyalarin agilmasi eylemleri de TCK md. 243/1’in
objektif tipikligi igerisinde degerlendirilir. Oyleyse &rnegin fail sisteme eristikten
sonra sifreli bir veri dosyasin1 agmaya calisir ve eger sifrelemeyi saglayan yazilim
bulutta arsivli olan verileri saldir1 aninda silmek tizerine programlanmissa, fail
istemeden de olsa verilerin silinmesine sebep olacaktir. Bu durumda ne yetkisiz erisim
sugunun temel hali olan TCK md. 243/1 ne de bilisim sistemlerindeki verileri yok
etmeyi ya da degistirmeyi sug¢ olarak diizenleyen temel norm olan TCK md. 244/2
degil, yetkisiz erisim sucunun ’verilerin yok olmasi neticesi sebebiyle®’ agirlasmis

hali olan TCK md. 243/3 olusacaktir. Yukarida malware tipi yazilimlar ve bunlarin

ongoriilmiistiir. Dikkat edilmelidir ki, bu hiikmiin uygulanabilmesi i¢in, failin verileri yok etmek veya
degistirmek kastiyla hareket etmemesi gerekir.
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cesitli 6zellikleri aktarilirken belirtildigi lizere, bunlardan bir kismi verileri silme ve
degistirme 6zelligine sahiptir.**! Faile sisteme erisim ve hakimiyet yetkisi kazandiran
bir malware, siber giivenlik yazilimi tarafindan yapilan taramalar sirasinda
kesfedildigi ve yok edilecegini anladig1 sirada eger verilere zarar vermis ve failin bu
netice yoniinden taksiri mevcutsa bu durumda da TCK md. 243/3 uygulama alani
bulabilir.

Eger fail sisteme erisimi siirerken TCK md. 243/1’in tipikligi disinda kalan
ikinci bir hareketi gerceklestirir ve verilerin yok olmasina sebep olursa, bu durumda
bu neticeden bagimsiz olarak TCK md. 243/1 olusacak ve ayrica TCK md. 244
giindeme gelecektir. Ornegin bir sirketin hemen disina park eden hacker evvela sirket
aginin WAN erisimine acik kismina yetkisiz erisir, oradan bir sekilde firewall ve
LAN’lar arasindaki router gegislerini de asarak sirketin i¢ agina baglanir, buradan da
sirketin insan kaynaklart biriminin bilgisayarina sizar ise bu durumda sadece TCK md.
243/1 giindeme gelecektir. Ayni failin insan kaynaklarindaki bilgisayara ag iizerinden
yaptig1 yetkisiz erisim siirerken sirket binasina girmesi durumunda, fail zaten yetkisiz
eristigi bilgisayarin fisini c¢eker ise indirme yapan agik bilgisayarin ugucu
hafizasindaki veriler silineceginden, TCK md. 243/1°den bagimsiz olarak ayrica TCK
md. 244/2 olusacaktir.

TCK md. 243/3 nazarinda 6nemli olan bir diger konu ise agirlasan netice
yoniinden gereken illiyet bagidir. Uygulamada neticesi sebebiyle agirlagsmis suglar
yoniinden sart teorisi + objektif isnadiyet®? ve ayrica uygun sebep teorilerinin®®3
kullanilabildigi goriilmektedir. Eger sisteme erismeye veya sistemde kalmaya yonelik
fiil ile sistemdeki yok olan ya da degisen verilere dair netice arasinda illiyet bagi
kurulamiyor ise bu durumda TCK md. 243/3 degil, birinci veya sugun konusuna gore
ikinci fikra tatbik edilecektir.

TCK md. 243/3’1in objektif tipikligi nazarinda 6nemli olan son husus ise sugun

konusuna bagli olarak olusan hafifletici sebebin bu durumda uygulanip

451 By konuda ayrica bkz. Teemu VAISANEN, Lorena TRINBERG ve Nikolas PISSANIDIS 2016,
age. s. 30.

2 Yargitay CGK 2017/12-271 E. 2017/278 K., iginde, Berrin AKBULUT 2018, age. s. 315.

43 Yargitay CGK 2008/1-186 E. 2009/147 K., iginde, Mehmet TAN (2011), TCK Genel Hiikiimler
Kirmizi1 Kitap Cilt 1, Seckin, Ankara, s. 619 / Yargitay 6liim neticeli yaralama suglarinda genellikle
yaralama fiilinin bizatihi 6liim ydniinden elverigli/uygun bir sebep olmas1 durumunda fail yanlis tedavi
gibi iigiincii etkenler sonucu 6liir ise illiyet bagini var saymaktadir. Bkz. Yargitay 1. CD 2005/532 K.,
Icinde; Tan, age. s. 715, 716, 717 / Yargitay bu konuda elverisliligi genis cergeveli yorumlamakta ve
dag basindaki bir kdyde hastaneye ge¢ gidilebiliyor olmasini da 6ngorerek, bu tiir gecikmeler dahilinde
elverislilik degerlendirmesi yapmaktadir. Bkz. 1. CD 1994/561 E. 1994/567 K, i¢inde, Tan, age. s. 753.
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uygulanmayacagidir. Doktrinde, icerisindeki veriler yetkisiz erisim suguna konu
secimlik hareketler sonucu yok olan veya degisen bilisim sistemi eger ikinci fikradaki
hafifletici sebep icerisinde degerlendirilen tiirde bedeli karsilig1 yararlanilan bir sistem
ise bu durumda direkt olarak TCK md. 243/3’iin uygulanacagi ve ikinci fikradaki

indirimin s6z konusu olmayacag belirtilmektedir.*>*

3.5.2.2. Siibjektif Tipiklik Yoniinden Degerlendirme

Neticesi sebebiyle agirlasmis sug tiplerine dair diizenlemelerde agirlasmis
neticeyi meydana getiren fiili tipikligi i¢inde barindiran bir temel norm bulunur. TCK
md. 243/3 ydniinden bu norm TCK md. 244/2°dir.**® TCK md. 243/3’te diizenlenen
neticesi sebebiyle agirlasmis sugun olusabilmesi igin kast + taksir kombinasyonu
gerekir. Oyleyse failin ancak kasten erisilen sistemde, erisime dair fiilleri nedeniyle
gerceklesen agirlasan neticelere yonelik taksir derecesinde bir bilincine sahip olmasi
durumunda TCK md. 243/3 geregince sorumlu tutulabilecektir.*>®

Taksirde 6zen yiikiimliiliigiiniin degerlendirilmesi objektif kistaslar dahilinde
yapilir. Bu durum normun gerekgesinde belirtildigi gibi doktrindeki genel egilim de

7 Ozen yikiimliliigii objektif olarak degerlendirildikten sonra

bu yondedir.
yiikkiimliiliige aykirilik ortaya konulabiliyor ise taksirin varligi i¢in ayrica neticenin
siibjektif olarak Ongdriilebilir olup olmadig: tartisilmalidir. Tiirk ceza hukukunda
stibjektif sorumluluk esast gegerli oldugundan, failin bu neticeyi siibjektif olarak
ongorebilme imkani yok ise taksir derecesinde dahi bir sorumlulugunun olusmayacagi
unutulmamalidir.**® Boyle bir durumda fail yalmzca éngordiigii ve gerceklesmesini

istedigi neticeden sorumlu tutulabilecegi icin salt TCK md. 243/1 geregince

sorumlulugu dogacaktir. Neticesi sebebiyle agirlasmis suglarda sugun temel halinden

44 Ali KARAGULMEZ 2014, age. s. 215; Murat Volkan DULGER 2022, age. s. 285; Berrin
AKBULUT 2017, age. s. 149.

4% Nazmiye OZENBAS 2012, age. s. 8.

458 Murat Volkan DULGER 2022, age. s. 276, 277; Koksal BAYRAKTAR, Zeynel T. KANGAL vd.
(Ali Kemal YILDIZ) 2021, age. s.247; Veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve {lker
TEPE 2021a, age. s. 962; Ali PARLAR ve Muzaffer HATIPOGLU 2010, age. s. 3746; Mahmut KOCA
ve {lhan UZULMEZ 2020, age. s. 905; Ali KARAGULMEZ 2014, age. s.212, 213; Berrin AKBULUT
2017, age. s. 149.

%7 Veli Ozer OZBEK 2010, age. s. 275; Izzet OZGENC 2021, age. s. 259; Fatih Selami
MAHMUTOGLU ve Serra KARADENIZ 2017, age. s. 328; Ayrica bkz; Nevzat TOROSLU ve Haluk
TOROSLU 2021, age. s. 238, 239.

48 Yargitay 12. CD 2011/15869 E. 2012/5011 K. i¢inde, Ismail MALKOC (2013), A¢iklamal Tiirk
Ceza Kanunu Cilt 1, Ankara, s. 296, 297 / Ayrica bkz. Erdener YURTCAN (2015), Tiirk Ceza Kanunu
Genel Hiikiimler Cilt 1, TBB Yayinlari, Ankara, s. 342.
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agir bir yaptirnm uygulandigindan, bu sug tiplerinde ayrica bilingli taksire yonelik bir

ceza artirimi yapilmaz.**®

3.5.2.3. Hukuka Aykirilik Yoniinden Degerlendirme

TCK md. 243/3’te diizenlenen neticesi sebebiyle agirlasmis sug tipinde,
korunan hukuki degerlerin sucun temel halinden farklilastig1 goriilmektedir. ilgili alt
baslik altinda zikredildigi tizere sugun temel hali verilerin biitiinliiglinii koruma amaci
gitmemektedir. Korumayi amagladigi hukuki degerler verilerin biitiinliigii olan esas
sug, TCK md. 244/2’de diizenlenmistir. TCK md. 243/3’iin korumay1 amagladigi
degerler de verilerin biitiinliigii agisindan TCK md. 244/2 ile birlesmekte, TCK md.
243/1°den ise ayrismaktadr.*®°

TCK md. 243/3’te diizenlenen neticesi sebebiyle agirlasmis sugun varliginda,
gerceklesmesi istenilen esas netice salt sisteme erismek/kalmaya devam etmek
olmakla birlikte, istenmeden verilerin yok olmasina veya degismesine sebep
olunmaktadir. Boyle bir durumda bu istenmeyen netice gerceklesmemis olsaydi
hukuka uygun sayilacak bir fiilin, agirlasan neticeye sebep olunmasi durumunda da
hukuka uygun sayilip sayillmayacagi meselesi giindeme gelmektedir. Doktrinde,
gerceklestirilmesi istenilen netice olussa idi hukuka uygun bir durum olusacakti ise
agirlasan netice yoniinden de fiilin hukuka uygun sayilacag: belirtilmektedir.*6!

Boyle bir durumun 6zellikle sizma testleri sirasinda yaganmasi muhtemeldir.
Ornegin sdzlesmede buna yonelik bir sorumsuzluk serhi diisiilmemis ise riza ile
yapilan sizma testi sirasinda sistemdeki verilerin yok olmasi ya da zarar gérmesi
durumunda TCK md. 243/3 yoniinden bir hukuka aykirilik giindeme gelmeyebilir.
Boyle bir hukuka uygunlugun gerceklesebilmesi icin sisteme erisim ve kalmaya
devam etmeye dair hukuka uygunluk sebebini olusturan gerekcelerin kapsaminin
asilmamasi gerekir. Ornegin s1izma testi konusunda s6zlesme hiikiimleri ile verilen riza
hukuka uygunluk sebebidir. Sekle bagli olmayan sizma testi s6zlesmesinin igeriginin
detayli olmas1 gerekmese de sizma testi sonucu verilere istenmeden zarar verilmis ise

riza direkt olarak bu sizma testini hukuka uygun kilmaz. Istenmeyen agir neticenin

olusumu durumunda, fiilin hukuka uygunlugu icin belirli standartlara uygun ve 6zen

459 Koray DOGAN 2015, age. s. 236; Nazmiye OZENBAS 2012, age. s. 348.

460 Veriler iizerindeki miilkiyet hakki ydniinden benzer yorumlar igin bkz. Tung DEMIRCAN 2007,
age. s. 85.

461 veli Ozer OZBEK 2010, age. s. 520.
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yikiimliiliigii ihlal edilmeden gergeklestirilmis bir testin varligi gerekir. Yine drnegin
CMK md. 134 baglaminda yapilan bir arama sirasinda gerceklestirilen islemler sonucu
veriler istenmeden yok edilir ya da degistirilir ise kanun hitkmiinii(md. 134) icra direkt
olarak neticesi sebebiyle agirlasmis su¢ yoniinden bir hukuka uygunluk sebebi teskil
etmez. Bunun i¢in aramay1 yapan gorevlilerin yine gorev tanimi igerisindeki standart
islemleri gerceklestirmis ve normal sartlar altinda bir kolluk ya da adli bilisim

gorevlisinin yapmamasi gereken bir islemi gergeklestirmemis olmasi gerekir.
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BOLUM IV

ARAYA GIRME SUCUNUN UNSURLARI

4.1 NORMUN KORUMAYI AMACLADIGI HUKUKSAL DEGERLER

4.1.1. Normun Yiriirlige Konulus Sekli ve Bunun Korunmasi Amaclanan
Hukuksal Degerler ile Baglantis1 (Kisisel Veriler)

TCK md. 243/4’te diizenlenen araya girme sucu, dogru olmayan bir sekilde
6698 s. Kanun ile yiirtirliige girmis ve TCK’ya eklenmistir. Neden ’torba kanunlar®’
ile ya da spesifik olarak TCK’da degisiklik yapan bir kanun ile yliriirliige sokulmadig:
anlagilamayan bu normun 6698 s. Kisisel Verilerin Korunmasi Kanunu igerisinde
yiirtirliige sokulup bilahare TCK’ya islenmesi sanki bu normun korumay1 amagladigi
degerin kisisel veriler oldugu gibi yanlis bir izlenim dogurmaktadir. Bilisim sistemleri
arasinda akan veri trafiginin higbir kisisel veri barindirmamasi pekala ¢ogu durumda
mimkiindiir. Veri trafigi izlendigi sirada verilerin igerdigi bilgilere ve hatta
kriptografik kodlamalara da zaten ¢ogu zaman erisilemeyebilir. Ayrica trafige dair
genel bilgiler yani ornegin gonderici-alic1 taraflara dair IP ve zaman bilgisi de
iletisimdeki sistemler kisisel kullanima ait degilse, birer kisisel veri sayilmayacaktir.
Oyleyse normun korumayi amagladigi degerler arasinda kisisel veriler ve hatta

verilerin icerdigi bilgiler yer almamaktadir.

4.1.2. Doktrin Goriisleri ve Degerlendirme
Doktrinde bir goriise gére bu su¢ ile korunan hukuki degerler bilisim
sistemlerinin giivenligi, giivenilirligi ve veri iletisiminin mahremiyetine dair hakkin

korunmasidir.*®? Tkinci bir goriise gore ise sucla korunan hukuki deger

462 Mehmet Bedii KAYA 2019, age. s. 242.
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veri giivenligidir.*®® Diger bir goriis ise bu sug ile bilisim sistemlerinin giivenliginin
ve ayrica 6zel hayatin gizliliginin korundugunu belirtmektedir.*®* Dordiincii goriis ise
bu norm ile korunmasi1 amaglanan degerin, veriler iizerinde tasarruf yetkisi olanlarin
verilerin iletimindeki gizlilige dair beklentisi/hakkidir.*®® Araya girme sucunun
ASS’deki karsiligi olan iclincii maddeye dair ASS Aciklayict Rapor’da da sugun veri
iletisiminin mahremiyetine dair hakki korumayi amagladigi, iletilen veriler kamuya
acik bilgiler icermekte olsa bile iletisim kamuya agik bi¢imde yapilmiyor ise bu
iletisimi izlemenin normun korumay1 amagladig1 degerleri ihlal edecegi yazilidir.

Kanaatimizce bu su¢ normu ile korunan tek hukuki deger, “’veri trafiginin
gizliligine*’ dair haktir. Elektronik haberlesme teknolojileri ile her daim iki insanin
birbiri ile mesajlasmasi ya da dosya iletimi s6z konusu olmadigi ve insan-sistem(orn.
bir internet kullamicisimin uygulama sunucusuna veri iletmesi) ya da sistem-
sistem(orn. loT cihazlarin kendi aralarindaki trafik) haberlesmesi ve veri iletisimi
gerceklesebildiginden, haberlesmenin gizliligine dair hak, bu sug ile korunan bir deger
degildir.

Belirtmek gerekir ki elektronik haberlesme kablolar ya da elektromanyetik
dalgalar tizerinden yapilirken veri iletisim kanallarinda bu veriler gizlenemez ve ancak
trafik yahut verilerin igerdigi bilgiler kriptolanabilir. Bu sebeple veri paketlerini
yakalayacak teknolojilerden gizlenmesi miimkiin olmayan elektronik haberlesmede,
akan veri trafiginin her daim tg¢iinii kisilerden gizli olduguna dair hakli bir beklenti
mevcuttur. Bu durum tipki calisir vaziyette kapist acgik bir arabanin dylece alinip
gotiiriilememesine benzer. Iste normun korumayi amagladig: tek deger bu mesru

beklenti yani veri iletisiminin/trafiginin gizliligine dair haktir.*6®

4.2. SUCUN TiPiKLiK UNSURU
4.2.1. Objektif Tipiklik
4.2.1.1. Fail
TCK md. 243/4°te yer alan araya girme sugunda 6zgii faillige dair herhangi bir
diizenleme bulunmamaktadir. Bu sebeple sucun faili herkes olabilir.*®’” Burada

onemsenmesi gereken husus, bu sugun failinin veri trafigini/nakillerini “’iletisimin

463 Murat Volkan DULGER 2022, age. s. 322; Nagihan GUN 2020, age. s. 206.

464 Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s. 1162.
465 Berrin AKBULUT 2017, age. s. 159.

468 Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 908.

67 Berrin AKBULUT 2017, age. s. 159, 160; Murat Volkan DULGER 2022, age. s. 322.
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alici-verici taraflarindaki sistemlere erismeden®’ teknik araglar ile izleyen Kkisi
oldugudur. Ayni1 fail bu izleme islemini ti¢iincii taraf bir bilisim sistemine sizarak mitm
konumunda da gergeklestirebilir. Eger fail bu liciincli taraf sisteme yetkisiz olarak
erismis ise burada ayrica yetkisiz erisim sugu yoniinden de fail sifatina sahip olacaktir.
Fakat bu ti¢giincii taraf sisteme yonelik fiilleri sebebiyle TCK md. 243/4 yoniinden fail
sifatt dogmaz. Ornegin fail WAN ile kurum VLAN’1 arasinda trafigi filtreleyen proxy
sisteme sizmis ve VLAN’daki X makinesi ile WAN’daki istemci arasindaki veri
paketlerini bu iki sisteme de erismeden, sizdig1 proxy lizerinden yakalayarak izlemis

ise hem TCK md. 243/1 hem de 243/4’den ayr1 ayr1 fail konumunda bulunacaktir.

4.2.1.2. Magdur

Araya girme sucunda magdur yoniinden de herhangi bir 6zel durum
bulunmayip, herkesin bu sugun magduru olmasi miimkiindiir. Sugun konusu salt ger¢ek
kisilere 6zgii veriler olmadigindan, tiizel kisilere dair veri trafiginin de araya girilerek
izlenmesi/dinlenmesi miimkiindiir. Tiizel kisilerin bir sugun magduru olup
olamayacagina dair benimsenecek goriislere gore tlizel kisilerin bu suctaki magdur
sifatin1 takdir etmek gerekir. Bu konuda detayli agiklamalar ve sahsi gorlisiimiiz igin
tezin yetkisiz erisim sugunun unsurlarinin aktarildigi kisimlarina bakilmalidir.

Doktrinde araya girme sugunda kimin magdur olarak nitelendirilebilecegi
noktasinda farkli goriisler mevcuttur. Bir gortise gore izlenen/dinlenen trafikteki veriler
ile ilgisi olanlar magdur olarak nitelendirilmelidir.*®® Diger bir goriise gore ise trafikteki
veriler iizerinde tasarruf ve hak sahibi olanlar magdurdur.*®® Benzer bir goriis, bu sucta
magdurun yalnizca verilerin 6znesi olan kisi oldugu yoniindedir.*’® Sair bir gériise gore
ise bu sugta magdur, veri trafigi izlenen kisi ve ayrica sistemin sahibidir.*"*

Kanaatimizce yetkisiz erisim sugu gibi araya girme sucunda da temel olarak
verilerin anlam kazanmis bi¢imi olan bilgiler, normun koruma amaci disindadir. Pek
¢ok ag yapisinda, iki veya daha gok sistemin bir arada yaptig1 iletisime konu veriler ne
bir kisisel veri ne de iletisimin taraflari ile en ufak baglantis1 bulunan bilgiler degildir.
ASS Aciklayict Rapor’da da s6zlesmenin li¢lincii maddesine yonelik, iletilen verilerin

kamuya acik bilgilere dair olabilecegi lakin iletisimin kamuya agik olmamasi

468 Murat Volkan DULGER 2022, age. s. 323.

469 Berrin AKBULUT 2017, age. s. 160.

470 Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 909.
471 Ahmet GUL 2021, age. s. 95.
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durumunda bunun suga konu bir durum yaratacagi belirtilmektedir. Bu dogrultuda
Ornegin otobiis saatlerinin ve otobiislerin giincel konumunun verildigi bir uygulama
yazilimina konu verileri barindiran sunucu ile uygulamayi kullanan istemci sistem
arasindaki veri trafigi izlendiginde, siiphesiz ki verilere yonelik bilgiler ile ilgisi
bulunan kisinin yani otobiisleri isleten belediyenin magdur sifatina sahip olmamasi
gerekir. Ayni sekilde 0grencilerin sinav kagitlarinin taranmis veri dosyasi hallerinin
tiniversite CAN’1 lizerindeki X sisteminden Y sistemine nakli sirasinda, bu trafik agdaki
Z sistemi lizerinden izleniyor ise bu durumda da sinav kagitlarinin sahibi 6grencilerin
magdur sifati giindeme gelemez. Burada Ogrenciler olsa olsa kisisel verilere dair
suglarin magduru olabilirler. Zaten veri trafiginin araya girilerek izlenmesi durumunda,
ilk etapta iletisim halindeki sistemlerin “’dar anlamdaki trafik bilgisi‘’ yani sistem
bilgileri(IP, port vb.) ile gonderim/iletim zamanlar1 ve gonderimdeki veri paketlerinin
yalnizca teknik kodlamalar olan paket bagliklar1 goriilebilir. Veri paketlerinin igeriginin
Ogrenilebilmesi i¢in paketleri yakalamada kullanilan yazilimin ayrica paket icerigini
gorebilecek bir yetkinlie de sahip olmasi ve bu yetkinligin de fail tarafindan
kullanilmasi gerekir. Oyleyse TCK md. 243/4’te diizenlenen araya girme sugunun
islenmesi durumunda nakil halindeki verilerin icerdigi bilgilerin kimler ile ilgili
olduklar1 ya da verilerin 6znesi ¢cogu zaman zaten 6grenilemez.

Yukaridaki aciklamalar dolayisiyla kanaatimizce araya girme su¢unda magdur
sifatinin, yalnizca veri trafiginin taraflarinda bulunmasi gerekir. Her ne kadar veri
paketleri yakalandiginda verilerin kimden gelip kime gittigine dair IP-port vb. bilgi elde
ediliyor ve bu bilgiler de iletisimin tarafi kisilerden ziyade sistemlerin kimlikleriyle
ilgili ise de bu sugun magdurunun iletisimdeki sistemlerin sahipleri olmadigini
diistinliyoruz. Sugun magduru, iletisimde kullandig1 sistem iizerinde genel yetki sahibi
olsun ya da olmasin, iletisimi dinlenen/izlenen kisi yani iletisimin tarafidir. Ornegin
arkadasinin bilgisayarindan bir mail yollamak i¢in izin alan kisinin maili, alic1 Y’ye
iletilmeden mail sunucusuna sizmis hacker tarafindan izlenmis ise bilgisayarin
sahibinin magdur sifatina sahip olmamasi gerekir. Boyle bir durumda TCK md. 243/4
yoniinden magdur, gonderici ve alici taraflar olabilir. Aradaki mail sunucuya dair ise
sartlart mevcut ise TCK md. 243/1 yoniinden servis saglayicinin magdur sifat1 giindeme

gelebilecektir.
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4.2.1.3. Sucun Konusu

Doktrindeki genel kanaat, sugun konusunun iletim/nakil halindeki veriler
oldugudur.*’? Doktrindeki goriislere gore birden fazla sistem arasindaki veya bir
sistemin kendi icerisindeki nakil halindeki veriler bu sucun konusunu teskil
edecektir.*’® Her ne kadar TCK md. 243/4iin lafzinda, *’Bir bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda ...*’ denilmis ve bu sugun ASS’deki karsiligi
olan s6zlesmenin ti¢iincii maddesinde,

©...bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bilgisayar

sisteminin kendi icinde umuma kapali olarak iletimi esnasinda teknik yontemler

(%]

kullanilarak gerceklestirilen araya girme fiilinin, ...

denilmis ise de bu diizenlemelerde yer alan “’bir bilisim sisteminin kendi
icerisindeki veri nakilleri®’ kavrami kapali bir anlam tagimaktadir.

Bu diizenlemelerden sanki tek bir sistemin kendi igerisindeki veri nakilleri ve
Ornegin bilgisayardaki bir dosyanin bir klasérden digerine gdnderiminin bir sekilde
bilgisayara erismeden teknik araglarla izlenmesi durumunun da sugun tipikligi
icerisinde kalacagi izlenimi olusmaktadir. Halbuki bu suctan anlagilmasi gereken
husus bu degildir. Su¢un konusunu olusturabilecek veriler, yalnizca bir ag igerisinde
iletisim kuran iki veya daha fazla sayidaki farkli bilisim sistemleri arasindaki iletisime
konu verilerdir.*”* Saniyoruz ki ilgili normlarda “’bir sistemin kendi icerisindeki veri
nakilleri‘’ tabiri ile anlatilmak istenen, icerisinde bulunan bagl sistemlerden ayrik
olarak bilisim sistemi sayllan LAN aglarindaki kapali devre wveri trafiginin
izlenmesidir ve 6rnegin bir ev igerisindeki wi-fi modem ile veri génderen bilgisayarmn
arasindaki iletisimdeki veriler, TCK md. 243/4’teki sugun konusunu olusturacaktir.*’®

Sugun konusunu olusturan verilerin internet teknolojilerine dair ag yapilarinda
naklediliyor olmasi sart olmayip, bluetooth ve sair her tiirlii ag§ yapisinin igerisindeki
trafige dair veriler bu sugun konusudur. Ayni sekilde her tiirli M2M-1oT teknolojisi
yoniinden eger haberlesen minimum iki ayr1 bilisim sistemi mevcut ve bu sistemler tek

bir makinenin/aletin lizerinde konumlandirilmis ise bu durumda da makine igerisindeki

472 Murat Volkan DULGER 2022, age. s. 323; Berrin AKBULUT 2017, age. s. 160, 161.

473 Mahmut KOCA ve {lhan UZULMEZ 2020, age. s. 909; Durmus TEZCAN, Mustafa Ruhan ERDEM
ve R. Murat ONOK 2021, age. s. 1162.

474 Benzer yonde bkz. Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. s.
1162.

475 Ornegin doktrinde Diilger, tek bir bilisim sistemi icerisindeki veri nakillerini bu sekilde printer-
bilgisayar arasindaki veri iletisimini 6rnek gdstererek agiklamaktadir. Bkz. Murat Volkan DULGER
2022, age. s. 324.
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ayr1 bilisim sistemlerinin arasindaki haberlesmeye dair veriler bu sugun konusunu
olusturacaktir. Ornegin bir endiistriyel robotun iizerinde pek ¢ok farkli sistem, birlikte
entegre bir ag yapisi olusturmus olabilir. Béyle bir durumda robotun kendi i¢indeki ag
yapisi iizerinde haberlesen farkli sistemlerin iletisimindeki nakil halindeki veriler, TCK

md. 243/4’lin konusunu teskil edecektir.

4.2.1.4. Fiil ve Netice

Araya girme sugunun objektif tipikligine konu fiil, veri nakillerini *’iletisimin
tarafi sistemlere erismeksizin®’ teknik araclarla hukuka aykiri olarak izlemektir.
Izleme devam ettigi siirece sug temadi edeceginden, doktrinde araya girme sugunun
miitemadi/kesintisiz bir su¢ oldugu zikredilmektedir.*’® Kanaatimizce kanun koyucu
aksi yonde bir diizenleme 6ngérmedigi icin veri paketlerinin yakalanmasi ve analizine
yani trafigin izlenmesine dair netice gerceklestigi an su¢ tamamlanacak, izleme devam
ettigi siirece Sucun islenmesi devam edecektir. Neticenin olusumu yoniinden belirli bir
slirenin gegmesi sarti aranmadigindan, teoride ani su¢ olarak islenebilen bu sug
yoniinden, ‘’muhtemel‘’ miitemadi su¢*’’ nitelemesi yapmak daha dogru olacaktir.
Araya girme sucunun objektif tipikligine konu fiillerin, normun lafzinda agikg¢a
belirtildigi lizere sisteme girmeksizin/erismeksizin gergeklestirilmesi gerekir. Agikca
yazili olmasa da TCK md. 243/4’e konu fiilin olugabilmesi i¢in erigilmemesi gereken
sistemler, iletisimin gonderici-alici tarafi olan bilisim sistemleridir.4’8

Neticesi harekete bitigik bir su¢ olan araya girme sugunun olusumu yoniinden
veri trafigine dair genel bilgilerin yahut nakil halindeki verilerin hangi bilgileri
icerdiginin  Ogrenilmesi gerekmez. Boyle bir neticenin  dogumunda ayrica
haberlesmenin gizliligini ihlal ya da kisisel verilerin ele gecirilmesi gibi sair suglarin
da olusmas giindeme gelecektir.*’”® Ornegin failin VPN, SSL, TOR ve sair teknolojiler

vasitasiyla kriptolanmig bir trafigi araya girerek izlemesi durumunda, fail eger

478 Berrin AKBULUT 2017, age. s. 169 / Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 910; Murat
Volkan DULGER 2022, age. s. 326; Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal
YILDIZ) 2021, age. s. 247.

477 Muhtemel miitemadi suglara dair agiklamalar i¢in bkz. Erdal YERDELEN 2014, age. s. 117, 118.
478 Her ne kadar normun lafzinda ¢ veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir
olarak izleyen denilmis ise de girilmemesi/erisilmemesi gereken sistemler yalnizca iletigimin
gonderici-alici tarafindaki sistemler olarak anlagilmalidir. Aksi halde bu sug islenemez bir sug olacagi
gibi pratikte gergeklesen mitm ve sniffing saldirilar1 da cezalandirilamayacak, normun amaci tecelli
edemeyecektir. / Alman Ceza Kanunu StGB md. 202b’de TCK md. 243/4’te diizenlenen araya girme
sugunun eslenigi olan su¢ normunun lafzinda “’failin veri paketleri yakalanan iletigimin tarafi olmamasi
geregi‘’ acikega zikredilmistir.

479 Berrin AKBULUT 2017, age. s. 165.
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kriptoyu kiracak anahtari bilmiyorsa, bu faaliyetlerinden anlamli bir bilgi elde edemez.
Mesela istemciden abcd.org/abcdabcd URL adresine x boyutunda veri paketleri
gonderilir lakin araya giren fail kriptolanan bu trafik bilgisini géremez. Ayni sekilde
verilerin igerdigi mesajdaki ‘’merhaba‘’ yazisi da araya giren fail tarafindan
“’xas2310920sxsa‘’ gibi kriptolanmis bigimde goriiliir. Fail kriptoyu ¢ozerek trafige
dair genel bilgilere yahut verilerin icerdigi esas bilgilere ulasamasa bile salt veri
trafigini izlemis olmasi sebebiyle TCK md. 243/4’te diizenlenen araya girme sugu
olusacaktir.

Veri nakillerinin izlenmesi sonucunda, yakalanan “’veri trafigine‘’ dair genel
bilgilerin 6grenilmesi ile “’verilerin igerdigi‘’ esas bilgilerin 6grenilmesi arasindaki
farkin kavranmasi 6nemlidir. Nakil halindeki veriler somut bir varlik olmadigindan,
teknik ara¢ vasitasiyla da olsa bir kusun u¢masi ya da trenin gecisi gibi goz ile
goriilebilecek seyler degildir. Nakil halindeki verilerin araya girilerek izlenmis olmasi
icin veri trafigine dair genel bilgilerin, paket analiz yazilimimi caligtiran bir cihaz
vasitasiyla kriptolu veya kriptosuz bi¢imde 6grenilmesi gerekir ki suga konu temel
netice de budur.*®°

Veri paketleri yakalandiginda, kullanilan paket analiz yazilimimin yetkinlik
derecesine gore bu trafige dair cesitli bilgiler elde edilebilecektir. Ornegin standart bir
yazilimin kullaniminda; paket basliklarina dair yalnizca komutlar, verilerin boyutu,
hangi tiir bir veri gonderildigi, gdnderici ve alici sistemlere dair IP, port, i¢ agda MAC
adresi ile isletim sistemi ve sair sistem bilgileri ve ayrica gonderim saati gibi genel
bilgiler elde edilir. Daha iist seviye yazilimlar ise verilerin hangi uygulama yazilimi
vasitasiyla gonderildigine, URL bilgisine ve alict mail adresine dair bilgi ile trafige
dair sair bilgilerin goriilebilmesini saglar. Bu durumlar bir telefon goériigmesinde;
konusmanin hangi telefonlar, hangi sim kartlar1 arasinda ve ne zaman, ka¢ dakika
yapildiginin bilinmesine fakat konugmalarin dinlenmemesine benzer. Daha iistiin
teknolojiler ise veri trafigine dair bilgilerin yaninda verilerin i¢erigindeki bilgilere ve
Oornegin mesaj ya da gonderilen veri dosyalarinin igeriklerine yahut VolIP
goriismelerindeki konusmalara da ulasiimasini saglayabilir. Iste bu ikinci tip neticeler,
nakil halindeki veri paketlerinin genel bilgilerinin yani trafik bilgisinin degil, verilerin
icerdigi “’esas bilgilerin®’ G6grenilmesidir. Bu durum ise telefon goriismesinde

konusmalarin da dinlenmis olmasina benzer.

480 Bu konuda Wireshark yazilimini 6rnek gostererek suca konu fiili agiklayan benzer yondeki goriisler
icin bkz. Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. S. 242.
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4.2.1.4.1. Sucta Kullanilabilecek Teknik Araclara Dair Degerlendirme

Suga konu fiilin olusabilmesi i¢cin normun lafzinda “’teknik aracla‘’ denildigi
icin veri trafiginin izlenmesinin teknik arag vasitasiyla yapilmasi sarttir.** Bu sebeple
iletisimin tarafi olan bir sistemin basina gidilerek goz ile trafige konu verilerin
izlenmesi durumunda suga konu fiil olusmayacaktir. Lakin her tiirlii teknik arag, bu
sugun objektif tipikligi i¢erisinde degerlendirilemez. Zira Sugun gerek ASS’de gerekse
TCK’da diizenlenis bigimi, mitm ve sniffing gibi bu yondeki tipik hacking
saldirilarinin “’iletisimdeki sistemlere erisilmeden gergeklestirilmesi‘’ durumunda bir
kanun boslugu dogamamasi amacina yoneliktir. Bu sebeple normun korumayi
amagcladigi degeler veri trafiginin her tiirlii teknik ara¢ vasitasiyla izlenmesi degildir.

Teknik ara¢ kavramimin normatif bir tanimi yoktur. Elektrikli bir diirbiiniin
dahi hukuken teknik arag¢ sayilmasi ve kisinin diirbiinle ya da giiglii bir teleskop ile
perdesiz camlarin arkasindaki sistemlerdeki veri nakillerini ekrandan izlemesi
mimkiindiir. Ancak boyle bir eylem TCK md. 243/4’{in objektif tipikligi igerisinde
degerlendirilmemelidir. Ayni sekilde gizli olarak ekrani kameraya cekilen bir
bilgisayarin internet iizerinde gerceklestirdigi islemler ve diger sistemler ile yaptig
iletigim, kamera kaydinin bilahare izlenmesi suretiyle sisteme erismeden teknik aragla
izlenebilir. Isin icine hackingin de girdigi sair bir ihtimalde ise kisinin akill
televizyonu hacklendikten sonra televizyona bagli kamera {izerinden tam karsidaki
bilgisayarin ekrani da gozlenebilir. Bu tiir durumlar teknik araglarla veri nakillerini
izlemek olsa da bu tiir teknik araglarin TCK md. 243/4 nazarinda degerlendirilmesi
miimkiin olmamalidir. Kanaatimizce TCK md. 243/4’te kullanilabilecek bir teknik
aracin, kablolar ya da elektromanyetik dalgalar iizerinden iletilen veri paketlerini
yakalayabilecek ve bu sayede veri trafigini izlemeyi gergeklestirecek bir cihaz olmasi
sarttir. Sugta kullanilacak teknik aracin kablolar ya da elektromanyetik dalgalar
tizerinden iletilen veri paketlerini yakalayabilecek ve bu sayede veri trafigini izlemeyi
gerceklestirecek bir cihaz olmasi zorunlulugundan bir sart daha dogmaktadir. Bu ikinci
sart da teknik araglar ile veri nakillerinin izlenmesi eyleminin iletisimin tarafi bilisim
sistemlerinin ekranlar1 degil, iletisim hatlar1 yani elektronik haberlesme omurgasi

iizerinden gerceklestirilmesi gerektigidir.*®?

481 Murat Volkan DULGER 2022, age. s. 325.
482 Suca konu fiilin agdaki veri akisini izlemek oldugu seklindeki benzer goriisler igin bkz. Veli Ozer
OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 962.
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4.2.1.4.2. izleme Fiilinin Anlam ve Ornekler

Doktrinde “’izleme®’ fiilinin 5651 s. Kanun md. 2/1-h’deki tanimlama ile
aciklandig1 goriisler mevcuttur.*®® Ilgili tanim *’Internet ortamindaki verilere etki
etmeksizin bilgi ve verilerin takip edilmesi®’ seklinde olup, bu tanim aslinda ayni
kanunun 10. maddesinde BTK’ya verilen 6n alan arastirmasi yapma gorevi ile ilgilidir.
Igili maddede zikredildigi {izere bu *’izleme*’ belirli sug tipleri ile ilgili olarak internet
ortamindaki aleni ortamlarin izlenmesine yoneliktir. Buradaki izleme faaliyeti
esasinda sanal devriyeler yani herkesin erigebildigi internet site ve uygulamalari
tizerindeki, ekranda gozle goriilen sanal ortamin izlenmesidir. Erisim saglayicilarin
zaten tutmakla yiikiimlii olduklar trafik bilgisinin bu sanal devriyeler sonucu ulasilan
sonuglar ile iliskilendirilebilmesi yoniinden ise BTK’nin izleme faaliyetlerine dair
trafik bilgisine erisimine yonelik ek bir diizenleme getirilmistir.*®* TCK md. 243/4’{in
objektif tipikligine konu veri nakillerine yonelik izleme fiili ise sanal devriyeler ile
baglantisiz bir eylemdir.

TCK md. 243/4’¢ konu bir izlemede, internet ya da intranet
site/uygulamalarinin kullanict ara yiizleri iizerinde goriilen somutlagmis bilgi
halindeki veriler degil, internet ya da intranet aglar igerisindeki gozle goriilmeyen,
omurga iizerinde akan trafige konu veriler izlenir. Bu trafige konu veri iletisimi
nihayete erer ve iletisimin sunucu tarafi eger iletisime konu bilgileri site/uygulamanin
kullanicr ara yiizii tizerinde yayinlar ise bu durumda iletisimdeki veriler artik duragan
hale gelmis ve site/uygulama iizerinden gozle goriilebilir olmus olur. Lakin sunucunun
verileri yayinlamasi durumunda dahi veri trafiginin izlenmesi ile goriilecek bilgiler,
yayinlanan verilere dair bilgilerden farkli olacaktir. Konunun daha net anlasilabilmesi
icin asagida iletisimin tarafi olan sistemlere girilmeden/erisilmeden, sistemler
arasindaki veri nakillerinin nasil izlenebildigi/dinlenebildigi c¢esitli 6rnek cergeve

durumlar iizerinden aciklanmistir.

483 Murat Volkan DULGER 2022, age. s. 325.

484 Her ne kadar 5651 s. Kanun’dan bu yonde bir anlam ¢ikartmaya ydnelik agik diizenleme yok ise de
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y®énetmelik
md. 8 ve ayrica Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda Y&netmelik md. 15°te erisim
saglayicilarin internet trafigine dair trafik bilgilerini kaydetme yiikiimliligi diizenlenirken,
“Baskanligin 5651 sayili Kanunla verilen gorevieri yerine getirebilmesi igin yapacagi trafik
izlemesinde Baskanliga gerekli yardim ve destegi saglamakla®’ yiikiimli oldugu da zikredildiginden,
BTK’nin bu izleme faaliyetinin erisim saglayicilarin tuttugu trafik bilgileri ile baglantili bir yoni de
mevcut olmaktadir.
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1) Iletisimin istemci-sunucu(génderici-alici) taraflar olan bilisim sistemlerine
erismeksizin iletisimdeki veri trafigini teknik araclarla izlemenin ilk yolu, mitm
konumundaki ara sistem iizerinden veri paketlerini yakalamaktir.*®® Mitm
konumundaki ara sistemler, istemci-sunucu arasindaki iletisimde verilerin tizerinden
gectigi ve bu sekilde nihai sunucuya iletildigi sistemlerdir. Birinci ihtimalde fail zaten
bu ara sistemler lizerinde mesru yetki sahibi olup, kendi yetkisi altindaki bir ara sistem
tizerinde calistirdig1 paket analiz yazilimi ile bu hukuka aykiri izleme islemini
gerceklestirir. Ornegin bir sirket VLAN’min internet erisimine acik kisminda, WAN
ile VLAN icerisindeki iletisimi filtreleyebilmesi i¢in proxy konumunda ¢alistirtlan X
bilgisayar1 bulunabilir ve trafik agdaki Z ya da Y bilgisayarina gidecek olsa bile evvela
bu X bilgisayari lizerinden gegiyor olabilir. Boyle bir durumda X bilgisayarini yetkili
olarak kontrol eden gorevli, gérev taniminda olmadig1r halde WAN’dan gelen trafigi,
ne WAN’daki gonderici sisteme ne de alict Z veya Y sistemine erigmeden ara
konumda izler ise iste bu durumda TCK md. 243/4’teki fiil/netice gergeklesecektir.
Ayni sirket aginda WAN ile VLAN arasindaki iletisim ayrica kurulan VPN sunucular
tizerinden kriptolu bigimde geciriliyor ve bunun i¢in de {giincii taraf bir servis
saglayicidan hizmet alintyor olabilir. Boyle bir durumda WAN’dan gelen trafik VPN
sunuculart lizerinden X bilgisayarina, oradan da Z veya Y bilgisayarina aktarilir.
Servis saglayici da verdigi hizmeti kétiiye kullanir ve izleme isini ara konumdaki VPN
sunucular ilizerinde gerceklestirir ise bu durumda da ayni fiil/netice dogacaktir.
Kanaatimizce pratikte TCK md. 243/4’e konu fiillerin ger¢eklesme alanina dair
verilebilecek en somut drnek, sirf bu menfi amagla kurulmus ara sistemler ve 6rnegin
kullanicilarin erisime engelli sitelere girebilmek i¢in kullandiklar1 bedava hizmet
veren VPN, Proxy ve DNS servis saglayicilar tizerinden bu sugun iglenmesidir.

Bu ara sistemlere bir hacker da sizabilir ve evvela TCK md. 243/1°deki yetkisiz
erigsim sugunu isleyerek bu sistemlere yetkisiz olarak erisir, bilahare de yetkisiz olarak
eristigi bu sistem lizerinden veri trafigini hukuka aykiri olarak izleyebilir. Bu durumda
hem TCK md. 243/1 hem de TCK md. 243/4’e konu fiil ve neticeler olusacaktir. Son
olarak trafigin kendi omurgasi iizerinden aktig1 bir erigsim saglayici, omurga iizerine
kurdugu sistemler lizerinden veri trafigini TCK md. 243/4 baglaminda izleyebilir. Bu

durum hukukumuzda trafik bilgisi olarak isimlendirilen bir kisim dar manadaki trafik

485 Bu yontemin detaylari igin isbu tezin hacking ydntemlerinin agiklandigi ikinci boliimiiniin Man In
The Middle alt baslig1 altina yapilan agiklamalara bakilmalidir.
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bilgisine dair erisim saglayicilar yoniinden bir yiikiimliiliik olup, erisim saglayicilarin
bu yondeki fiilleri hukuka uygun olacaktir.

2) lletisimin istemci-sunucu(génderici-alici) taraflari olan bilisim sistemlerine
girmek/erismeksizin iletisimdeki veri trafigini teknik araclarla izlemenin ikinci yolu,
dogrudan ag trafigini izlemektir.*® Ilk olarak fail igerisine dahil oldugu bir ag
yapisinda, kendi sistemi iizerine kuracagi paket analiz yazilimi ile agda gerceklesen
veri trafigini izleyebilir. Kisi agda hukuka uygun olarak bulunabilecegi gibi aga
yetkisiz olarak erigsmis de olabilir ve bu ikinci ihtimalde hem TCK md. 243/1 hem de
243/4’e konu fiil ve neticeler olusacaktir.

Ikinci olarak verilerin elektromanyetik dalgalar {izerinden kablosuz olarak
iletildigi bir ag yapisinda, fail aga dahil olmadan da bu sinyalleri yakalayarak trafigi
izleyebilir. Bu faaliyeti sinyalleri yakalayabilen herhangi bir kisi gerceklestirebilecegi
gibi cok kapsamli alicilar kullanan istihbarat servisleri ya da devletlerin sair
organlarinin gergeklestirdigi faaliyetler de mevcuttur. Ornegin Echalon ya da Prism
gibi devasa alicilara sahip sistemler vasitasiyla, diinya iizerindeki cok genis
cografyalarda yapilan veri trafiinin bu sistemlerin yer aldigr merkezler iizerinden
izlendigi/dinlendigi belirtilmektedir.*®” Bu tiir durumlarin Tiirk hukuku y&niinden
miimkiin olup olmadigi, 6zellikle MIiT Kanunu gergevesinde asagida hukuka uygunluk
sebepleri 6zelinde tartisiimistir.

3) iletisimin istemci-sunucu(génderici-alici) taraflar olan bilisim sistemlerine
girmek/erismeksizin iletisimdeki veri trafigini teknik araclarla izlemenin iigiincii yolu,
veri paketlerini yakalayacak bir teknoloji kullanmadan, failin iletimdeki verilerin alict
sistem yerine kendisine gonderilmesini saglamasidir. Evvela bu noktada
manipiilasyona yonelik spoofing yontemleri ve alict IP-MAC-port bilgilerinin taklit
edilmesi glindeme gelebilir. Veriler dogrudan kendisine iletilecegi i¢in failin burada
paketleri yakalamasi ve analiz etmesi de gerekmez. Boyle bir durumda yapilan

manipiilasyon, gonderici/istemcinin ya da agda veri trafigini saglayan protokolleri

488 Bu yontemin detaylari igin isbu tezin hacking yontemlerinin agiklandigi ikinci bdliimiiniin Sniffing
alt baghig1 altina yapilan agiklamalara bakilmalidir.

487 Fatih TURK (2019), Istihbaratin Teskilatlanma ve Yénetim Sorunsali: A.B.D. Ornegi, istanbul
Universitesi Sosyal Bilimler Enstitiisii Siyaset Bilimi ve Kamu Y®onetimi Anabilim Dal1 Yiiksek Lisans
Tezi, Istanbul, S. 75, 76, 77, 78 vd; Wikipedia, PRISM,
https://en.wikipedia.org/wiki/PRISM_(surveillance_program),  (ET:  02.03.2022); = Wikipedia,
ECHELON, https://en.wikipedia.org/wiki/ECHELON, (ET: 02.03.2022).
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isleten sistemlerin bozulmasma sebep olmayacagindan ayrica TCK md. 244/1
giindeme gelmeyecektir.

Ikinci olarak tezin hacking yontemlerinin aciklandigi ikinci boliimiinde
aktarildig1r tizere, tasma/flooding saldirilar1 ya da benzer sonuglari doguracak
DoS/DDoS saldirilart sonucunda veri trafiginin agda diizgiin islemesini saglayan
protokolleri igleten sistemler bozulur ise verilerin tagsma sonucunda agdaki tiim
sistemlere gonderilmesi s6z konusu olacaktir. Ornegin agdaki Ethernet protokoliiniin
isleyisi bozulur ise X bilgisayarinin Y bilgisayarina gonderdigi veriler Y bilgisayari
ile birlikte agdaki sair sistemlere de gonderilir ve bu sayede fail ne X ne de Y sistemine
erismeden, bu trafigi izleyebilir. Boyle bir durumda TCK md. 243/4’1lin yaninda ayrica
TCK md. 244/1 de olusacaktir.

4.2.1.5. illiyet Bag

Sugun objektif tipikliginin olugabilmesi icin fiil ile netice arasinda illiyet
bagimin varlig: sarttir. Illiyet bagina dair detayli bilgi i¢in yetkisiz erisim sugu ydniinden
yapilan agiklamalara bakilmalidir. Araya girme sucu yoniinden Ornek vermek
gerekirse, ornegin gonderici bilisim sistemi veya agdaki switch tizerinde ag iletisimine
dair protokolleri isleten yap1 diizgiin ¢calismaz ise X ile Y sistemi arasinda iletilmesi
gereken veriler, t¢iincii taraf Z sistemine iletilebilir. Boyle bir durumda bu yanlis
iletimde bir dahli olmayan kisi(Z) yoniinden TCK md. 243/4 baglaminda gergeklesen

neticeye dair illiyet bagi olusmayacaktir.

4.2.2. Siibjektif Tipiklik*e

Sugun stibjektif tipikliginin olusumu i¢in failde kast ve hukuka aykirilik
bilincinin bulunmas1 gerekir.*®® Sugun olas kastla islenmesi miimkiindiir. Bir kisi
verilerin kendisine iletilebilecegini Ongdrmesine ve bu durumun haksizlik
doguracagindan sliphelenmesine ragmen neticeye kayitsiz kalarak, ’bagka amaclarla®’
IP ve/veya MAC adresini degistirir ya da istemci/gonderici sistemi veya veri iletim

protokollerini igleten sistemleri bozarsa, neticeden olasi kastla sorumlulugu dogacaktir.

488 Yetkisiz erigim sugunun agiklandig1 {igiincii boliimde anlatilan yapay zeka kullamminda siibjektif
sorumluluga dair sorunlar noktasinda araya girme sugu yoniinden Onem arz eden bir husus
bulunmadigindan, bu konuda ilgili boliime bakilmalidir.

48 Berrin AKBULUT 2017, age. s. 168; Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 910 /
Hukuka aykirilik bilincinin gerekmedigine dair zit yondeki gériisler i¢in bkz. Murat Volkan DULGER
2022, age. s. 296, 297, 298 vd.
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Yine ornegin bahgeli evinin belirli noktalarina faraday kafesi etkisi yapacak sekilde tel
cekmeyi isteyen ve bu amagla evinin wi-fi veri trafiginin hangi noktalara iletildigini ve
hangi mesafeden bu trafigin izlenebilecegini hesaplamaya ¢alisan bir kisi, bu 6lgtimleri
sirasinda kendi trafigini izlemeye calisirken ¢evre evlerden gelen veri trafigini de
izlemis olabilir. Eger fail bu durumu 6ngérmesine ragmen neticeyi gerceklestirmistir
ve haksizlik siiphesi igerisindedir denilebiliyor ise bu noktada failin olas1 kast ile TCK

md. 243/4’ten sorumlulugu giindeme gelecektir.

4.3. SUCUN HUKUKA AYKIRILIK UNSURU
4.3.1. Sug Tipi ile Bagdasabilen Hukuka Uygunluk Sebepleri

Araya girme sugu yoniinden TCK’da yer alan hukuka uygunluk sebeplerinden
mesru savunma disindakilerinin tatbiki miimkiindiir. Mesru savunmanin ise bu sug
yoniinden bir hukuka uygunluk sebebi olamayacagini diigiiniiyoruz. Yetkisiz erisim
sugu yoniinden mesru savunma tartisilabilir ise de araya girmenin haksiz bir saldiriya
yonelik savunmalarda kullanilmasina dair bir olayin gerceklesmesi s6z konusu
olamayacagindan, bu husus teorik tartismalardan da bagimsiz kalmaktadir. Boyle bir
durum ancak {iilke savunmasinda istihbarat toplama noktasinda dolayli bir savunma
durumu yaratabilir ki bu durum da zaten kanun hiikmiinii icra sebebiyle hukuka uygun

olacagindan, mesru savunma bir hukuka uygunluk sebebi olmayacaktir.

4.3.1.1. Hakkin Kullanilmasi

Araya girme sucu yoOniinden mesru bir hakkin kullanilmasinin hukuka
uygunluk sebebi teskil etmesi, sozlesmeden dogan haklarin kullanimi ve velayet
hakkinin kullanimi gibi durumlarda miimkiindiir. Ayrica detaylar yetkisiz erisim sugu
noktasinda agiklandig {izere, igverenin bu yonde is¢iyi bilgilendirmeden is¢inin zel
hayati ya da 6zel haberlesmeleri ile ilgili oldugu acikca anlagilmayan verileri
incelemesi miimkiin oldugundan, is¢inin isin geregi olarak yaptigr veri trafiginin
izlenmesi/dinlenmesi de bazi durumlarda hukuka uygun olacaktir. Evvela igverenin
salt is i¢in kullanilmasi gereken i¢ agda; ag ici iletisimde ve i¢ agdan WAN’a
gonderilen/WAN’dan gelen verilerde veri paketlerinin igerigine erismeden, normal bir
paket analiz yazilimi c¢alistirarak ne tiir bir veri trafiginin gerceklestirildigine ve
gonderici/alict bilgisine ulasacak sekilde trafigi izlemesi mesrudur. Asagida
aciklandig: tizere toplu kullanim saglayici olan igverenler acisindan trafige dair bu tiir

bilgilerin izlenerek kaydi zaten bir yiikiimliiliiktiir. Oyleyse bu noktada tartisiimasi
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gereken esas konu, veri paketlerinin igerigindeki bilgilerin de &grenilmesini
saglayacak sekilde bir izlemenin tatbik edilip edilemeyecegidir.

Kanaatimizce is yerlerinde ag ici iletisimde veri paketlerinin igerigine
erisebilecek yontemler vasitasiyla trafigin izlenmesi mesru olabilir. Bunun igin
calisanlarin ag lizerinde sadece is ile ilgili iletisimleri gergeklestirmeleri gerektiginin
bilincinde olmalar sarttir. Zira ancak bu halde ¢alisanlarin “’veri trafiginin gizliligine
dair bir mesru beklentileri*’ bulunmayacaktir. i¢ ag ile WAN iletisiminde ise eger
iletisimin WAN’daki tarafi da ¢alisan degilse veya veri trafiginin gizliligine dair mesru
bir beklenti igerisindeyse, bu kisinin rizast alinmadan veri paketlerinin igerigine
erigilebilecek sekilde bir izleme tatbik edilemez. Boyle bir durumda veri trafigine dair
bilgiler de rizaya aykir1 olarak ‘’hakkin kullanilmasi®’ kapsaminda 6grenilemeyecek
olmakla birlikte, belirtildigi tizere toplu kullanim saglayicilar agisindan trafige dair
genel bilgilerin izlenmesi ile kaydi normatif bir ylikiimluliiktiir.

Belirtmek gerekir ki bu su¢ yoniinden sistemler tizerindeki miilkiyet yahut
zilyetlikten kaynaklanan haklarin bir hukuka uygunluk sebebi teskil etmesi miimkiin
degildir. Zira bir kimse salt maliki oldugu i¢in baska birine verdigi sistem iizerinden
yapilan trafigi araya girerek izleyemez. Bu noktada ayni haklardan ayri olarak,
mutlaka isci-isveren iliskisine dayali haklara ya da toplu kullanim saglayicilara

getirilen yiikiimliiliikklere benzer bir yasal dayanaga sahip olunmasi gerekir.

4.3.1.2. Kanun Hiikmiinii fcra
43.1.2.1. Veri Trafiginin Izlenmesi ve Dar Manadaki Trafik Bilgisinin
Kaydedilmesi Yikiimliilugii

Internet hukuku mevzuatimizda erisim saglayicilarm, yer saglayicilarm ve
toplu kullanim saglayicilarin internet trafigine dair bir kisim loglar1 tutma
yiikiimliliigi bulunmaktadir. Mevzuatta trafik bilgisi olarak adlandirilan bu loglar,
zaman damgasiyla hash fonksiyonu kullanilarak saklamakta ve bu sayede adli bilisim
faaliyetlerinin bagariya ulagabilmesi ile faillerin ve delillerin tespiti amaglanmaktadir.
Yer saglayicilar veri trafiginin istemci ve/veya sunucu tarafinda olduklarindan, nakil
halindeki verilerin gondericisi veya alicis1 konumunda bu loglar1 kaydederler. Bir
bilisim sisteminin kendisinin nihai alici/goénderici oldugu durumda kars1 taraftan gelen
trafige dair verileri kaydetmesi ise TCK md. 243/4’e konu fiili olusturmayacagindan,

bu yiikiimliiliikler araya girme sug¢u nazarinda degerlendirilemez.
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Erisim saglayicilar ise istemci-sunucu arasindaki veri trafigini, islettigi internet
omurgast iizerinde kurdugu sistemler ya da trafigi kendi kontroliindeki proxy
sunucular tizerinden gegiriyor ise trafigi bu sunucular vasitasiyla mitm konumunda
izlemekte ve iletisimin tarafi olmadigi halde gonderici ile alici tarafa dair trafik
bilgilerini izlemekte/kaydetmektedir. Toplu kullanim saglayicilar da kendi aglarina
bagli olan tigilincii taraflarin kullanimindaki bilisim sistemleri ile ayn1 agdaki veya sair
bir agdaki bagka bir sistem arasindaki iletisimde, kontrolii altindaki
router/modem/switch/proxy ve mitm konumundaki sair bir sistem iizerinden trafigi
izler ve kaydeder. Erisim saglayicilarin ve toplu kullanim saglayicilarin iletisimin
tarafi olan sistemlere erismeden gercgeklestirdigi bu izleme islemi TCK md. 243/4’lin
objektif tipikligi icerisinde kalmasina ragmen, bu yondeki normatif yiikiimliiliikleri
icra ediyor olmalari sebebiyle bu durum hukuka uygun olacaktir.

Erisim saglayicilar yoniinden hukuka uygunluk sebebini teskil eden ve
yiikiimliiliik getiren normlar; 5651 s. Kanun md. 6, Elektronik Haberlesme Sektoriine
Iliskin Yetkilendirme Yonetmeligi md. 19/1-f, Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik md. 8 ve
Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda Yonetmelik md. 15°te
yer alan diizenlemelerdir. Toplu kullanim saglayicilar yoniinden ise bu normlar; 5651
s. Kanun md. 7 ve Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelik md. 4
ile 5’te yer almaktadir.

Erisim saglayicilarin ve toplu kullanim saglayicilarin nakil halindeki verileri
iletisimin tarafi olan bilisim sistemlerine erismeden teknik araglar vasitasiyla
izlemesinin yukaridaki normlar geregince hukuka uygun sayilabilmesi i¢in bu izleme
faaliyetlerinin ancak ve ancak ilgili normlarda zikredilen, ‘’dar manadaki trafik
bilgisini*> ag1ga ¢ikartacak sekilde olmas: sarttir. Oyle ki bu normlara dayanilarak DPI
kullanim1 veya proxy sunucular iizerinde calistirilan yazilimlar sonucu normatif
siirlarin 6tesinde bilgilere ve 6rnegin iletisimin igerigine dair bilgiye erisilebilecek
yontemlerle trafigin izlenmesi durumunda, TCK md. 243/4’e konu fiil ve netice
meydana gelecektir.

Bu konuya dair diger bir nemli husus, erisim saglayicilara ylikiimliiliik getiren
iki temel kanunun mevcudiyetidir. Bunlardan ilki, erisim saglayicilarin elektronik
haberlesme sektoriine dair faaliyetleri geregince sahip oldugu hak ve yiikiimliiliiklere

dair diizenlemeleri barindiran Elektronik Haberlesme Kanunu’dur. ikincisi ise adli
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bilisim, siber giivenlik ve erisimin engellenmesine dair kararlar yoOniinden
yiikiimliiliikler getiren 5651 s. Kanun’dur. Her iki kanuna bagli yonetmeliklerde de
erisim saglayicilara trafigi izleme ve bu dar manadaki trafik bilgisini kaydetme
yukiimliligli getirilmis olup, bu duruma bagli olarak erisim saglayicilar hem
elektronik haberlesme sektoriine dair faaliyetleri ve hem de bundan ayri olarak adli
bilisim ile siber glivenlik geregince dar manadaki trafik bilgisine yonelik veri trafigini
izler ve kaydeder. Genel olarak elektronik haberlesme sektoriine dair faaliyetler
geregince tutulmasi gereken trafik bilgileri ile adli bilisim/siber giivenlik geregince
tutulmas1 gereken trafik bilgilerinin kapsami neredeyse ayni oldugundan, izlemeye
dair farkli teknikler kullanilmasi gerekmez. Lakin yine de trafige dair verilerin
izlenmesinin hukuka uygun olabilmesi i¢in iki yilikiimliiliikk alaninin birbirine
karistirilmamasi ve bir alandaki dayanak norma gore diger alana yonelik bir ugrasa

girisilmemesi gerekir.

4.3.1.2.1.1. Yiikiimliiliigiin Kapsaminda Kalan Dar Manadaki Trafik Bilgisi
Mevzuatimizda trafige dair bazi bilgi tiirleri normatif olarak “’trafik bilgisi®’

seklinde isimlendirilmektedir. Veri trafigine dair her tiirlii bilgi, 6ziinde trafik bilgisi

oldugundan, mevzuatta siralanan bu bilgi tiirlerinin “’dar manadaki trafik bilgisi‘” seklinde

nitelendirilmesi daha dogru olacaktir.

4.3.1.2.1.1.1. Erisim Saglayicilar Yoniinden

Veri trafigine dair genel bilgileri kapsayan “’dar manadaki trafik bilgisi*’ kavramu,
siber giivenlik ve adli bilisime dair yiikiimliilikkler getiren 5651 s. Kanun’da “’taraflara
iliskin IP adresi, verilen hizmetin baslama ve bitis zamami, yararlanilan hizmetin tiiri,
aktarilan veri miktar: ve varsa abone kimlik bilgileri®’ seklinde tammlanmistir. 5651 s.
Kanun’un uygulama y&netmeligi olan Internet Ortammnda Yapilan Yaymlarm
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y 6netmelik md. 3/1-6’de ise proxy sunucu
trafik bilgisi, erisim saglayicilarin kontroliindeki proxy sunucular yoniinden

“internet ortaminda erigim saglayict tarafindan kullanilan vekil sunucu hizmetine

iliskin talebi yapan kaynak IP adresi ve port numarasi, erigim talep edilen hedef IP

adresi ve port numarasi, protokol tipi, URL adresi, baglanti tarih ve saati ile baglanti

kesilme tarih ve saati bilgisi gibi bilgileri®’

seklinde tanimlanmustir. Dayanak kanunu 5651 s. Kanun olan bir diger yonetmelik

olan Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
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Faaliyet Belgesi Verilmesine Iligskin Usul ve Esaslar Hakkinda Y 6netmelik md. 3’te ise
erisim saglayici trafik bilgisi,

© [nternet ortamina erisime iliskin olarak abonenin adi, adi ve soyadi, adresi, telefon

numarast, abone baslangig tarihi, abone iptal tarihi, sisteme baglant tarih ve saat bilgisi,

sistemden ¢ikas tarih ve saat bilgisi, ilgili baglanty icin verilen IP adresi ve baglanti noktalar
gibi bilgileri¢’

seklinde tanimlanmustir. Elektronik haberlesme hizmetinin sunumu ve sektorel
yikiimliilikklerin yer aldig1 Elektronik Haberlesme Kanunu’na dayanilarak yiiriirliige
konulmus olan Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasina liskin Yénetmelik md. 4’te ise trafik bilgisi <’Bir elektronik
haberlesme sebekesinde haberlesmenin iletimi veya faturalama amaciyla iglenen her tiirlii
veri‘’ seklinde tanimlanmistir. Aymi1 kanuna dayanilarak ¢ikartilan Elektronik Haberlesme
Sektoriine Iliskin Yetkilendirme Yénetmeligi md. 19/1-fde ise ayni kavram ve kavrama
dair yiikiimliiliige yonelik

“Erisim saglayici olan veya telefon hizmeti sunan isletmeci, taraflara iligkin IP adresi,
port araligi, verilen hizmetin baslama ve bitis zamani, yararlanilan hizmetin tiirii,
aktarian veri miktari, kullanici sayisi ve abone kimlik bilgileri ile altyapist tizerinden
gerceklesen goriismelere ait trafik bilgilerini iki yil siireyle; kullanict bilgilerini ise
ilgili mevzuatta belirtilen zamanasimi  siiresi boyunca muhafaza etmekle
yiikiimliidiir.

seklinde bir diizenlemeye gidilmistir.

Erisim saglayicilarin trafige dair tutmakla yiikiimlii oldugu bu trafik bilgisi kayztlar,
ilgili normlarda birbirinden farkli saymalara tabi tutulmus ve tahdidi olarak da
sayllmamistir. Bu normlardan, veri paketlerinin katmanlarmin icerigine erisilmemesi ve
verilerin igerdigi hicbir bilginin bu izlemeler vasitastyla elde edilmemesi gerektigi yoniinde
somut bir olgu agikca ortaya ¢ikmaktadir. Oyle ki bu normlar ile verilerin icerigine degil,
veri trafigine dair genel bilgilerin 6grenilmesi istenmektedir. Bu bilgiler de normlarda
sayilan; sistemlere dair adres/kimlik bilgisi olan IP-port-MAC bilgisi, gonderilen verinin
boyutu-génderim ve alim tarihi, kullamlan protokoller, isletim sistemi ile uygulamalar,
komut bilgisi ve trafikteki verilere dair benzer genel nitelikli bilgilerdir. Her ne kadar
normlarda abone kimlik ve adres bilgileri de trafik bilgileri arasinda sayilsa da bunlar veri
trafiginin izlenmesi sonucu degil, erisim saglayicinin IP-abone eslestirmesi yapmast
sonucunda, elinde bulunan abone verilerinden hangisinin trafige dair oldugunu ortaya

koymast ile gergeklesir.
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Yukarida zikredilen normlarda yer alan diizenlemelerde sinirli bir sayma
yapilmamasi, trafige dair normlarda sayilanlarin oOtesindeki bilgilerin de elde edilip
edilemeyecegi noktasinda bir hukukilik sorunu yaratabilir. TCK md. 243/4 baglaminda bu
normlarin yaratabilecegi ikinci sorun ise hedef sisteme dair bilgiler yoniindendir.
Yetkilendirme Yonetmeligi’nde genel olarak, Internet Ortammda Yapilan Yayinlarm
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik’te ise yalnizca trafigi proxy
tizerinden gegiren erisim saglayicilar yoniinden, hedef sisteme yani iletisimin alici tarafina
dair trafik bilgisinin de izlenmesi ve kayd: ylikiimliiligii getirilmistir. Diger normlarda ise
trafigi proxy iizerinden gegirmeyen erisim saglayicilara dair trafik bilgileri tanimlanirken,
muglak bir ifade ile “ilgili baglanti igin verilen IP adresi®’ seklinde bir tammlama
yapilmistir. [P adresini veren/atayan erisim saglayici bu iglemi abonesine yonelik
yaptigindan, burada iletisimin alic1 tarafi eger erisim saglayicinin isletmedigi farkl bir
omurga tizerinde bulunuyor ya da ayn1 omurga iizerinde bulunmakla birlikte farkli bir erigim
saglayicidan abonelik hizmeti aliyor ise bu durumda istemci-sunucu ikilisine IP atayan
erisim saglayicilar birbirinden farkli olacaktir. Oyleyse normlardaki *’ilgili baglanti iin
verilen IP adresi’ diizenlemesini hedef sistem bilgisi seklinde anlamak miimkiin
gorlinmemektedir. Bu sebeple dayanak normda agike¢a zikredilmiyorsa, hedef sisteme dair
IP-port ve sair bilgileri agiga ¢ikartacak sekilde veri trafiginin izlenmesinin TCK md. 243/4

nazarinda hukuka uygunlugu sorunludur.

4.3.1.2.1.1.2. Toplu Kullanim Saglayicilar Yoniinden

Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelik md. 3/1-¢’de
“erigim kayitlar1*’ seklinde adlandirilmis olan dar manadaki trafik bilgisi,

“Kendi i¢ aglarinda dagitilan IP adres bilgilerini, kullamima baslama ve bitis

zamamni ve bu IP adreslerini kullanan bilgisayarlarin tekil ag cihaz numarasin

(MAC adresi) gosteren bilgileri, hedef IP adresi, bir veya birden fazla IP adresinin

portlar araciligi ile kullanicilara paylastirilmast yontemi ile sunulan internet erisim

hizmetinde kullaniciya tahsis edilen gercek IP ve port bilgileri®’

seklinde tanimlanmigtir. Erisim saglayicilarin kaydetmesi gereken trafik
bilgilerine dair yapilan tahdidi olmayan saymalarin aksine, toplu kullanim saglayicilar
yoniinden son derece acik bir diizenlemeye gidilmistir. Oyleyse toplu kullanim
saglayicilarin iletisimin tarafi olan bilisim sistemlerine erismeden veri trafigini kanun
hiikkmiinii icra kapsaminda izlemeleri i¢in ancak bu bilgilere erisebilecek sekilde

siirlandirilmisg bir teknoloji kullanmalar1 gerekir.
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4.3.1.2.2. letisimin Tespiti Kararlan

Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile TIB’in
Kurulusuna Dair Yonetmelik md. 3/1-1’de

© [letisimin icerigine miidahale etmeden iletisim araclarimn diger iletisim araclariyla

kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit

edilmesine yonelik islemler®’

seklinde tanimlanan iletisimin tespiti, bilisim sistemlerinin iletisim kurdugu
internet ve sair ag teknolojileri nazarinda yukarida agiklanan dar manadaki trafik
bilgilerinin tespitine verilen bir diger isimdir. Her tiirli elektronik haberlesme
teknolojisi vasitasiyla yapilan iletisimlere dair erisim saglayicilarda ve sair servis
saglayicida veya dogrudan bu is i¢in kurulan merkezlerde onceden kaydedilmis
durumda bulunan verilerin, ceza yargilamalarinda yahut istihbarat faaliyetlerinde bilgi
elde etme amaciyla muhatabindan celbine yonelik normatif dayanaklar mevzuatimizda
mevcuttur. Bu normlar; TCK md. 135, PVSK ek md. 7, MIT Kanunu md. 6*° ve
JTGYK ek md. 5 diizenlemeleridir. Bu hiikiimlere dayanarak verilen kararlar gegmiste
yapilan iletisimlere dair kayitli bilgileri konu edindigi takdirde, bunun TCK md. 243/4
baglaminda bir 6nemi olmayacaktir. Lakin bir sorusturma sirasinda yahut istihbari
amagclar dogrultusunda gelecege yonelik iletisimin tespiti yapilacak ise ilgili normlar,
veri nakillerinin izlenmesi yoniinden TCK md. 243/4 nazarinda bir hukuka uygunluk

sebebi teskil edecektir.

4.3.1.2.3. iletisimin Dinlenmesi Kararlari

TCK md. 243/4 yoniinden hukuka uygunluk sebepleri nazarinda en ¢ok
Oonemsenmesi gereken husus, iletisimin tespiti ile ayni normlarda dayanak bulan
“’iletisimin dinlenmesi‘’ kararlaridir. Gelecege yonelik telekomiinikasyon yoluyla
yapilan iletisimin mecburen teknik araglarla dinlenmesine/izlenmesine cevaz veren bu

normlar, iki bilisim sistemi arasinda yapilan iletisimin bu sistemlere erismeden

4% Kanunda hem iiciincii kisi vatandaslarin hem yabancilarin ve hem de 6zel olarak MIT ile iligkili
kisilerin dinlenmesine/izlenmesine dair diizenlemeler mevcuttur. Bkz. md. 6’nin ilgili kismi: ©’
telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri
degerlendirilebilir, kayda alinabilir. ... Onleyici istihbarat elde etmek ve analiz yapabilmek amaciyla
yukaridaki hiikiimlere ve diger kanunlardaki diizenlemelere bagh kalmaksizin; MIT Miistesart veya
yardimcisimin onayiyla yurt disinda veya yabancilar tarafindan gerceklestirilen iletisim ile ankesorlii
telefonlarla gerceklestirilen iletisim ve MIT mensuplarimin, MIT 'te gérev almis olanlarin veya gérev
almak iizere basvuranlarin iletisimi tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir,
kayda alinabilir. ...*
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dinlenmesi/izlenmesi yoniinden bir hukuka uygunluk sebebi teskil edecektir. PVSK ek
md. 7°de
*’ Bu maddede belirtilen telekomiinikasyon yoluyla yapilan iletisime iliskin islemler ile
5271 sayithh Kanunun 135°inci maddesi kapsaminda yapilacak dinlemeler, Bilgi
Teknolojileri ve Iletisim Kurumu biinyesinde tek bir merkezden yiiriitiiliir.*’
denilmis, MIT Kanunu’nda da aym diizenlemeye gidilmis, Telekomiinikasyon
Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi
ve Kayda Alinmasina Dair Usul ve Esaslar ile TiB’in Kurulusuna Dair Y&netmelik
hiikiimlerinde de bu faaliyetlerin BTK nezdinde kurulacak merkezden yiirtitiilecegi
belirtilmistir. Lakin BTK’nin iletisimin dinlenilmesine/izlenmesine yonelik konumu
dogrudan bilisim sistemleri araciligiyla yapilan trafigi izlemek olabilecegi gibi buna
yonelik teknik altyapisi yok ise 6zellikle internet iletisiminde giindeme gelebilecegi
lizere bu yonde erisim saglayicilar ile isbirligi yaparak dinleme/izlemeyi
gerceklestirmesi de miimkiindiir.*** Ornegin CMK md. 137°de erisim saglayicilarin bu
yondeki kararlarin geregini yapacag agikca zikredilmistir. Buna ek olarak Elektronik
Haberlesme Kanunu md. 12/2-g’de erisim saglayicilarin yasal dinleme ve
miidahalelere imkan saglamak zorunda olduklarina dair bir diizenleme de mevcuttur.
Oyleyse BTK nezdinde veya erisim saglayicilar iizerinden yapilacak izlemelerde,
izlemeyi kimin yaptigi ve hangi norma dayali olarak izlemenin yapildigina dair
degisiklik gosterebilecek sartlar mevcut oldugu zaman, ilgili gorevliler yoniinden bu
normlar TCK md. 243/4 baglaminda bir hukuka uygunluk sebebi teskil edecektir.*%?
Bu diizenlemelerin internet iletisimi ve benzer ag teknolojileri ile yapilan
iletisimlere konu veri trafiginin izlenmesi noktasinda TCK md. 243/4 baglaminda bir
hukuka uygunluk sebebi olacagi sdylenebiliyor ise de “’dinleme kararinin 6zi*’ geregi
veri paketlerinin igerdigi bilgilere(orn. konusmalara) erisildigi i¢in bu bilgiler elde
edilmeye calisilirken sair bir kisim suglarin olugsmasi miimkiindiir. Zira GSM ve
benzeri altyapi lizerinden gergeklestirilen telefon goriismelerinin aksine internet
teknolojisi ve benzeri ag yapilarindaki iletisimlerde, yakalanan verilerin analizi sonrasi
paket iceriklerine sinirsiz bir erisim kolay degildir. lletisimi derinlemesine

dinlenmek/izlenmek istenen sistemlere erisilmeden bu iglemi gergeklestirebilmek igin

491 Bu normlar internet iletisimi dahil her tiirlii telekomiinikasyon altyapisi vasitasiyla yapilan iletisimler
yoniinden iglevseldir. Benzer yonde bkz. Mustafa TASKIN 2011, age. s. 83, 84, 85, 90, 200 vd.; Yasin
SOYLER 2013. age. s. 145; Cumhur SAHIN 2019, age. s. 355; Hakan KARAKEHYA 2016, age. s.
355; Murat BALCL, M.Emin ALSAHIN ve Kerim CAKIR 2021, age. s. 500; Dijital Ceza Muhakemesi
Hukuku, s. 513.

492 Benzer yonde bkz. Murat Volkan DULGER 2022, age. s. 326, 327.
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mevcut olan segeneklerden biri; erisim saglayicilar ile omurga {izerinden ya da bu
yonde kurulan bir merkezden, derin paket analizi(DPI) yapacak teknolojileri kurarak,
veri paketlerinin igerigine erismektir. Boyle bir durumda eger sadece belirli uygulama
yazilimlar1 ve protokollerin isletilmesi vasitasiyla gergeklestirilen trafigin yakalanip
paket iceriklerinin analizi teknolojik olarak basarilamiyorsa(bu tiir yazilimlar
mevcuttur), dinleme kararinin amacina aykirt olarak trafigi dinlenen/izlenen kisinin
yaptig1 biitiin internet iletisimi izlemeye takilacaktir. Ornegin siiphelinin Whatsapp,
mail ya da Skype iletisimine konu olabilecek haberlesmelerin izlenmesi, dinleme
kararlar1 yoniinden amaca dair etkili bir aractir. Lakin sinirlama yapilamadiginda,
alakasiz bicimde elektronik bankacilik islemleri, elektronik ticaret sitelerinden yaptigi
aligverisleri ve hatta Google aramalar1 dahil ziyaret edilen baglantilara dair veri trafigi
de izlenecektir ki bu durum dinleme kararlarinin amaci ile bagdasmayacaktir. Ayni
sekilde wveri trafigi genellikle kriptolandig1 ic¢in bilgilere ulasilabilmesi ve
dinleme/izlemenin yapilabilmesi i¢in kriptonun da cebren kirilmasi gerektiginden, bu

cebri miidahalelere yonelik hukuki dayanak sorunlar1 mevcut olacaktir.%3

4.3.1.2.4. MiIT Kanunu’nda Yer Alan Ozel Diizenlemeler

[letisimin dinlenmesine dair normlarda genel olarak somut bir olay bulunur ve
kararm hukukiligi hakim onayina baglanir. Ancak MiT Kanunu md. 6’da genel bir 6n
alan arastirmasi niteliginde, daimi bir izleme faaliyeti gerceklestirilmesi miimkiin
kilinmistir.

Onleyici istihbarat elde etmek ve analiz yapabilmek amaciyla yukaridaki hiikiimlere
ve diger kanunlardaki diizenlemelere bagh kalmaksizin; MIT Miistesart veya
yardimcisimin onaywyla yurt disinda veya yabancilar tarafindan gergeklestirilen
iletigim ile ankesorlii telefonlarla gerceklestirilen iletisim ve MIT mensuplarinin,
MIT’te gorev almis olanlarin veya gérev almak iizere bagvuranlarin iletisimi tespit
edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.”’
seklindeki diizenlemeye gore yetkilinin onayi ile belirli bir siireye ya da olaya
gore sinirlandirilmamais bir elektronik haberlesme takibi gergeklestirilebilecektir.
Bu hiikiim geregince MIT’in ilgili gorevlilerinin bilisim sistemlerine
erismeksizin veri trafigini teknik araclar ile izlemesi, TCK md. 243/4 nazarinda kanun

hiikmiinii icra hukuka uygunluk sebebi geregince mesru olacaktir. Ornegin bu yoénde

elektromanyetik dalgalar ile aktarilan verilerin yakalanip analiz edilmesi i¢in biiyiiklii

4% By konuda detayli yorumlar igin bkz. Alp OZTEKIN 2021, age. s. 195, 196, 197.
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kiigiiklii alict sistemlerinin ¢esitli cografyalara kurulmasi ve ¢alistirilmasi miimkiindiir.
Yine yakalanan veri paketlerinin tiim katmanlarinin detayli analizi i¢in spesifik
yazilimlar gelistirilmesi ve kullanilmasi da bu diizenleme sinirinda yapildig: siirece

miimkiin goriinmektedir.

4.3.1.3. Riza

Rizanin TCK md. 243/4 yoniinden bir hukuka uygunluk sebebi teskil etmesi
miimkiindiir. Iletisim ve veri nakilleri tek tarafli olamayacagindan, bu su¢ ydniinden
tek tarafli verilen riza yalnizca trafige yonelik rizayr veren istemcinin bilgilerinin
izlenilmesini hukuka uygun kilabilir. Trafige dair hedef sisteme yonelik bilgilerin elde
edilebilmesi icin iletisimin diger tarafinin da rizasinin bulunmasi yani ¢oklu rizanin
mevcudiyeti sarttir. Bu sucun korumayr amagladigi degerler bilisim sistemleri
tizerindeki miilkiyet hakki veya yetki veren sair bir hak olmadigindan, rizay1 veren tek
kisinin iletisimdeki tiim sistemlerin maliki olmasi da rizayr gecerli kilmayacaktir.
Ornegin bir kisi kendi {izerine kayitli iki akilli cep telefonundan birini esine ve digerini
de ¢ocuguna vermis olabilir. Bu kisinin rizas1 sonucu {i¢iincii bir kisinin, esi ile cocugu
arasindaki Whatsapp goriismelerine dair veri trafiginin izlenmesi miimkiin degildir.
Ayni sekilde bu kisinin rizasi ile {i¢lincii bir kisinin, kendisi ile esi ya da ¢ocugu
arasindaki mail trafigine dair verileri izlemesi de kars1 tarafin rizasi alinmadiginda
hukuka aykir1 olacaktir. Bu noktada internet iletisimine yonelik toplu kullanim
saglayicilarin dar manadaki trafik bilgilerine dair izleme/kayit yiikiimliligiiniin ayrik
bir hukuka uygunluk sebebi yaratacagi ise unutulmamalidir.

Riza noktasinda TCK md. 243/4’e yonelik verilebilecek somut bir 6rnek, bir
Kimsenin ag baglantisin1 Ggiincii taraflara kullandirtiyor ve karsiliginda “’veri
nakillerinin izlenmesine riza gosteriyorum*’ seklinde bir riza beyani aliyor olmasidir.
Boyle bir durumda internet iletisimi yoniinden birden fazla kisiye sistemlerini
kullandiran kisinin konumu toplu kullanim saglayici olacagindan ve izlemeler dar
manadaki trafik bilgileri yoniinden kanun hiikmiinii icra geregince hukuka uygun
olacagindan, riza noktasinda tartisilmasi gereken temel konu, dar manadaki trafik
bilgilerinin &tesindeki bilgilere yonelik izleme faaliyetleri yahut kisinin toplu kullanim
saglayict sayllmadigi ihtimallerdir. Yukarida zikredildigi tizere bu ihtimallerde
iletisimin salt tek tarafinin rizasi ile diger taraflara yonelik trafik bilgileri elde edilemez.
Internet trafiginde ise iletisimin kars1 taraflar1 dnceden belirli olmadigindan, rizalari

alinabilecek somut kisiler s6z konusu degildir. Oyleyse pratikte gonderici-alict
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arasindaki veri trafiginin izlenmesi ve bu sayede gonderici-alici sistemlere yonelik
bilgilere ulagilabilmesinin riza sonucu hukuka uygun olabilmesi ancak internet trafigine
kapali CAN ve/veya LAN aglarinda yapilan ag i¢i iletisimlerde ve tiim taraflarin bu
izlemeye dair rizas1 bulundugu durumlarda miimkiin olacaktir.

Riza noktasinda diger bir 6nemli husus ise veri trafiginin hangi derecede
izlenmesine riza gosterildigi hususudur. Aciktir ki rizanin salt trafige dair bilginin
O0grenimine yonelik verildiginde, bu rizaya dayanarak verilerin igerdigi bilgilerin
Ogrenimine yonelik bir izleme faaliyeti tatbik edilemez. Ancak veri paketlerini
yakalayan yazilimlarin/cihazlarin her biri ayn1 say1 ve nitelikte paketleri yakalayacak
ve ayni sinirlarda analiz gergeklestirecek diye bir kural olmadigindan, trafige dair
bilgiler noktasinda rizanin her bir bilgi tipi yoniinden agikca verilmesi gerektigi dile
getirilebilir. Lakin bir kisi “ag iizerinden gergeklestirilen iletisimlerde trafik
bilgilerimin izlenmesine rizam vardw*’ seklinde bir beyanda bulunulur ise asgari
olarak dar manadaki trafik bilgilerine dair normlarda sayilan bilgi tipleri yoniinden

rizanin gegerliligi kabul edilmelidir.

4.4. SUCUN KINANABILIRLIK UNSURU (Kusurluluk)

Araya girme sucunda kinanabilirlik yoniinden 6nem arz eden pek bir husus
yoktur. Bu noktada deginilmesi gereken tek mesele, kisilerin baska suretle elde
edilemeyecegini disiindiikleri delilleri elde etmek amaciyla bilisim sistemleri
arasindaki veri nakillerini, sistemlere erismeksizin teknik araglarla izlemesidir. Her
olaym kendi 6zelinde degerlendirilmesi gerekiyor ise de boyle bir durumda zorunluluk
halinin mevcudiyeti sebebiyle®® sucun kinanabilirlik unsuru olusmayabilir.
Kinanabilirlik alt baglig1 altinda degerlendirilmesi gereken diger bir konu olan sugun
kinanabilirlik unsurunu kaldiran bir hataya diisiilmesi haline yonelik goriisler igin

yetkisiz erigsim sugunun kinanabilirlik unsuruna dair yapilan agiklamalara bakilmalidir.

4% Hamide ZAFER 2010, age. s. 111.
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BOLUM V

SUCUN OZEL GORUNUS BiCIMLERI

5.1. TESEBBUS
5.1.1. Yetkisiz Erisim Sucu Yoniinden Suca Tesebbiis

Doktrindeki agirlikli goriis, yetkisiz erisim suguna tesebbiisiin miimkiin oldugu
yoniindedir.*® Doktrinde tesebbiis yoniinden sisteme erismek icin sifrelerin kirilmaya
calistimasma ragmen kirilamamasi,*® tam sisteme erisilecekken elektriklerin
kesilmesi,**’ siber giivenlik uygulamalarinin asilmaya ¢alisilmasma ragmen
asilamamasi ve hedef sisteme erisim yetkisi verecek malware yazilimlarin enjeksiyonu
lakin calistirilamamas1*®® seklinde &rnekler verilmektedir.**® Suga kalmaya devam
etme secimlik hareketi yoniinden tesebbiisiin miimkiin olmadigina dair goriisler mevcut
oldugu gibi®® bunun miimkiin oldugu, kalmaya devam etmeye ¢alisiimasina ragmen

sistemde kalinamamasimin bu sonucu doguracagi yoniinde de goriisler mevcuttur.*

4% Hasan GERCEKER 2020, age. s.2155; Dogan SOYASLAN 2020b, age. s. 664; Berrin AKBULUT
2017, age. s. 150; Burak CEKIC 2006, age. 94.

4% Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 242.

47 Ali PARLAR ve Muzaffer HATIPOGLU 2010, age. s. 3745.

4% Cengiz APAYDIN 2017, age. s. 58; Biisra OZCELIK 2019, age. s. 112.

49 Mahmut KOCA ve iThan UZULMEZ 2020, age. s. 905, 906.

50 K sksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 242; Veli Ozer
OZBEK, Koray DOGAN, Pmar BACAKSIZ ve ilker TEPE 2021a, age. s. 965; Berrin AKBULUT
2017, age. s. 151.

501 Ali Thsan ERDAG 2010, age. s. 283.
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TCK md. 35’e gore fail suga konu neticeyi gergeklestirmeyi isteyerek(kast) ve
bu neticeyi gergeklestirmeye elverisli eylemleri ile sugun icrasina basladiginda, suga
konu netice elinde olmayan nedenlerden dolay1 olusmaz yani su¢ tamamlanamaz ise
tesebbiisten dolay1 sorumlu tutulacaktir. Yetkisiz erisim sugu, neticesi harekete bitisik
bir suctur ve sisteme erisim durumunun meydana gelmesi ile sugun objektif tipikligi
olusacaktir. Bu sebeple tesebbiise konu fiiller sisteme erismek/kalmaya devam etmek
degil, sisteme erismeye/kalmaya devam etmeye calismaya dair eylemlerdir.5%? Bu tiir
eylemlerin ise ancak hazirlik hareketleri haricinde kalanlar1 suga tesebbiis nazarinda bir
sorumluluk dogurabilecektir.

Doktrindeki genel egilimin de bu yonde oldugu iizere yetkisiz erisimin ‘’sisteme
erismek/girmek*’ se¢imlik hareketiyle islenmesi yoniinden suca tesebbiisiin miimkiin
oldugu aciktir. Kanimizca kalmaya devam etme secimlik hareketi ile sucun islenmesi
yoniinden de suga tesebbiis miimkiin olup, yetkili olarak erisimin gerceklestirebildigi
slireyi uzatmaya veya yetkisi bittigi an sistem ile baglantisin1 kesecek olan yazilimi
devre dis1 birakmaya calisan biri bunu basaramaz ve hareketleri de sugun islenmesine
elverisli olur ise tesebbiisten soz edilebilir. TCK md. 243/3’te diizenlenen yetkisiz
erisim sugunun neticesi sebebiyle agirlasmis haline ise kastt+taksir kombinasyonu
gerektiginden, tesebbiis miimkiin degildir.>%

Yetkisiz erisim sugu yoniinden tesebbiis noktasinda 6énem arz eden ilk husus,
neticeyi gergeklestirmeye yonelen eylemlerin hazirlik hareketi olmamasi gerektigidir.
Ornegin bir malware yazilimin kisinin kendi sisteminde su¢ islemeye yonelik hazirlik
geregince tutuluyor olmasi tesebbiise konu edilemez. Lakin ‘’sistemdeki verilere
ulagsma ve/veya sistem igerigine kontrol altinda bir miidahale imkani®’ yazilimin
calisir vaziyette olmasi ile doguyorsa, yazilimin caligtirllamamas: veya diizgiin
calismayarak bu imkanlar1 saglamamas1 durumunda suca tesebbiis gergeklesecektir.5%*

Bir diger o©Onemli husus ise hazirlhik hareketi olmayan ve neticeyi
gerceklestirmeye yonelen eylemlerin, sugun islenmesine elverisli olmasinin geregidir.

Ozellikle yetkisiz erisim sugu ydniinden eylemlerin neticeyi gergeklestirmeye elverisli

502 Sug tipini salt hareket sucu olarak goren lakin bu noktada benzer yondeki goriisler igin bkz. Berrin

AKBULUT 2017, age. s. 150.

503 Berrin AKBULUT 2017, age. s. 151; Yargitay 5. CD 2008/13177 E. 2008/9607 K. Iginde, Tan, age.
735.

504 Fatih Selami MAHMUTOGLU 2013, age. s. 861; Ahu Karakurt EREN 2020, age. s. 753; Cengiz
APAYDIN 2017, age. s. 58; Biisra OZCELIK 2019, age.s. 112.
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olmasi, cesitli hacking yontemleri agisindan iizerinde ciddiyetle durulmasi gereken bir
husustur. Zira brute force saldirilarinin ya da URL {izerinden gonderilen http istekleri
veya cesitli vasitalarla gonderilen SQL komutlarinin génderiminin ¢ok basit sekillerde
yapilmas1 miimkiindiir. Eger bir kisinin web platformu kullanic1 ad1 xxx ve sifresi de
000 ise alelade bir denemede herhangi bir kisinin bu sisteme yetkisiz erigimi miimkiin
olacaktir. Ayni sekilde ekstrem derecede istek filtreleme agiklari bulunan bir
sunucuda, alan adindan sonra rastgele girdiler yazilmasi1 sonucunda, sunucudaki dosya
isimleri ile komutlara dair kodlamalarin bu rastgele girdiler ile esleserek sistemlere
yetkisiz sekilde erisilmesi giindeme gelebilir. Bu sekilde rastgele bir SQL agigindan
yararlanilmas1 da ihtimal dahilindedir. Oyleyse herhangi bir sifre girisine 000
yazilmasi ya da tarayicinin URL girisine rastgele girdiler girilip istek yollanmasi ve
hatta bu durumlarin defalarca tekrarlanmasi gibi durumlar mecburen sugun icrasina

elverisli hareketler olarak kabul edilecektir.>%®

5.1.2. Araya Girme Suc¢u Yoniinden Suca Tesebbiis

TCK md. 243/4’te diizenlenen araya girme sucuna tesebbiis teoride
miimkiindiir.>% Lakin pratikte bdyle bir durum ancak istisnai durumlarda yasanabilir.
Zira kablolar icerisinde ya da elektromanyetik dalgalar vasitasiyla akan veri trafiginde,
bu nakil halindeki veri paketlerini gerekli teknolojiyi kullanan herkes
yakalayabilmektedir. Sug veri trafigine dair bilgilere erismeyi konu edinmediginden;
kriptolanmis olsun ya da olmasin salt veri paketlerinin yakalanmasi suca konu fiil ve
neticeyi olusturacak, veri paketlerinin yakalanmasi ise havadan bir veriyi alip sepete
koymak gibi somut bir iglem olmadig1 ve génderici-alic1 arasindaki iletisime miidahale
de edilmediginden, kullanilan teknolojiler diizgiin ¢alistig1 an sugun objektif tipikligi
olusacaktir. Bu tiir teknolojileri bulundurmak hazirlik hareketi, bu tiir teknolojileri
kullanmadan trafigi izlemeye calismak ise suga elverissiz bir hareket olacaktir. Oyleyse
kanaatimizce TCK md. 243/4’e tesebbiisiin miimkiin olabilecegi tek ihtimal, kullanilan

teknolojinin diizgiin calismamus ve paketleri yakalayamamis olmasidir.>%’

55 Aksi yonde goriisler i¢in bkz Biisra OZCELIK 2019, age. s. 113.

506 Aym1 yonde bkz. Berrin AKBULUT 2017, age. s. 168. Mahmut KOCA ve ilhan UZULMEZ 2020,
age. s. 911.

507 Berrin AKBULUT 2017, age. s. 168.
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5.2. ISTIRAK

TCK’nin 37 ila 41. maddelerinde diizenlenen istirak hiikiimlerine gore
istirakgiler, suca dair gerceklestirdikleri katkiya gore miisterek fail, dolayl fail,
azmettiren ve yardim eden olarak sugtan sorumlu tutulurlar. Hem yetkisiz erisim hem
de araya girme suglar1 yoniinden; yetkisiz erisim sugunun neticesi sebebiyle agirlagsmis
haline istirak ve BT ¢alisanlarmin durumu haricinde, istirak hiikiimlerinin
uygulanabilirligi noktasinda isbu tez kapsaminda tartisilmasi ya da ortaya konulmasi
gereken herhangi bir husus bulunmamaktadir.5%®

Neticesi sebebiyle agirlasmis suglarda kast + taksir kombinasyonu
bulundugundan, direkt olarak agirlasan neticeye ve neticesi sebebiyle agirlasmis sugun
islenmesine dair bir istirak iradesi s6z konusu olamaz. Ancak neticesi sebebiyle
agirlasmis suglarda da istirak hiikiimlerinin uygulanmasi miimkiin oldugundan,®®® TCK
md. 243/3 yoniinden suca istirak soz konusu olabilecektir. Istirakcilerin neticesi
sebebiyle agirlagsmis suctan istirak hiikiimlerine gore sorumlu tutulabilmeleri igin
agirlagan neticenin, failler arasinda sugun islenmesine dair mevcut olan ortak iradenin
smirlan icerisinde kalmasi gerekir.®®® Ornegin sug ortag: bir calisan, i¢ agda kritik
verilerin tutuldugu sunucuya erisebilecek MAC adresine sahip bilgisayarina diger sug
ortaginin uzaktan baglanti kurmasi i¢in rootkit yazilimlar kurabilir. Ag disindaki sug
ortagi da rootkit lizerinden ortaginin bilgisayarina baglanir ve oradan da kritik verilerin
tutuldugu sunucuya brute force saldirilar1 baglatarak, yetkisiz olarak erigir. Bu olayda
ag disindaki suc ortagi trafigini gizleyecegi ve hatta kole bilgisayar kullanabilecegi i¢in
tespiti zor olacak, ag icerisindeki sug¢ ortagi da rootkitler kendini gizleyeceginden ve
geemis islem bilgisini silebileceginden sanki hacklenmis ve sucun islenmesinde dahli
yokmus izlenimi yaratacaktir. Iste boyle bir olayda brute force saldirilari sirasinda bir
sekilde istenmeden sunucu bozulur ve veriler silinir ise TCK md. 243/3’te diizenlenen
suc olusacaktir. Su¢ ortaklarinin iradesi brute force saldiris1 yoniinden birlestiginden,
ag icerisindeki istirak¢i yoniinden neticesi sebebiyle agirlasmis sucta miisterek fail
sifat1 dogacaktir. Lakin bu kisiler farkli bir olayda ayni binaya hirsizlik yapmak i¢in
girseler ve biri kapiyr gozlerken digeri agik bilgisayar1 fark edip kendi iradesi ile
birtakim islemler gergeklestirdikten sonra istemeden verilerin silinmesine sebep olsa,

bu islemler yoniinden ortak bir irade bulunmadigindan, kapiyr gozleyen istirak¢inin

%98 Benzer yorumlama igin bkz. Hasan GERCEKER 2020, age. s. 2155.
59 yargitay 1. CD 2008/6619 E. icinde, Koray DOGAN 2015, age. s. 284.
510 Nevzat TOROSLU ve Haluk TOROSLU 2021, age. s. 352.
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TCK md. 243/3 yoniinden istirak hiikiimlerine gére bir sorumlulugu dogmayacaktir.
Doktrinde ayrica hakli olarak, neticesi sebebiyle agirlasmis suglardan istirakgilerin
sorumlu tutulabilmesi i¢in agirlasan neticeyi siibjektif olarak 6ngérme imkanina sahip
olmalar1 gerektigi de belirtilmektedir.>!*

Yetkisiz erisim ve araya girme suclar1 yoniinden BT ¢aliganlarinin da istirakc¢i
olmasi giindeme gelebilir. Ornegin en temel siber giivenlik uygulamalarindan olan
firewall sistemlerinde, gelen-giden istekler yoniinden engellenecek olan IP-Port-
MAC-alan adi-URL ve sair kombinasyonlara dair beyaz/siyah listeler bulunur.>*? Eger
WAN’dan sinirh erisim yapilmasi isteniyor ve kapali bir ag yapist ya da intranet
platformu olusturulacak ise genellikle yalnizca izin verilen baglantilarin yer alacagi
listelerde, izin verilenler harici baglantilar kiilliyen engellenir. Bu tiir bir sinirlama
bulunmuyorsa, standart firewall sistemlerinin asgari diizeyde iilkelerdeki diizenleyici
ve denetleyici kurumlar yahut sair resmi kurumlarin yaymladigi®®® veya bu yondeki
uluslararasi dokiimanlarda yer alan zararli baglantilara dair gelen-giden istekleri
engellemesi gerekir.

Bir BT calisan1 yetkisini kotiiye kullanarak firewall ayarlarini degistirebilir ve
sisteme veri gonderememesi gereken bir baglanti ile veri alis verisine izin vererek,
bunun sonucunda da sisteme malware gonderimi ve sair sekillerde ataklar
gerceklestirildikten sonra yetkisiz erisim neticesinin dogmasina sebep olabilir. Boyle
bir durumda hacker ile BT c¢alisaninin sugun islenmesine dair ortak bir iradesi
bulunuyor ise istirak yoniinden bir sorun dogmayacak, BT calisan1 da hacker da istirak
halinde yetkisiz erisim sugundan sorumlu tutulacak, BT c¢alisan1 yardim eden
konumunda suga istirak etmis sayilacaktir.

BT calisanlarinin asil failler ile ortak bir istirak iradesine sahip olmadigi
durumlarda, calisanlarin kasten ihmal ettigi/kaldirdig1 siber giivenlik onlemlerinin
yetkisiz erisim sucunun islenmesini kolaylastirmasi noktasinda istirak hiikiimlerinin
uygulanabilirligi de tartisilmasi gereken bir meseledir. Doktrinde TCK md. 244
yoniinden, BT c¢alisanlarinin/teknik elemanlarin ihmali hareketler ile kasten siber
giivenlik  Onlemlerini  almamalar1  durumunda sugun faili  olabilecekleri

zikredilmektedir.®* Esasinda yazilmlar giincellenmedigi zaman giivenlik agiklari

511 Koray DOGAN 2015, age. s. 281.

512 Teemu VAISANEN, Lorena TRINBERG ve Nikolas PISSANIDIS 2016, age. s. 49.
513 (Jlkemiz yoniinden bu kurum BTK ve biinyesindeki USOM’dur.

514 Murat Volkan DULGER 2022, age. s. 339.
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olusabilecegi gibi sistem odasi gerektigi gibi temizlenmediginde dahi bilisim

sistemlerinde bozulmalar gerceklesebilir®®®

ve bu durumlar da yetkisiz erigim
yapilmasinda yardimci unsur olabilir. Boyle bir durumda sistem odasini kasten
temizlemedigi i¢in siber giivenlik uygulamalarmmi barindiran sunucularin
arizalanmasima ve bu sebeple agda giivenlik agiklarinin olugmasima sebep olan
temizlik¢inin ya da pisligi gormesine ragmen 6nlem almayan sistem odasi gorevlisinin
TCK md. 244 yoniinden istirak halinde sorumlu olabilecekleri agik ise de ayni sonuca
islenmesini kolaylastirdiklar1 yetkisiz erisim sugu yoniinden ulasmak bu kadar kolay
degildir.

Gerek sistemlerin bozulmasini saglayarak gerekse siber giivenlik dnlemlerini
almayarak veya devre dis1 birakarak kasten sistemlerde giivenlik agiklar1 yaratan
kisiler, sistemlerin/platformlarin sifrelerini bagkalar1 ile paylasan kisiler veya yetkisiz
erisim suclarinin islenmesini kolaylagtiracak sair eylemleri gergeklestiren kisiler
yoniinden TCK md. 243/1 agisindan istirak halinde sorumlulugun dogumu, istirak
iradesinin varligina baghdir. Her ne kadar istirak¢iler arasinda ortak bir anlasma
yapilmis olmasina ve hatta istirak¢ilerin birbirlerinden haberdar olmasina dahi gerek
bulunmasa da istirak halinde sorumluluk i¢in iglenecek veya islenmekte olan somut
bir suca bilerek katki saglamak sarttir ve bu da istirak iradesini teskil eder.>® Oyleyse
sirf igverenini sevmedigi i¢in kasten siber giivenlik agiklari olusturan bir ¢alisan,
sisteme kuvvetle muhtemel yetkisiz erisimde bulunulacagini diistinmiigse, sisteme
daimi olarak bu tiir saldirilar gergeklestirilmekteyse veya yapilacak somut bir
saldiridan haberdar olduktan sonra bu gilivenlik agigin1 yaratmissa, TCK md.
243/1’den yardim eden sifatiyla istirak halinde sorumlu olacaktir.

Doktrinde yetkisiz erisim suguna istirak yoniinden bu sugun islenmesine
yardim etmek icin bilisim sistemini veren kisinin istirak halinde sorumlu olacag:
ornegi verilmektedir. Siiphesiz ki bu 6rnek araya girme sugu yoniinden de gegerlidir.*’
Yine ornegin bir kisinin komsusunun wi-fi veri trafigini izlemek i¢in bu islerden
anlayan bir tanidigin1 azmettirerek evine ¢agirmasi ve birlikte komsusunun veri
trafigini izlemeleri durumunda da istirak halinde TCK md. 243/4’{in islenmesi s6z

konusu olacaktir.

515 Gokhan USTA 2018, age. s. 23.
516 Sylhi DONMEZER ve Sahir ERMAN 2019, age. s. 780, 781, 784.
517 Ramazan DOGAN 2014, age. s. 95.
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5.3.1CTIMA

5.3.1. Sucun Zincirleme Sekilde islenmesi

5.3.1.1. Aymt Magdura Kars1 Sucun Aym Icra Karar1 Cercevesinde Zincirleme
Sekilde islenmesi

Yetkisiz erigsim veya araya girme suclarinin zincirleme bi¢imde islenmesinin
ilk sekli, TCK md. 43/1°de yer alan diizenleme geregince, ayni su¢ isleme kararinin
icras1 kapsaminda bu sugun ayn1 magdura karsi birden fazla kere islenmesi durumudur.
Bu durumda hareket ve neticenin ¢okluguna bagl olarak ¢ok sayida cezaya degil,
agirlagtirllmis tek bir cezaya hitkmolunur.

Ayni sug isleme kararinin icrasi sirasinda, tek bir sisteme birden ¢ok kere
yetkisiz erisim gergeklestirilmesi veya ayni sistemlere dair veri trafiginin izlenmesi
durumlarinda zincirleme su¢ hiikiimlerinin uygulanmas1 gerektigi agiktir.>*® Ancak
TCK md. 43/1 yoniinden tez konusu suglar i¢in dnemsenmesi gereken ilk mesele,
zincirleme sucun olusumu i¢in sistemin degil magdurun ayni olmasinin yeterli
olacagidir. Bu sebeple failin ayn1 magdurun yetkisi altinda bulunan pek ¢ok sisteme
ayni sug isleme kararinin icrasi sirasinda ayri1 ayri erismesi veya benzer durumun araya
girme sucu yoniinden olugmasi durumunda da zincirleme su¢ hiikiimleri
uygulanacaktir.>'® Bu durumun pratikte tecelli etme olasilig1 da oldukea kuvvetlidir.
Ornegin bir hacker ag yapisina brute force saldirisi yaparak yetkisiz olarak eristiginde,
bu yetkisiz erisim neticesine ek olarak agdaki sair sistemlere de erismesi kuvvetle
muhtemel oldugundan, agdaki sistemler tek bir yetkiliye sahip ise TCK md. 43/1
uygulanacaktir.

Belirtmek gerekir ki sistemlerin sanallastirilmis boliimleri ayri1 bilisim
sistemleri olarak kabul edileceginden, sanallastirilmis her bir birime ve sanal birimleri
igerisinde bulunduran fiziki sisteme yapilan erisimler farkl fiiller ve farkli yetkisiz
erisim suclar1 doguracaktir. Icerisinde farkli sanal birimler bulunan bir bilisim sistemi
icerisindeki tiim bu ayrik alanlara ayr1 ayr yetkisiz olarak erisilir ise eger suglar tek
bir su¢ isleme kararinin icrasi sirasinda ve degisik zamanlarda isleniyor ve her bir sanal
makine aynt magdurun yetkisi altinda bulunuyor ise bu noktada da TCK md. 43/1’in

uygulanmasi gerekir.

518 Murat Volkan DULGER 2022, age. s. 310, 311; Ankara Bolge Adliye Mahkemesi 8.CD 2017/207
E. 2018/439 K. Iginde, Ugur IHTIYAROGLU 2020, age. s. 432, 433; Koksal BAYRAKTAR, Zeynel
T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 248; Dogan SOYASLAN 2020b, age. s. 665.

519 Ahmet Caner YENIDUNY A 2005, age. s. 12.
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TCK md. 43/1 yoniinden tez konusu suglar i¢in irdelenmesi gereken bir diger
mesele ise zincirleme su¢ i¢in mevcut olmasi gerekli olan, ayn1 su¢ isleme kararinin
icrasidir. Yargitay bir kararinda ayni uygulama yazilimina birden ¢ok kere yetkisiz
erisilmis olmasini zincirleme sug igin yeterli gormiis,>?° sair bir kararinda ayn1 web
veri tabanina dort ayri yetkisiz erisim gergeklestirilmesi ve her seferinde farkli bir ders
notunun veri tabami iizerinden degistirilmesi durumunda da zincirleme sug
hiikkiimlerinin uygulanmas1 gerektigine karar vermistir.°?> Doktrinde ise uzun
araliklarla her seferinde farkli verilere erisilmesi i¢in sisteme yetkisiz olarak erigim
saglantyor ise zincirleme su¢ hiikiimlerinin  uygulanmamas1  gerektigi
belirtilmektedir.>??

Failde bulunmasi gereken aymi su¢ isleme kararinin icrast noktasinda
verilebilecek somut bir 6rnek, failin eski esini sanal olarak takip etmek amaciyla
kendisine arka kapilar yaratan rootkit yazilimlar kurdugu bir sisteme bu yazilimlar
vasitasiyla bir ¢ok kere yetkisiz olarak erismesidir. Bu ornekte rootkit yazilimlar
calistig1 siirece erisim devam edecek, rootkit yiiklii sistem her kapatildiginda erigim
kesilecek, tekrardan calistirildiginda ise erisim yenilenecektir. Bu dongii rootkit
sistemden kaldirilmadig: siirece devam edecektir. Bu 6rnekte fail rootkit vasitasiyla
yaptig1 erisimleri eski esini sanal olarak takip etmeye yonelik su¢ isleme iradesi
kapsaminda gergeklestirdigi stirece, kanaatimizce TCK md. 43/1’°in araya giren zaman
araliklarindan bagimsiz bi¢cimde uygulanmasi gerekir. Ayni sekilde bu durumda

TCK md. 43/1’in yetkisiz erisimlerde farkli verilere erisilmis yahut farkli
islemler gergeklestirilmis olmasi durumundan da bagimsiz olarak degerlendirilmesi
gerekmektedir. Zira rootkitler ¢ok farkli islemler gergeklestirebileceginden, keylogger
Ozelligi gosterebilecegi gibi botnet 6zelligi de gosterebilir ya da spyware seklinde de
kullanilabilirler. Sistemde ¢alistirildiklar siireler boyunca bu yazilimlar eski esi sanal
olarak takip etmeye yonelik calistig1 siirece ¢ok farkli islemler gergeklestirmis, ¢cok
farkli verilere erisim saglamis da olsalar, otomatik olarak gerceklestirilen her bir islem
yoniinden TCK md. 43/1°in uygulanmasi gerekir.

Failde ayni sug¢ igleme kararinin icrasimna yonelik bir irade bulunmuyorsa,

zincirleme sug hiikiimlerinin uygulanmas1 miimkiin olmayacaktir. Ornegin yukaridaki

520 Yargitay 8. CD 2014/3984 E. 2014/13848 K.

52! Yargitay 8. CD 2012/33044 E. 2014/236 K. Iginde, Nevzat OZSOY (2019), “’Yargitay Kararlari
Isiginda Dogrudan Bilisim Suglar1®’, Yasar Hukuk Dergisi, C. 1, S. 2, ss. 295-352, s. 308.

522 Hiidaverdi UCAR 2014, age. s. 57.
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ornekteki failin eski esi bir e-ticaret sitesi isletiyor ve fail de eski esini sanal olarak
takip etmek amaciyla onun Whatsapp ve arama kayitlarini ya da galerideki resimlerini
Ogrenebilmek igin sistemine yetkisiz erisimler gerceklestiriyor olsun. Eger fail bir
miiddet sonra yetkisiz erisimini kiskanglik ya da sanal takip degil, satmak ig¢in
sistemdeki e-ticaret kisisel verilerini elde etmek amaciyla gerceklestirir ise bu fiil ile
kiskanglik nedeniyle gerceklesen Onceki fiillerin ayni su¢ isleme kararmin icrasi
kapsaminda gergeklestirildigini kabul etmek miimkiin olmayacak ve ayr1 ayri
cezalandirma yapilacaktir.

Belirtmek gerekir ki yetkisiz erisim sugu yoniinden hafifletici sebep ve temel
halin zincirleme su¢ yoniinden bir arada bulunmasi durumunda, cezada artirim daha
agir ceza dngdren birinci fikra yani sugun temel hali iizerinden yapilacaktir.>?® Ornegin
kiigiik capli bir miizik platformundaki miizikleri bedelsiz dinlemek isteyen bir kisi hem
platformun bedeli karsiligi hizmete agilan web uygulamasi {lizerinden veri tabanina
yetkisiz erigerek hafifletici sebebe dair neticeyi gerceklestirir hem de sunucularin
tutuldugu sistem odasina girerek direkt olarak sunucular {izerinden miizikleri
USB’sine kopyalamak i¢in fiziki sunuculara yetkisiz erisir ise ikinci eylemi olan TCK
md. 243/1 lizerinden zincirleme suga dair artirilmis ceza tatbik edilecektir.

TCK md. 243/3’te diizenlenen, yetkisiz erisim sugunun neticesi sebebiyle
agirlagsmis hali yoniinden de zincirleme sug hiikiimlerinin uygulanmasimin miimkiin
oldugu belirtilmektedir.°** Doktrinde bir goriise gore ancak birden fazla kere
agirlasmis neticenin dogumu durumunda neticesi sebebiyle agirlasmis suglara yonelik
zincirleme sug hiikiimlerinin uygulanmasi miimkiin olacaktir. Bu goriise gére 6rnegin
ancak ayni sug isleme kararinin icrasi kapsaminda birden ¢ok kere yetkisiz erisim sugu
isleniyor ve her seferinde de istemeden veriler yok ediliyor ise zincirleme sug
hiikiimleri uygulanabilecektir.’® Biz bu goriise katilmiyoruz. Kanaatimizce ayni sug
isleme karar1 dahilinde pek ¢ok yetkisiz erisim sugu isleniyor ve bunlardan bir kismi
sugun temel halini, bir kismi neticesi sebebiyle agirlagmis halini teskil ediyor olsa bile
cezada adalet agisindan iki ayri sugtan ceza verilmemelidir. Bu durumda TCK md.
43’iin lafzinda aksi yonde bir diizenleme olmadigi ve zaten nitelikli haller ile temel
halin birlikte islenmesinde ayn1 yontem izlendigi i¢in daha agir cezay1 gerektiren norm

tizerinden zincirleme sug hiikiimlerinin uygulanmasi dogru olacaktir. Zira aksi goriis

523 Yargitay CGK 2012/13-1543 E. 2013/257 K.
524 Berrin AKBULUT 2017, age. s. 152.
525 K oray DOGAN 2015, age. s. 293, 294.
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benimsenir ise kisi ayn1 sug isleme karari icrasinda 4 kere sisteme yetkisiz erigse ve
bunlardan ikisinde verilerin istemeden bozulmasina sebep olsa, hem sugun temel hali
Ve neticesi sebebiyle agirlasmis halinden ayri ayri cezalandirilacak ve hem de TCK
md. 43/1 geregince bu cezalar ayr1 ayr1 zincirleme sug hiikiimlerine gore artirilacaktir.
Cezalandirma noktasinda normlarin sanik aleyhine bu denli agir bir yoruma tabi

tutularak tatbiki ise hakkaniyetli bir ceza hukuku felsefesi ile bagdasamaz.

5.3.1.2. Ay Fiil ile Birden Fazla Magdura Karsi Aym1 Sucun islenmesi
TCK md. 43/2’ye gore ayni sugun birden fazla magdura karsi tek bir fiil ile
islenmesi durumunda da zincirleme su¢ hiikiimleri uygulanacaktir. Zincirleme suga

526 suglar1 yoniinden olusmasi, gogu

dair bu durumun yetkisiz erisim ve araya girme
hacking eylemi yoniinden kuvvetle muhtemeldir. Asagida farkli 6rnek olaylar
tizerinden zincirleme su¢ hiikiimlerinin uygulanip uygulanamayacagi iizerine

degerlendirmeler yapilmistir.

5.3.1.2.1. Yetkisiz Erisim Sucu Yoniinden Ornek Durumlar
5.3.1.2.1.1. Aym Fiil ile Birden Fazla Magdura Ait Birden Fazla Bilisim Sistemine
Yetkisiz Olarak Erisilmesi

Tek bir fiil ile birden fazla bilisim sistemine yetkisiz olarak erisilmesi, evvela
icerigi sanallagtirllmamis birden fazla magdura ait birden fazla bilisim sistemleri
yoniinden giindeme gelebilir. Ornegin bir web sitesine, ¢alistirildig1 zaman sisteme
erisim veya hakimiyet yetkisini saglayacak tiirde bir malware iceren dosya
yiiklendiginde, bu dosyayr ne kadar ¢ok kisi indirirse indirirsin TCK md. 43/2
geregince zincirleme sug¢ hiikiimleri uygulanacak ve tek bir agirlagtirilmis ceza
verilecektir. Bu noktada ikinci 6rnek durum, P2P hosting sistemine dayali uygulamalar
yoniindendir. Ornegin internet iizerinden erisilebilen bir X web uygulamasi
igerisindeki verileri pek cok farkl hostun kendi
sunucusunda/bilgisayarinda/sisteminde barindirmasi miimkiindiir. Herhangi bir
igerige erisilebilmesi i¢in yetkili olmanin sart kosuldugu ve drnegin sifre ya da sair bir
soft token kullanimimin gerektigi bu P2P uygulamaya yetkisiz olarak erisen fail,

verileri barindiran her bir bilisim sisteminin sahibine/yetkilisine kars1 tek fiili ile ayr1

52 Berrin AKBULUT 2017, age. s. 169.
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ayr1 yetkisiz erisim suglari islemis olacaktir. Bu durumda da TCK md. 43/2
uygulanacak ve tek bir agirlastirilmig ceza verilecektir.

Tek bir fiil ile birden fazla bilisim sistemine yetkisiz olarak erisilmesi, ikinci
olarak igerigi birden fazla magdurun yetkisine tahsis edilmis bigimde sanallastirilmis
olan donanimlarin varligr durumunda giindeme gelebilir. Tek bir fiziksel biitliinliige
sahip sistemler igerisindeki sanallastirilmig bolimlerin ayr1 bilisim  sistemleri
sayillmas1 gerektiginden, bu durumda da tek bir fiil ile birden fazla magdura karsi
yetkisiz erisim sugunun islenmesi giindeme gelecektir. Sanallagtirma uygulamalarinda
sanal birimler arasinda gecis giivenlik uygulamalar1 ile engellenir. Fakat sunucunun
biitiiniine kars1 gergeklestirilen saldirilardan her bir sanal birimin etkilenmesi
miimkiindiir.>?" Daha ¢ok 244. maddedeki sistem engelleme/bozma sucu nazarinda
sonuclar doguracak bu durumun, sunucuya yapilan fiziki yetkisiz erisimler sonucunda
birden fazla sanal birime tek fiil ile erigsilmesi basarilabiliyor ise TCK md. 243
yoniinden de giindeme gelecegi agiktir. Ag iizerinden tek fiil ile birden ¢ok sanal
birime yetkisiz olarak erisilmesinin ise sanallastirma teknolojilerinin yarattig

sonuclardan dolay1r miimkiin olmadigini diisiiniiyoruz.

5.3.1.2.1.2. Aym Fiil ile Bir Bilisim Sisteminin Farkl Kisilerin Yetkisine Tahsis
Edilmis Alanlarma Yetkisiz Olarak Erisilmesi

TCK md. 43/2 yoniinden tek fiil ile bir bilisim sisteminin farkli kisilerin
yetkisine tahsis edilmis alanlarina erisilmesi durumuna dair 6rneklerin anlasilabilmesi
i¢in evvela iki hususun bilinmesi gerekmektedir. Ilk olarak, bir bilisim sistemine
yetkisiz olarak erigsmek fiili, erisim devam ettigi siirece gerceklestirilen islemler
yoniinden temadi eder ve ornegin bilgisayarin BIOS’una, igletim sisteminin agilis
boliimiine, kullanicr ara yiiziine, kullanici ara yiiziindeki bir klasore, klasor tizerindeki
bir uygulama yazilimina ve yazilim igerisindeki bir veriye erisim durumlari ile erisim
stiresince gergeklestirilen sair islemler tek bir yetkisiz erigim fiilinin icras1 kapsaminda
kalacaktir. Bilinmesi gereken ikinci husus ise donanim + siber uzaydan olusan tek bir
bilisim sisteminde, siber uzayin gesitli kisimlarina erisime dair yetkinin farkl kigilere
yahut birden fazla kisiye ait olabilecegidir. Bir fiziki sunucunun farkli sanal birimleri

farkli bilisim sistemleri olarak kabul edildigi ve ayr1 magdurlara tahsisli bu sanal

*?" Isil KARABEY AKSAKALLI, “’Bulut Bilisimde Giivenlik Zafiyetleri, Tehditler ve Bu Tehditlere
Yonelik Giivenlik Onerilerinin Incelenmesi‘’, Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, C. 5,
S.1,ss.8-34,s.12, 13, 14 vd.
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birimlere tek bir fiil ile yetkisiz olarak erisilmesinin pek olanakli olmadig1 yukarida
zikredilmisti. Bu sebeple asagidaki aciklamalar yetkisiz olarak erisilen tek bir
sistemin, farkli kisilerin yetkisinde olan alanlarina dair yapilmaktadir.

TCK md. 43/2 yoniinden glindeme gelmesi muhtemel en temel olaylar, hosting
hizmetine tahsis edilmis web sunuculara yetkisiz olarak erisilmesidir. Ornegin bir web
sunucunun miilkiyeti X sirketine, donanim + veri boyutuyla bunu kullanma hakki arac1
hosting firmasi1 Y’ye, sunucuda sitesine dair verileri depolama ve bu verilere
erisme/degisiklik yapma hakki ise hosting hizmeti alan miisteri Z’ye ait olabilir.
Omnekte X sirketi sunucular1 kendi veri merkezinde barindirmakta, isletim sistemine
dair genel nitelikli islemler ve genel giincellemeler ile sunucularin bakimini yapmakta,
sunucu igerisindeki bagkalarina tahsisli boliimlere ise s6zlesme iliskisinde belirtilen
durumlar veya kanundan dogan zaruretler haricinde erisim hakki bulunmamakta,
sunucuya dair genel bir yetki sahibi durumunda bulunmaktadir. Aract hosting firmast
Y ise web sitesi olusturma, verileri barindirma, olusturulan internet ortamlarina dair
arka yliz-ara yiiz veya sair uygulama yazilimlarini ¢alistirma ve/veya SEO hizmetleri
vermek i¢in sunucunun veri boyutunu kendi miisterilerine tahsis etmis(alt kira gibi),
bu noktalara erisim ve miidahale hakki ise misterileri ile yaptigi sozlesmeler
kapsaminda sinirlandirilmistir. Web sitesine dair tiim fikri miilkiyet, isletme hakk: ve
icerisindeki verilere miidahale yetkisi ile bu miidahaleyi saglayacak ara yiizii kullanma
hakki ise Y nin miisterisi Z’de bulunmaktadir. Z ise kendi miisterilerine ait gok sayida
farkli kullanici ara yiiziiniin bulundugu bir sosyal medya platformu islettiginden, her
bir kullanic1 kendi ara yiiziine dair bir kisim veriler (érn. fotograflar, yazismalar)
tizerinde ayrica yetkili konumdadir.

Sugun konusu temelde ayni ise bilisim sistemi iki ayr1 kisiye ait olsa bile bu
sisteme yetkisiz olarak erisildiginde, iki ayr1 magdura karsi su¢ islenmis olmakla
birlikte TCK md. 43/2 uygulanarak ceza artirilamaz.>® Oyleyse TCK md. 43/2’nin
uygulanabilmesi i¢in ayni yetkisiz erisim fiili kapsaminda erisilen siber uzay, veri
dosyalar1 ve/veya calistirilan uygulamalara dair islenmekte olan veriler farkli
olmalidir. Bu bakimdan, yukaridaki 6rnekteki sunucuya ag iizerinden yetkisiz olarak
erisildiginde eger yetkisiz olarak erisilen alanda hem X hem Y hem de Z’nin hak ve
yetkileri s6z konusu ise TCK md. 43/2 uygulanmamalidir. Zira boyle bir durumda

sistemin yetkisiz olarak erisilen alan1 ayni olacaktir. Lakin eger yetkisiz olarak erigilen

528 {7zt OZGENC 2021, age. s. 688, 689.
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alan Z’nin miisterileri/sosyal medya platformu iiyelerinin kullanici ara yiizlerine dair
veriler ise Z ile liyelerin hak sahiplikleri ayni alana dair olsa bile iiyelerin yetki sahibi
olduklar1 alanlar kendi igerisinde farkli oldugundan, salt {iyeler yoniinden TCK md.
43/2’nin uygulanmas1 gerekir. Zira boyle bir durumda tek fiil ile her biri farkl
magdurlarin  yetkisine tahsisli farkli veri alanlarina yetkisiz olarak erigilmis
olacaktir.?®

TCK md. 43/2 nazarinda degerlendirilebilecek olaylarin web sunucular degil,
bir bilgisayar veya benzeri sistemler yoniinden gerceklesmesi de miimkiindiir.
Doktrinde bir bilisim sistemi igerisinde barindirilan verilerin hak sahibi ile bilisim
sisteminin yetkilisinin farkli olmasi1 durumunda, yetkisiz erisim sonucunda tgiincii
kigiye ait olan verilere de ulagilmasi halinde TCK md. 43/2’nin giindeme gelecegi
belirtilmektedir.>® Kanaatimizce bu yondeki orneklerin veriler iizerindeki hak
sahipligi degil, “’farkl yetkililere tahsis edilmis alanlar®’ lizerinden yapilmasi daha
dogru olacaktir. Zira bu sugun korumayi amagladig1 degerler veriler {izerindeki haklar
degil, bilisim sistemleri iizerindeki yetkili olma durumundan kaynakh
dokunulmazliktir. Oyleyse bir sistemde tek bir yetkili bulunuyorsa, sugun magduru
tek olacagr gibi sugun konusu da tek olacak ve TCK md. 43/2’nin uygulanmasi
miimkiin olmayacaktir. Konuyu bir 6rnek ile somutlastirmak gerekirse, ornegin bir
kisi parasini ddeyerek indirdigi oyunlari, bilgisayarinda yeterli depolama alani mevcut
olmadig1 i¢in arkadasinin bilgisayarinda barindirtyor olsun. TCK md. 43/2°nin
uygulanabilmesi i¢in bilgisayarin gomiilii diski iizerinde barindirilan bu oyunlarin
kullanim hakkinin degil, “’oyunlarin barindirildigi alana erisim yetkisinin®’ yani
esasinda sisteminin kullanimi1 hakkinin tgiinci kiginin yetkisine tabi kilinmis olmasi
gerekir. Bu kisi oyunlarini arkadaginin bilgisayarinda barindirtyor fakat barindirilan
alana arkadaginin izni olmaksizin erisemiyor, oyunlarini oynamak istediginde kendi
USB cihazina aktarmasi ve tekrardan kendi bilgisayarina yikleyip ¢alistirmasi
gerekiyor ise oyunlari barindiran sisteme Yyetkisiz olarak erisildiginde sistem
icerisindeki her boliime erigim yetkisi sistemin tek sahibinde olacagindan, TCK md.
243/1 yoniinden tek magdur sistemin sahibi olacak ve TCK md. 43/2

uygulanamayacaktir.

529 Bu durumun pratikte tecelli edebilmesi igin sunucuya fiziksel olarak erisilmesi ya da ag iizerinden
dogrudan Z’ye tahsisli sanal birime erisilmesi gerektigini diisiiniiyoruz.
530 Ahmet Caner YENIDUNY A 2005, age. s. 12.
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5.3.1.2.2. Araya Girme Sucu Yéniinden Ornek Durumlar

Araya girme sucu, *’Bir bilisim sisteminin kendi iginde veya biligim sistemleri
arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka
aykir olarak izlemek®’ sonucu olusur. Sugun objektif tipikliginin olusabilmesi i¢in
sugun konusu verinin nakil halinde olmasi, bir verinin nakil halinde olabilmesi igin ise
elektronik haberlesmenin tecellisi ve nihayetinde asgari bir adet gonderici ve bir adet
de alicinin varligr sarttir. Nasil ki bir kisinin telefonu dinlendigi zaman haberlesmenin
gizliligini ihlal sugu yoniinden konusmanin taraflari magdur sifatini tasiyor®! ise iKi
bilisim sistemi arasindaki VoIP telefon konusmasina dair trafigin izlenmesi
durumunda da haberlesmenin tarafi kadar magdur sayisi bulunacaktir. Haberlesmenin
gizliligini ihlal sugunda mektuplar yoniinden PTT nin ya da telefon konusmalari
yoniinden GSM operatoriiniin  magdur sifatina sahip olmasi gibi bir yorum
yapilamadig1 gibi araya girme sucu yoniinden de erigim saglayicilarin magdur sifatina
sahip olmas1 miimkiin degildir.

Iste yukarida zikredilen ve bu sugun dogasindan kaynaklanan durum geregince,
araya girme sugunda cogu zaman birden fazla magdur bulunur. Lakin salt magdur
say1st birden fazla diye TCK md. 43/2’nin bu su¢ yoniinden direkt olarak uygulanmasi
miimkiin degildir. Oyleyse yetkisiz erisim sugu yoniinden gegerli olan “’sugun
konusunun farkli olmasi®’ hususu, araya girme sugu yoniinden daha fazla 6nem arz
etmektedir. Araya girme sugu yoniinden sugun konusunun farkli olabilmesi ve TCK
md. 43/2’nin tatbiki i¢cin mecburen tek bir izleme fiili ile birden fazla farkli veri
trafiginin izlenmesi sarttir.

Belirtmek gerekir ki pratikte araya girme sugu yoniinden TCK md. 43/2’nin
ekseriyetle giindeme gelmesi miimkiindiir. Zira 6zellikle tek bir trafigi yakalamasi i¢in
programlanmis bir teknoloji kullanilmiyorsa ve agda sadece tek bir trafik akmiyorsa,
herhangi bir agdaki nakil halindeki veriler izlendiginde, yakalanabilen tiim trafikler
yakalanacak ve pek ¢ok ayri veri iletisimi izlenmis olacaktir. Ornegin bir kisi oturdugu
kafede wi-fi agina dahil olup paket analiz yazilimini ¢alistirdiginda, agdaki biitiin
trafigi izlemeye baslayacak ve kuvvetle muhtemel tek fiili ile birden fazla trafigi
izleyecektir. Hatta bu kisi herhangi bir aga dahil olmadan veri paketlerini
yakalayabilen bir teknolojiyi ¢alistirdigi zaman, sinyalleri kafeye ulasan sokaktaki tim
kablosuz trafigi de izleyebilir.

531 Damla KIZILARSLAN (2019), Haberlesmenin Gizliligini Ihlal Suglart, istanbul Universitesi Sosyal
Bilimler Enstitiisit Kamu Hukuku Anabilim Dal1 Yiiksek Lisans Tezi, Istanbul, s. 79
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Ayni gekilde ev LAN’1 ister kablolu ister kablosuz olsun, agda kendisi disinda
bir de kardesinin bilgisayarinin bagli oldugu bir durumda kisi paket analiz yazilimini
calistirdigr an kardesinin birden fazla iletisimine dair veri paketlerini yakalamis ve
ornegin hem X’e att1g1 maillerin ve hem de Facebook profili iizerinden gerceklestirdigi

islemlerin veri nakillerini izlemeyi tek fiil ile bagsarmis olacaktir.

5.3.2. Bilesik Sug, Fikri Ictima, Gecit Sucu ve Gergek ictima

Yetkisiz erisim sugunun islenmesine yonelik fiil salt bir sisteme erisim
saglamak, kalmaya bir saniye devam etmek, aninda erisimi kesmek olmadigindan ve
erisim siiresi boyunca yapilan islemler de bu fiil igerisinde degerlendirileceginden,
suca konu fiil icra edilirken baska suclarin objektif tipikligi icerisinde kalan neticelerin
dogmasi muhtemeldir. Araya girme su¢u yoniinden de kismen benzer bir durum
mevcuttur. Ornegin banka hesabindaki parayr ¢almak isteyen fail evvela internet
bankaciligi portalina sifreyi kirarak yetkisiz erisecek ve bu sayede hem kisiler verileri
ele gecirmis hem de sisteme yetkisiz olarak erigsmis olacaktir. Failin erisim siiresi
icerisinde hesaptaki parayr baska yere aktarmasi hirsizlik, sistemdeki verilere
miidahalesi ise verileri degistirme sugunu teskil edecektir. Fail sifreyi kirarken yasak
cihaz ve programlar kapsamina dahil bir brute force yazilimini da pekala kullanilmig
olabilir. Iste bu tiir durumlarda suclarin ictimai yoniinden pek cok degerlendirmenin
bir arada yapilmasi gerekecektir. Asagida bu tiir degerlendirmeler TCK md. 243
ozelinde ve genel olarak birlikte islenmesi muhtemel suclar yoniinden yapilmistir.

Bu agiklamalardan 6énce TCK md. 243’iin TCK md. 245/A’da diizenlenen
“yasak cihaz veya programlar’ baglikli su¢ normu ile iliskisine deginmek dogru
olacaktir. Bu su¢ yasak cihaz veya programlarin “’kullanilmasini®’ objektif tipikligi
icerisinde barindirmadigindan, bir brute force saldirisinda yazilim calistirilarak
kullanici adi-sifre eslestiginde yazilimin otomatik olarak sisteme erisim
gerceklestirmesi s6z konusu oluyor ise bu durumda fikri i¢tima ya da bilesik sug
yoniinden bir tartisma yapilmasina gerek yoktur. TCK md. 245/A’da bu tiir bir
yazilimimn imali, ithali, sevki, depolanmas:, kabuli, satisi, satisa arzi, satin alim,
baskalarina verilmesi veya bulundurulmas: sug teskil ettiginden, yetkisiz erisimden

ayr1 bir fiil teskil eden bu durumlarda daima gergek igtima uygulanir.>?

532 Benzer goriisler igin bkz. Ahu Karakurt EREN 2020, age. s. 242; Cengiz Apaydin (2020), <’Yasak
Cihaz veya Program Olusturma, Bulundurma, Tasima veya Satma Sucu‘’, Terazi Hukuk Dergisi, C. 15,
S. 163, ss. 563-571 s. 569; Berrin AKBULUT 2017, age. s. 170.
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Konuya dair bir dipnot olarak eklemek gerekir ki tezin yetkisiz erisim sugunun
unsurlarinin aktarildigr bolimde detayli olarak zikredildigi iizere, yetkisiz erisim
sugu(243/2) ile karsiliksiz yararlanma sugu arasinda Ozel-genel norm iliskisi
bulunmaktadir. Bu sebeple aynu fiil ile her iki sugun da birlikte olugma olasilig1 yoktur.
Oyleyse karsiliksiz yararlanma sugu yoniinden suglarin igtimai/toplanmasi noktasinda
bir degerlendirme yapilmasina gerek bulunmamaktadir.

Nihai olarak yetkisiz erisim sugu ile araya girme sugunun kendi aralarindaki
igtima durumuna da deginmek gerekir. Yetkisiz erisim sugu bir sisteme erismeyi, araya
girme sugu ise iletisimin gonderici-alict taraflarina “’erismemeyi®’ gerektirir. Bu
sebeple aynt maddede diizenlenen tez konusu suglar arasinda i¢tima noktasinda bir

degerlendirme yapmaya gerek yoktur.

5.3.2.1. Yetkisiz Erisim Sucu
5.3.2.1.1. ictima Yoniinden Degerlendirme Yapilabilecek Suclar

Ictima yoniinden degerlendirme yapilabilecek suclarin &rnek bir olay
tizerinden agiklanmasi daha saglikli olacaktir. Fail evden calisan bir sirket yetkilisinin
bilgisayaria sizmak i¢in dnce wi-fi baglanti noktasi ile bilgisayar arasindaki veri
trafigini izleyerek aga dair sifreyi elde etmis ve bu sekilde aga dahil olmus, bilahare
de sirket intranetine erigim igin gerekli sifreleri elde etmistir. Hacker intranet sistemine
istemci olarak eristikten ve sirketteki sunucuya baglandiktan sonra rootkit yazilimlar
sisteme enjekte eder ise bu sefer dogrudan yonetici olarak sunucuya erismis olacaktir.
Bu sekilde yonetici yetkilerini elde eden hacker, sunucu igerisindeki ¢esitli noktalara
eriserek buradaki veri dosyalarmin igerigini O6grenebilir. Hacker Once sunucu
icerisindeki “’miisteri kimlik bilgileri*’ dosyasinin igerisine eriserek kimlik bilgilerini
ogrenmis, ikinci olarak da mail kayitlarinin tutuldugu Outlook veri dosyasina erigmis
ve mail iceriklerini okumustur. Maillerden birinde de ¢alisanin “’6zel’’ baslikli maili
ve iceriginde de sevgilisi ile arasindaki evde cekilmis 0zel fotograf cekimleri
bulunmaktadir. Hacker sunucudan erisimini kesecegi sirada delilleri karatmak ve/veya
salt zarar vermek amaciyla root yetkisine dayanarak hem sistem ge¢misini hem
sistemdeki tiim klasorleri kalict olarak silmistir. Asagidaki agiklamalarin bir kismi,
iceriginde i¢tima yoniinden ¢esitli ihtimalleri barindiran bu 6rnek olay tizerinden

yapilmustir.
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5.3.2.1.1.1. Ozel Hayatin Gizliligini Thlal, Kisisel Verilerin Hukuka Aykir1 Olarak
Ele Gegirilmesi ve Haberlesmenin Gizliligini Thlal Suclar

Yukaridaki Ornekte hacker yonetici yetkisiyle sunucuya yetkisiz olarak
eristiginde evvela TCK md. 243/1°de diizenlenen yetkisiz erisim sugu meydana gelmis
ve sug erisim siiresi boyunca islenmeye devam etmis olacaktir. Bu sugun islenmesi
sirasinda misteri kimlik bilgileri hukuka aykiri olarak ele gegirildigi i¢in TCK md.
136, mail yazismalar1 okundugu ve haberlesmenin gizliligi ihlal edildigi i¢cin TCK md.
132 ve mail ig¢erisinde bulunan 6zel hayata dair goriintiilerin gizliligi ihlal edildigi i¢in
de TCK md. 134°te diizenlenen suglar da olusacaktir.>%

Yetkisiz erisim sugunun unsurlari veya nitelikli halleri arasinda bu suglara
konu fiil ve neticeler yer almadigindan veya tam tersi bir durum olmadigindan, bu
noktada TCK md. 42/1’in(bilesik su¢) uygulanmasi miimkiin olmayacaktir. Oyleyse
bu durumda yetkisiz erisim fiili gerceklestirildigi sirada meydana gelen ayr1 ayri
suglardan failin ne sekilde cezalandirilmasi gerektigi ehemmiyetle tartisilmasi gereken
bir husustur.

Doktrinde bir goriise gore baslikta zikredilen suclarin yetkisiz erisim suguna
konu fiil islenirken olusmasi durumunda, TCK md. 44°te “’isledigi bir fiil ile birden
fazla farkl su¢un olusmasina sebebiyet veren kisi, bunlardan en agir cezay: gerektiren
sugtan dolayr cezalandirilir® seklindeki diizenleme geregince, fikri igtima
uygulanmalidir.>® Baska bir goriis ise yetkisiz olarak erisilen sistemde verilerin
Ogrenilmesi ile diger suglarin meydana gelmesi halinde arag sug-amag sug iliskisi
kurulacagini ve arag¢ sug ile amac sucun icra hareketleri arasinda bir ortiisme yoksa
gercek igtima geregi ayr1 ayri ceza verilecegini, aksi halde fikri igtimanin uygulanmasi
gerektigini belirtmektedir.>®® Kisisel verileri hukuka aykir1 olarak ele gegirme
yoniinden durumu degerlendiren sair bir goriise gore ise ’tiiketen-tiikketilen norm*’
iliskisi geregince, yalmzca TCK md. 136°dan ceza verilmesi gerekir.>*® Kisisel verilere
erigim yoniinden bir degerlendirmede bulunan zit yondeki bir goriis ise kisisel verilerin

ele gecirilmesi durumunda gergek ictimanin uygulanacagini belirtmektedir.%3’

53 Bu sonuglar1 doguran sair drnekler icin tezin isbu béliimiiniin *°5.3.2.1.2.1. Fikri I¢tima®’ bashig
altinda yapilan agiklamalara bakilmalidir.

534 Veli Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ ve ilker TEPE 2021a, age. s. 966; Ugur
IHTIYAROGLU 2020, age. s. 432.

5% Mahmut KOCA ve Ilhan UZULMEZ 2020, age. s. 906.

5% Durmus TEZCAN, Mustafa Ruhan ERDEM ve R. Murat ONOK 2021, age. 1161.

537 Cengiz APAYDIN 2017, age. s. 95.
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5.3.2.1.1.2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu

Yukaridaki 6rnekte hacker sisteme gerceklestirdigi yetkisiz erisimini devam
ettirirken TCK md. 243/1, bu erisimi sirasinda sisteme rootkit yazilimlarini bilfiil
yiiklerken ve sistemdeki sair verileri silerken ise TCK md. 244/2’de diizenlenen sug
olusacaktir.>®

Doktrinde bir kisim gorigler, sisteme erismeden TCK md. 244’(n
islenemeyecegini ve bu sebeple her daim yetkisiz erisim sugunun gegit sucgu
konumunda olacagini ve salt 244’ten ceza verilmesi gerektigini belirtmektedir.>®
Benzer bi¢cimde TCK md. 243’iin arag su¢ olarak islenmesinin yaygin oldugu yoniinde
goriisler de meveuttur.>® isbu tez kapsaminda agiklanan hacking yontemlerinde acikca
anlatildigi tizere hedef sisteme erismeden sistemler bozulabilmekte, veriler
degistirilebilmekte, silinebilmekte veya TCK md. 244’te zikredilen sair neticeler
gerceklestirilebilmektedir. Bu sebeple ilgili goriisler ile maddi gergekler uyumlu
olmadigindan, meselenin teorik agidan bu yoniiyle tartisilmasmna gerek
bulunmamaktadir.

Doktrinde bir goriis, temel amaci sistemi engellemek olan bir fail bunu sisteme
yetkisiz olarak eriserek gergeklestirdiginde fikri ictimanin uygulanmasi gerektigini
belirtmektedir.>*! Benzer sekilde TCK md. 243 ile 244 arasinda fikri ictimanin
uygulanmasi gerektigi yoniinde goriisler mevcuttur.>4?

Doktrinde sair bir kisim goriisler ise salt md. 244 ozelinde degil benzer durumlar
yoniinden de TCK md. 243 nazarinda daimi bir ara¢ sug¢/amag su¢ ya da gegitli suc
durumunun olmadigimi lakin bazi durumlarda yetkisiz erisim haricindeki suca dair
neticenin gerceklestirilmesi i¢in sisteme yetkisiz erisim gerekiyor ise bu durumda
TCK md. 44°iin®® veya gegit sucu teorisinin®* tatbiki ile her iki sugtan degil, en agr
cezasi olan sugtan ya da amag¢ sugtan cezalandirma yapilmas: gerektigini
belirtmektedir. Zat yondeki bir goriis ise TCK md. 244’teki sugun islenmesi i¢in

sisteme erisilmesi her daim gerekli olmadigindan, sisteme yetkisiz olarak erisildikten

5% Hacker eger normal verileri degil siiriicii yazilimlarin silse idi sistem bozulacagindan TCK md.
244/1 olusacakti.

539 Saban Cankat TASKIN 2008, age. s. 39; Ali PARLAR ve Muzaffer HATIPOGLU 2010, age. s.
3745; Burak CEKIC 2006, age. s. 97; Cengiz APAYDIN 2017, age. s. 90, 91; Veli Ozer OZBEK, Koray
DOGAN, Pmar BACAKSIZ ve Ilker TEPE 2021a, age. s. 966.

540 Ali KARAGULMEZ 2014, age. s. 198.

1 Yayuz ERDOGAN 2010, age. s. 1419.

542 Mahmut KOCA ve ilhan UZULMEZ 2020, age. s. 906.

53 Berrin AKBULUT 2017, age. s. 152; ibrahim SAHBAZ 2020, age. s. 3131.

544 Ali PARLAR ve Mustafa OZTURK 2020, age. s. 30; Nagihan GUN 2020, age. s. 198. / Benzer
yonde bkz. Dogan SOYASLAN 2020b, age. s. 665; Murat Volkan DULGER 2022, age. s. 314.
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sonra TCK md. 244’¢ konu neticelere de kasten sebep olunmasi durumunda iki ayri
suctan ceza verilmesi gerektigini belirtmektedir. Bu yondeki goriislerden ilki
normlarmn korumayr amagladigi degerlerin farkliligini gerekge gosterirken,>®® digeri
burada iki ayr1 hareketin iki ayr1 neticeye sebep oldugunu ve bu sebeple iki ayr1 sugtan
ceza verilmesi gerektigini belirtmektedir.>4°

Benzer durumlara dair Yargitay ve istinaf mahkemeleri uygulamasinda ise
acikca zikredilmese de sisteme yetkisiz erisimin TCK md. 244’iin bir unsuru oldugu
diistintilerek(bilesik su¢) ya da sisteme erisilmis oldugu tamamen es gegilerek,
ekseriyetle TCK md. 243 yoniinden bir sucun olugmayacagina karar verilmektedir.
Ornegin,

’... bilisim sisteminde yer alan ders notlarin: yiikseltmek seklindeki eylemi nedeniyle

hiikmolunan cezanin iiniversitenin kamu kurumu olmasi nedeniyle TCK.nun 244/3.

maddesi geregince arttirilmas: gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi,

2- Samgin degisik tarihlerde dort kez, dort farkll ders notunu degistirmis olmasi

nedeniyle hiikmolunan cezanmin TCK.nun 43. maddesi geregince arttirilmast

gerektiginin gozetilmemesi ...* "%

seklindeki karardan agikc¢a liniversitenin veri tabanina yetkisiz olarak erisildigi
ve sistemdeki notlarin/verilerin degistirildigi goriilmektedir. Lakin bir gerekce
belirtilmeden, sadece TCK md. 244’lin olusacag belirtilmistir. Veri tabanina yetkisiz
eriserek vergi ddemelerine dair verilerin degistirilmesini konu eden bir kararda ise
istinaf mahkemesinin TCK md. 244 ve devleti dolandirma suglarindan ayri ayri
cezalandirma yapilmasi gerektigine karar verdigi lakin yetkisiz erisime dair
degerlendirme yapmadig1 goriilmektedir.>*8

Yargitay,
“’Somut olayda; sanik ...'in, internet kafelerde bulunan veya bir sekilde temin ettigi
bilgisayarlardan sikayetciler ..., ..., ... ve katilan ...'in msn adreslerini kirarak, bu
kisilere ait msn kisi listesinden belirledigi katilanlar ..., ..., ... ve magdure ...'dan msn
adreslerini kirdig1 kisiler ile olan samimiyetlerine dayanarak bir yarismada
oldugundan ve kazanmast igin kontor gondermeleri gerektiginden bahisle telefon
kontérii istedigi, bu sekilde elde ettigi kontor sifrelerini bilgisayar kafelerinde veya

disarda 3. satlislara piyasa degerinin altinda sattigi, samik ...'ln da internet kafe

55 Emre ikbal ACIKGOZ 2017, age. s. 98.

56 Koksal BAYRAKTAR, Zeynel T. KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 269 / Ayrica
bkz. Olgun DEGIRMENCI 2019, age. s. 193.

547 Yargitay 8. CD 2012/33044 E. 2014/236 K.

548 Jstanbul Bolge Adliye Mahkemesi 13. CD 2017/1411 E. 2017/1483 K.
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islettigi ve sanik ...'den olan alacagini kontor bedellerinden mahsup ettigi, sanik ...'in
bu sekilde nitelikli dolandwricilik ve bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme suglarini, sanik ... 'nin de sug esyasimin satin alinmast veya kabul
edilmesi su¢unu isledigine yonelik kabulde bir isabetsizlik gériilmemistir. ...<*>*°

seklindeki bir uyusmazlik yoniinden ise pek ¢ok farkli su¢ olusmasina ragmen
salt iki su¢ arasinda gergek ictima uygulayarak, nitelikli dolandiricilik ve bilisim
sistemini engelleme, bozma, verileri yok etme veya degistirme suglarindan ceza
verilecegi yoniinde karar kilmistir. Halbuki olayda MSN sifresi kirilmis ve TCK md.
136 olusmus, kirilan sifre ile sisteme erisilmis ve TCK md. 243/1 olusmus, erisilen
sistem igerisinde veriler degistirilerek yazigsmalar yapilmis ve TCK md. 244/2
olusmus, yazigsmalar ile dolandiricilik da yapildigindan ayn1 zamanda TCK md. 158°e
konu nitelikli dolandiricilik sugu da olugmustur. Esasinda bu olayda yazigmalar
yapilarak sistemdeki verilerin degistirilmesi ile dolandiricilik suglar arasinda agikca
fikri i¢tima durumu bulunmakta ve TCK md. 136 ile TCK md. 243 yoniinden ayri
degerlendirmeler yapilmasi gerekmesine ragmen, fikri ictima da es gecilerek
kanaatimizce hatal1 bir sonuca ulasilmistir.

Yargitay,

... samigin, yetkisi olmadigi halde katilan sirkete ait bilisim sistemine girerek orada

bulunan verileri alip kendi kullandigi bilgisayara ve CD'yve aktarmasi seklinde

gerceklesen eyleminin bir biitiin olarak TCK.nun 244/2. maddesinde diizenlenen sucu

olusturacag1 gozetilmeden yazili sekilde karar verilmesi, ...<*>°

seklindeki olayda da ge¢it sucu veya fikri igtimay1 tartismamis, dogrudan
olusan tek sugun TCK md. 244 olduguna yani saniyoruz ki bilesik sugun
mevcudiyetine karar vermistir.>®® Yargitay, ilgili kismi

... Somut olayda sug tarihinde ... Emniyet Miidiirliigiinde Asayis Sube Miidiirii

olarak gorev yapan samigin kendisine bagli olan Aranan Sahislar Biiro Amirligine

gelerek atis egitimine gitmek icin biirodan ayrimak iizere olan tanik ..."in kullandig

sahis sorgulama sistemi acik olan bilgisayardan, tamik anlatimlart ve bir bilisim

sistemi olan ... kayitlarina gére ... isimli sahsa ait silah ruhsati almasina engel sicil

59 Yargitay 15. CD 2014/19941 E. 2014/21437 K.

50 Yargitay 8. CD 2013/3173 E. 2014/18506 K.

%1 Ayrica bkz. “’Katilanin e-mail ve Facebook hesabina izinsiz girip hesaplarin sifrelerini degistirmek
suretiyle bilisim sistemine girmesini engellediginden bahisle agilan davada; biligim sistemine hukuka
aykirt olarak girme ve orada kalmaya devam etme ile bilisim sistemindeki verileri bozma yok etme,
erigilmez kilma, var olan verileri baska bir yere gonderme suglarinda, gerceklesen eylemlerin bir biitiin
olarak TCK.nun 244/2. mad- desinde diizenlenen sucu olusturacagi ... ° Yargitay 8. CD 2015/1133 E.
2015/22729 K.
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kaydini saat 15:24'te iptal ettigi, ... bilisim sistemine girilerek kaydin silinmesi sonucu
... isimli kisiye ... Kaymakamliginin 18.05.2009 tarihli olurlart ile silah tasima ruhsati
verilerek baskasina haksiz bir ¢ikar saglanmasi seklindeki eylemin TCK.nun 244/2-
son maddesindeki "bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme" sugunu olusturdugu gozetilmeden, yazili bicimde hiikiim kurulmasi...®

seklindeki benzer bir olayda da sisteme yetkisiz olarak erisildikten sonra

sistemdeki verilerin degistirilmesi sonucu haksiz ¢ikar saglanmasi noktasinda sadece

TCK md. 244’ten hiikiim kurulmasi gerektigine karar vermistir.>>?

Yargitay, ilgili kismi
... bilirkigi raporunda;"Dominand Hukuk Yazilimlari" isimli firma tarafindan
tiretilen "Dominand Trafik Sorgu"” isimli yazilimin bilgileri ve rizalart disinda kurum ile
herhangi bir protokol ve sozlesme yapmadan veri tabanina izinsiz erigimin saglandigi,
firmanin bu yazilimu iicret karsiligi isteyen herkese ayni sifre ve kullanici adi ile sisteme giris
yapmak sureti ile sattigi, bundan maddi kazang elde ettigi, www.dominandhukuk.com.tr isimli
web sitesi tizerinden kisisel bilgileri hukuka aykiri olarak ele gegirerek yetkisiz kisilere
yayimaswn saglandigi, www.adresprogrami.com isimli web sitesinden ... isimli firma
tarafindan tretilmis yazilim kullamilarak 50 milyon civarinda kayitlh kiginin  niifus
bilgilerinden bazilar: veya TC kimlik numarasi ile sorgulama yaparak kisilerin adres ve niifus
bilgilerine ulasilmasi ve mahrem bilgilerin yetkisiz kisilerin eline ge¢mesinin saglandigi,
bunun karsiliginda maddi menfaat temin edildigi, adres rehberi uygulamasinin adi gegen
firma tarafindan 1010 dolar arti KDV fiyatina satistmin yapildigi, ... samiklarin katilan
kurumun bilisim sistemine girdikten sonra var olan verileri depoladiklart ve bu verileri
satarak haksiz menfaat elde ettiklerinin anlasilmasi karsisinda, eylemlerinin TCK'nin 244/3-
4 ve 136/1 madde ve fikrasinda diizenlenen bilisim sistemlerinin isleyisini bozma ve kisisel
verileri hukuka aykirt olarak ele gecirme suglarini olusturdugu gézetilmeden, sug¢ vasfinda
vanilgiya diistilerek yazili sekilde, TCK'nin 243/1 maddesi uyarinca mahkumiyet hiikmii
kurulmasi, Bozmay! gerektirmis olup, ...“

seklindeki kararinda ise kararin lafzinda “’veri tabanina izinsiz erisimin
saglandigi®’ belirtilmesine ragmen TCK md. 244 ve TCK md. 136’dan gercek
ictimaya gore ayr1 ayr1 ceza verilmesi gerektigine karar vermis lakin saniyoruz ki
yetkisiz erisimi TCK md. 244’{in bir unsuru olarak degerlendirdiginden, TCK md.
243’{in olusmadigina karar vermistir.>>® Olayda kullanilan yazilim ydniinden TCK md.

245/A’nm tartisilmamis olmasi da siiphesiz ki karardaki eksik yonlerdendir.

%2 Yargitay 8. CD 2015/14782 E. 2016/4928 K.
53 Yargitay 15. CD 2017/15688 E. 2019/15288 K.
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Uygulamada herhangi bir gerekceye dayandirilmadan, bir kullanici ara yiiziine
erisim/liyelik sifresinin bir sekilde elde edilmesi/kirilmasi, ardindan sifre ile sisteme
yetkisiz olarak erisilmesi ve bilahare sifrenin degistirmesi durumlari bir biitiin olarak
“’sistemdeki verileri erisilmez kilma‘’ seklinde algilanmakta ve salt md. 244/2’den
hiikiim kurulmaktadir. Halbuki sifrenin 6grenilmesine dair TCK md. 136 ve yetkisiz
erigsim noktasinda da TCK md. 243’{in de bu tiir olaylarda degerlendirilmesi gerekir.

Ornegin ilgili kismy,

... samigin katilan ..."in e posta adresinin ve facebook hesabinin sifresini kirmasi,
ardindan da sifreyi degistirmesi seklindeki eyleminden dolayt TCK'min 244/2
maddesinde diizenlenen biligim sistemindeki verileri bozma yoketme, erisilmez kilma,
sisteme veri yerlestirme su¢undan da mahkumiyet karari verilmesi gerekirken yazili
sekilde hiikiim kurulmas ...*">*

seklindeki ve ilgili kismi,

... Olusa, katilamin agamalardaki anlatimlarina, samgin babasina ait internet
hesabindan katilana ait elektronik posta hesabina bir ¢ok kez girildigine iliskin Microsoft ve
TIB'den gelen yazi yamtlarina ve tiim dosya kapsamina gore; katilana ait elektronik posta
hesabinin sifresini ele gecirerek bu adrese giren ve sifreyi degistirmek suretiyle katilanin
elektronik postalarina erigimini engelleyen samgn, eylemine uyan TCK.nun 244/2. maddesi
uyarinca cezalandirimasina karar verilmesi gerekirken yazili gerekceyle beraat hiikmii
kurulmasi ...<°%®

seklindeki ve yine ilgili kismi,

... Yargitay Ceza Genel Kurulu'mun 09.10.2007 giin ve 2007/11-44-200 sayili
kararinda da agiklandigi iizere bilgisayar sistemine girilerek bazi sinav sonug¢larinin

’

degistirilmesi seklindeki eylemin 5237 sayilh TCK'min 244. maddesindeki "bilisim sucunu'
olusturacagi ...*"%

seklindeki kararlar bu yonden eksiktir.

Yargitay ilgili kismu,

... Olusa ve dosya kapsamina gore; sanik ...'!n, kiz arkadasi olan magdur ... ile
aralarindaki arkadashik iliskisi sona erdikten sonra, magdura ait facebook hesabinin
onceden bildigi internet sifresini, onun bilgisi ve rizasi disinda degistirerek, hakki

bulunmadigr halde giris yaptigi magdurun facebook hesabinda, beraber olduklar

donemde magdurun bilgisi dahilinde kaydettigi cinsel igerikli goriintiilerini

%4 Yargitay 15 CD 2017/31912 E. 2018/2652 K.

55 Yargitay 8. CD 2012/31216 E. 2013/25978 K. / Aym1 yonde bkz. Yargitay 8. CD 2012/33557 E.
2013/25987 K.

5% Yargitay 11. CD 2010/5864 E. 2013/389 K. / Aym1 yonde bkz. Yargitay 8. CD 2016/3794 E.
2017/1405 K.
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yayumlayip, magdurun facebook hesabina erisimini engellemesi biciminde stibut bulan
eylemlerinin TCK'min 244/2. maddesindeki sistemi engelleme, bozma, verileri yok
etme veya degistirme ve aymi Kanun'un 134/2. madde ve fikrasindaki 6zel hayatin

gizliligini ihlal suclarini olusturduguna dair yerel mahkemenin kabuliinde bir

isabetsizlik goriilmemistir. ...<">’

seklindeki kararda ise sifre kirilarak kisisel verilerin elde edilmesi, sisteme
yetkisiz olarak erisilmesi, sistemdeki verilerin sifre degistirilerek erisilmez kilinmasi,
gorlntiilerin yaymlanmasi ile hem verilerin degistirilmesi ve hem de 6zel hayatin
gizliliginin ihlal edilmesi durumunda; TCK md. 244 ve 134 yoniinden gercek ictima
uygulamig, TCK md. 136 yoniinden hicbir degerlendirme yapmamis ve TCK md.
243’1 saniyoruz ki yine TCK md. 244’{in bir unsuru olarak gorerek bilesik suca dair
normu uygulamistir. Benzer olaylarda sistemde degistirilen veriler ve yapilan
yazigmalar 6zel hayatin gizliligini ihlal etmemis ve dolandiricilik igin yapilmis ise
Yargitay bu durumda da salt TCK md. 244 ve dolandiricilik suglar1 yoniinden gercek
ictima uygulamakta, TCK md. 136 ve 243’ii degerlendirme dis1 birakmaktadir.>%®

5.3.2.1.1.3. Bilisim Sistemleri Kullanilmas1 Suretiyle Hirsizhk ve Bilisim
Sistemleri Araciligiyla Nitelikli Dolandiricilik Suc¢lari

Doktrinde TCK md. 243’iin bilisim sistemleri kullanilmasi suretiyle hirsizlik
sucu yoniinden bir gegit sugu olabilecegi ve amag suctan cezalandirma yapilmasi
gerektigi yoniinde goriisler mevcuttur.>®® Farkli bir goriis ise nitelikli hirsizlik sucunda
sisteme erisimin hirsizlik sugunun maddi unsuruna konu bir fiil oldugu ve bu sebeple
bilesik sug hiikiimlerinin tatbik edilmesi gerektigi yoniindedir.>®® Gegit sucu goriisii
tartisilabilir ise de TCK md. 142/2°de baskasinin sistemine yetkisiz olarak erigmek fiili
sucun bir unsuru olarak diizenlenmediginden ve sucta arag¢ olarak kullanilan bilisim
sistemine hukuka uygun bigimde erisilmesi de miimkiin oldugundan, bilesik sug
goriisiine katilmak miimkiin degildir. Bu sucun islenebilmesi i¢in baskasina ait bir
bilisim sistemine yetkili olarak erisilebilecegi gibi kisi kendi sistemi tizerinden de bir
kripto para ciizdanina ya da bir IBAN’a coin/para yollamaya yarayan bir zararl kod

hazirlayarak maile-siteye-linke bu zararli kodu gommek suretiyle hirsizlik neticesine

57 Yargitay 12. CD 2015/13308 E. 2017/4272 K.

58 Yargitay 15. CD 2017/26427 E. 2020/10070 K.; Yargitay 15. CD 2017/31402 E. 2021/2248 K.;
Yargitay 15. CD 2017/35450 E. 2021/4698 K.

%9 Dogan SOYASLAN 2020b, age. s. 665.

560 Ali KARAGULMEZ 2014, age. 218; Meral EKICI SAHIN ve Irmak KORUCULU 2019, age. s.
619, 620.
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ulasabilir. Oyleyse yetkisiz erisim fiili ile nitelikli hirsizlik sucu arasinda daimi bir
bagimliligin olmadig agiktir. Durum bdyle olmakla birlikte, Yargitay uygulamasi da
bilesik su¢un olustugu yoniindedir. Zira Yargitay ilgili kismu,
... Katilan ... ticari iinvanli sirkete ait oldugu bildirilen ..." e-mail hesabina, anilan
sirketle hi¢cbir baglantisi, hak ve yetkisi olmadigi halde elektronik ortamda erisim
saglayan-saglatan samigin, katilan sirket miisterilerinden oldugu ileri siiriilen, e-mail
muhatabr ....hu" adresine Ingilizce yazilan mesaj ile "...Ltd. e-mail adresinin vergisel
manada limitini doldurdugunu ve 6denecek her meblagin sirket iizerinde fazladan
vergi yiikii olusturacagini, édemenin asagida belirtilen hesap no'suna yapiimast
gerektigi..." izahati yapip .. Bagh sube nezdinde kendi adina ac¢ik olan ... no'lu hesap
numarasimn vererek, 24/02/2014 tarihinde ... Time ... K adli gondericiden komisyon
dahil 24.197,12 USD'nin gsahsi hesabina aktarinum saglamasi-saglatmasi ve
25/02/2014 tarihinde de bu paramin 7.984 USD'lik kismini ¢ekmesi eylemlerinin
"Nitelikli dolandnicihik”, '"sistemi engelleme, bozma, verileri yok etme veya
degistirme" suclarim olusturdugu iddia edilen somut olayda; Yapiulan yargilamaya,
toplanip karar yerinde gosterilen delillere, mahkemenin sorusturma-kovusturma
sonuglarina uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina
gore santk miidafiinin yerinde goriilmeyen sair temyiz itirazlarimin reddine, ancak;
Sanigin, katilan sirketin e-mail hesabina hukuka aykiri erisim saglayip sirket
miisterisinin odemesini, kendi actirdigi banka hesabina yaptirmasi suretiyle haksiz
yarar saglamast seklinde iddia ve kabul edilen eyleminin Yargitay C.G.K.'min
17/11/2009 tarih ve 11/193-268 sayili kararinda agiklandigi iizere TCK'nin 142/2 e
maddesinde tamimlanan "bilisim sistemi kullanilmak suretiyle hirsizlik" sugunu
olusturacagr nazara alinmadan sug¢ vasfinin tayininde yanilgiya diisiilerek yazili
bigimde hiikiim tesisi ...*"%"
seklinde olan kararinda, 6nce mail hesabina yetkisiz erisilmis olmasini ve mail
hesabindan yazisma yapilarak verinin degistirilmesi ile nihayetinde paranin yanlis

hesaba gonderilerek ¢alinmasi sonucunu yalmizca nitelikli hirsizlik  olarak

degerlendirmistir.®®2 Her ne kadar TCK md. 244’e konu veri degistirme/yazisma ile

%1 Yargitay 15. CD 2015/8545 E. 2015/25933 K.

562 Ayrica bkz. <’ Sanik Volkan', firari Saim ile birlikte hareket ederek, daha onceden haksiz bir sekilde
ele gecirdikleri katilan firmanin internet bankacilik sifresini kullanmak suretiyle, katilamin § bank
Ankara K. .. Subesindeki hesabindan 10.750 YTL'yi S ... bank-Istanbul Z Subesinde sanik Volkan adina
actirdiklart hesaba havale edip, ayni giin banka subesinden ¢ekmek seklinde gerceklestirdigi eylemdeki
... Dolayisiyla olayimizda, 5237 sayili TCy'nin 142/2-e maddesinde diizenlenmis bulunan "bilisim
sistemi kullanilmak suretiyle hirsizlik" sucunun gerceklestigi kabul edilmelidir. Su halde, sanmigin
eyleminin 5237 sayili TCY'nin 142/2-e maddesindeki nitelikli hirsizlik sugunu olusturdugunun kabul
edilmesi karsisinda; 244. maddenin 4. fikrasi uyarinca uygulama yapma olanagi da bulunmamaktadir.
... Yargitay CGK, 2009/193 E. 2009/268 K. / Ayn1 yonde bkz. Yargitay CGK 2013/448 E. 2014/524

208



hirsizlik sugu yoniinden fikri i¢tima uygulanmasi gerekiyor ise de TCK md. 243’iin
neden tartisilmadig bu karar yoniinden de anlagilamamaktadir. Saniyoruz ki Yargitay
bu noktada da yetkisiz erisimi diger su¢larin bir unsuru olarak degerlendirerek, bilesik
suc¢ hiikiimlerini uygulamistir.

Yargitay genel olarak bir bilisim sisteminin sifresi kirildiginda, elde edilen sifre
ile sisteme erisildiginde ve sistemden yazigmalar gerceklestirilerek dolandiricilik
yapildiginda da TCK md. 136 ve TCK md. 243 yonilinden bir degerlendirme
yapmamaktadir. Ornegin Ilgili kismi,

... Olusa ve dosya kapsamina gore; katilana ait e-posta adresinin sifresini kirip bu

adresteki katilamin arkadaglariyla katilan gibi yazisarak kendine yarar saglamak

amaci ile para talep etme seklinde gerceklesen eylemin, TCK.nun 244/2. maddesinde
diizenlenen bilisim sistemindeki verileri degistirme ve erigilmez kilma sugunun
yamnda, ayrica TCK.nun 158/1-f maddesinde yazili bilisim sistemlerinin ara¢ olarak
kullaniimasi suretiyle dolandiriciliga tesebbiis su¢unu olusturup olusturmayacagina
iliskin delilleri takdir ve tartismanin 5235 sayili Adli Yarg: Ik Derece Mahkemeleri

ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanunun 12.

maddesi uyarinca agir ceza mahkemesinin gorevinde bulundugu gozetilerek

gorevsizlik karart verilmesi gerekirken, yargilamaya devamla yazili bigimde hiikiim
kurulmasi, ...

seklinde olan karar bu yondedir.5®

Yukarida aktarildig: iizere Yargitay’in genel egilimi TCK md. 136 ve tez
konusu olan TCK md. 243 yoniinden bir sekilde bu su¢larin olugsmadig1 yoniindedir.
Ancak istisnai bir kararda Yargitay,

’... Olusa ve dosya kapsamina gore, katilamin facebook sayfasimin sifresini kirarak

ilgili adresteki kisilerle katilan gibi yazisarak kendine yarar saglamak amaci ile para

talep edip haksiz menfaat saglama seklinde gerceklesen eyleminin, bilisim sistemine

K.; Yargitay 17. CD 2019/2285 E. 2019/3305 K.; Yargitay 15. CD 2014/9705 E. 2014/17102 K.;
Yargitay 15. CD 2017/5024 E. 2019/8191 K.; Yargitay 15. CD 2020/8820 E. 2021/6281 K.; Yargitay
15. CD 2018/8279 E. 2021/7127 K.; Yargitay 13. CD 2013/19796 E. 2014/18903 K.; Yargitay 11. CD
2007/8423 E. 2008/117 K.; Yargitay 11. CD 2009/3019 E. 2009/6644 K.; Yargitay 9. CD 2007/6709
E. 6012 K.; Yargitay 8. CD 2014/31977 E. 2015/7086 K.; Yargitay 8. CD 2015/12269 E. 2015/22470
K.; Yargitay 8. CD 2016/4373 E. 2016/8431 K.; Yargitay 8. CD 2019/20757 E. 2020/536 K.; Yargitay
8. CD 2019/19845 E. 2020/16153 K.; Yargitay 8. CD 2021/4526 E. 2021/15003 K.; Yargitay 8. CD
2021/4365 E. 2021/14979 K.; Yargitay 8. CD 2020/14787 E. 2021/15480 K.; Yargitay 8. CD 2021/2250
E. 2021/17150 K.; Yargitay 8. CD 2021/3475 E. 2021/17155 K.; Yargitay 8. CD 2021/10794 E.
2021/19628 K.; Yargitay 8. CD 2021/754 E. 2021/20284 K.; Yargitay 8. CD 2021/6228 E. 2021/20714
K.; Yargitay 8. CD 2019/9478 E. 2020/15892 K.; Yargitay 6. CD 2013/35219 E. 2014/12749 K.;
Yargitay 6. CD 2021/190 E. 2021/15125 K.; Yargitay 2. CD 2016/17834 E. 2018/887 K.; Yargitay 2.
CD 2014/18249 E. 2015/22309 K.; Istanbul Bolge Adliye Mahkemesi 9. CD 2017/718 E. 2017/924 K.
563 Yargitay 8. CD 2015/8 E. 2015/12695 K. / Benzer yonde bkz. Yargitay 15. CD 2012/18643 E.
2014/11102 K.
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hukuka  aykin  girmek  su¢u  yamnda TCK.nun  158/1-f maddesinde
yazili bilisim sistemlerinin arag olarak kullanilmas suretiyle dolandiricilik sucunu da
olusturup olusturmayacagina iliskin delilleri takdir ve tartismamn 5235 sayili Adli
Yarg: Ilk Derece Mahkemeleri ile Bélge Adliye Mahkemelerinin Kurulus, Gérev ve
Yetkileri Hakkinda Kanunun 12. maddesi uyarinca agir ceza mahkemesinin gorevinde
bulundugu gozetilerek gorevsizlik karari verilmesi gerekirken, yargilamaya devamla

yazili bigimde hiikiim kurulmasi ...*
seklindeki degerlendirmesi ile TCK md. 136’y1 yine es ge¢mis olsa da®®*
yetkisiz erisim sucu yoOniinden ger¢ek ictimanin giindeme gelebilecegine karar

vermistir.>®

5.3.2.1.2. Degerlendirme

Isbu tez kapsaminda detayl1 olarak yetkisiz erisim sucunun objektif tipikligi ve
korumayi amagladigi degerlerin ne oldugu aktarildi. Bu bilgiler ve yukarida igtima
yoniinden degerlendirmeye alinan suglarin unsurlar1 birlikte degerlendirildiginde
ortaya ¢ikan ilk sonug, bu suglardan higbirine konu fiillerin TCK md. 243’{in bir
unsuru olmadigi ve TCK md. 243’e konu fiilin de bu sug¢lardan higbirinin objektif
tipikligine konu bir unsur olmadigidir.>®® ikinci sonug ise TCK md. 243 te diizenlenen
yetkisiz erisim sugunun korumayi amagladigi degerler ile TCK md. 244/2 haricindeki
suglar yoniinden bir ortaklik bulunmadigidir. Oyleyse ictimaya konu suglar arasinda
bilesik suc¢ hiikiimlerinin hi¢bir sekilde uygulanmamasi, gegit suga dair teorinin ise
TCK md. 244/2’yi olusturacak bir kisim olaylar haricinde tatbik edilmemesi gerekir.
Ictimaya konu suglar yoniinden giindeme gelebilecek diger bir husus ise yine istisnai
durumlarda fikri igtimadir.

5.3.2.1.2.1. Fikri ictima

TCK md. 44’te diizenlenen fikri i¢timanin s6z konusu olabilmesi i¢in normda
acik olarak sart kosuldugu tizere “’tek bir fiil ile birden farkli su¢un‘’ olugmasi gerekir.
Sisteme yetkisiz olarak erisildikten sonra dolandiricilik yahut hirsizlik yapilmasi, 6zel

hayatin veya haberlesmenin gizliligini ihlal edecek sekilde veri dosyalarinin agilmasi

%4 Uygulamada TCK md. 136’y1 es gegmeyen ve dikkate almasia ragmen bu sugun olusmayacagini
belirten, buna dair gerekgesi ise kanaatimizce pek agik olmayan kararlar da mevcuttur. Bkz. Istanbul
Bolge Adliye Mahkemesi 9. CD 2017/718 E. 2017/924 K.

%5 Yargitay 8. CD 2016/1875 E. 2016/6408 K.

566 Ayni yonde bkz. Ramazan DOGAN 2014, age. s. 100.
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yahut sistemdeki kisisel verilerin ele gecirilmesi ya da verilerin
silinmesi/degistirilmesi/erisilmez kilinmasi gibi durumlarda tek bir fiilin s6z konusu
olmadig1 agiktir. Zira nasil ki bir kisiyi hiirriyetinden yoksun birakip odada sandalyeye
baglayan fail esirinin ciizdanini gasp edip bir de kolundaki saati zarar vermek i¢in yere
atarak kirdiginda, bunlar miitemadi bir sekilde islenen tek bir hiirriyetten yoksun kilma
fiili igerisinde degerlendirilmiyorlar ise TCK md. 243 baglaminda yetkisiz olarak
erisilen sistemde sair su¢lara yonelik gerceklestirilen icrai fiiller de ayn1 sekilde tek bir
fiil olarak degerlendirilemez. Oyleyse bu tiir durumlarda fikri i¢timanin uygulanmasi
miimkiin olmadigindan, gercek ictima geregi her sugtan ayr1 ayri ceza verilmelidir.>®’

TCK md. 244’teki neticelere sebep olma yoniinden, TCK md. 243/3 teki
neticesi sebebiyle agirlagmis su¢ diizenlemesi gibi taksirle sebep olunan neticeler
haricinde, sisteme erisime dair tek bir fiil ile sistemin bozulmasi, verilerin degismesi
ya da aktarilmasi gibi neticelere ancak istisnai durumlarda sebep olunabilir. Ornegin
TCK md. 244/1°de yer alan bir netice olan sistemin isleyisinin engellenmesi, brute
force saldirisinda kullanilan yazilimin DoS etkisi yaratmasi sonucu tek fiil ile miimkiin
olabilir ve bu sayede brute force yazilimin ¢alistirilmasina dair tek fiil ile TCK md.
243 ve 244°teki neticeler dogmus olur. Eger failde her iki suca yonelik kast mevcut ise
bu durumda fikri ictima uygulanacaktir. Ozellikle bu tiir istisnai durumlarda fail
sisteme yetkisiz olarak erismeye c¢alisirken, TCK md. 243/1°deki sucun tesebbiis
asamasinda kalmasi fakat olasi kast ya da dogrudan kastla ayrica ayni fiil ile sistemin
ya da verilerin bozulmasina sebep olmasi da giindeme gelebilir.

Tek bir yetkisiz erisim fiilinin birden fazla suca sebep olabilmesi;
haberlesmenin gizliligini ihlal, 6zel hayatin gizliligini ihlal ve kisisel verileri hukuka
aykirt olarak ele gegirme suglar1 yoniinden salt bazi istisnai durumlarda giindeme
gelebilir. Bunun i¢in de haberlesmenin gizliligini ihlal ve 6zel hayatin gizliligini ihlal
suclart yoniinden, failin yetkisiz olarak eristigi sistemde herhangi bir dosyayi icrai
hareketlerle agmamasi ve Ornegin fotograflari, mailleri “’a¢ komutu vererek®’
incelememis olmasi gerekir. Zira a¢ komutu verildigi anda ikinci bir fiil olusacak, bu
da fikri igtimanin olusumunu engelleyecektir. Fikri i¢timanin uygulanmasina 6rnek
olarak, failin yetkisiz sekilde eristigi bir bilgisayarda, masaiistii arka plan resminin 6zel
hayatin gizliligi kapsaminda kalmas1 ve hicbir ek fiil gerceklestirmeden failin direkt

olarak 6zel hayatin gizliligini de ihlal etmesi durumu verilebilir. Yine fail yetkisiz

%7 TCK md. 132-134-136 yoniinden benzer goriisler igin bkz. Koksal BAYRAKTAR, Zeynel T.
KANGAL vd. (Ali Kemal YILDIZ) 2021, age. s. 249.
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olarak eristigi bir cep telefonuna erigimini siirdiiriirken gelen bir mesaj yahut mailin
bir kismi1 veya tamami ekranda goriindiigiinde, tek bir fiil ile birden fazla sugun
olusumuna sebebiyet verilmis olacaktir. Bu durumda da haberlesmenin gizliligini ihlal
ve yetkisiz erigim suclar1 yoniinden fikri igtima uygulanarak cezasi agir olandan ceza
verilecektir.>®

TCK md. 136°da diizenlenen kisisel verileri hukuka aykiri olarak ele gecirme
sugu yoniinden de yukaridaki paragrafta haberlesmenin ve 6zel hayatin gizliligine dair
suglara dair yapilan agiklamalar gegerlidir. Belirtmek gerekir ki iceriginde belirli
kigiler ile iligkilendirilmesi miimkiin olmayan verileri barindiran sair bir sisteme
yetkisiz olarak erisildiginde, siiphesiz ki TCK md. 136 yoniinden bir degerlendirme
zarureti giindeme gelmemektedir. Ayn1 sekilde herhangi bir bilgiye dahi erisilmeyen,
bir ag yapisina yetkisiz olarak erisme gibi durumlarda da bdyle bir degerlendirme
yapmaya gerek yoktur. Lakin bu tiir durumlar haricinde bir tiizel kisiye ve hatta devlet
kurumuna ait bir bilisim sistemi bile olsa, sistemlere yetkisiz olarak erisildigi andan
itibaren her an bir kisisel veri ile ister istemez karsilagsmak ve bu karsilagmalar da gayri
mesru oldugu i¢in hukuka aykiri olarak ele ge¢irme durumunun olugmasi olasilig1 cok
kuvvetlidir. Zira sistem igerisinde spesifik bir dosyaya “’a¢ komutu‘’ verilmeden veya
verilere dair benzer icrai hareketlerde bulunmadan dahi 6698 s. Kanun’da ’kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi*’ seklinde tanimlanan
kisisel veriler ile karsilasilmasi miimkiindiir. Isletim sisteminde ka¢ adet yetkili
kullanic1 girisi bulundugu, sistemde hangi uygulama yazilimlarinin yiikli oldugu,
klasorler tizerinde yapilan 6zel isimlendirmeler ya da arka plan resminin dahi kisisel
veri sayllmas1 miimkiindiir. Ornegin failin sisteme eristigi anda karsisina TC kimlik
numarast ile isimlendirilmis bir klasoriin ya da kisisel verilerin yer aldig1 bir ekran
arka plan resminin ¢ikmasi durumunda, bu kisisel verilere erismek i¢in ayrica kasten
bir icrai harekette bulunulmadig igin fikri igtima uygulanacaktir.

Yukaridaki iki paragrafta TCK md. 132, 133 ve 134 yoniinden verilen 6rnekler
daha cok olas1 kast durumunda degerlendirilebilecek orneklerdir. Lakin eger fail
karsilikli olarak mail aligverisi yapildigimi bildigi ve dnceden malware yiliklenmis

durumdaki bir sisteme bu mailleri okumak amaciyla ag tizerinden erisir ve ekrani,

%8 Bu tiir durumlarda yetkisiz erisim haricindeki sugun siibjektif tipikligi yoniinden pekala bir kast
karinesi giindeme gelemeyeceginden, bu ikinci suglarin daimi olarak meydana gelecegi sdylenemez.
Ancak baskasina ait kisisel kullanima dair bir bilgisayar ya da telefona eriserek, icerigindeki verileri
ekraninda gorebilecegi sekilde islemler gerceklestiren faillerde olasi kastin bulunmasi kuvvetle
muhtemeldir.
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dolayisiyla da mail igeriklerini ayrica herhangi bir icrai hareket yapmadan oldugu gibi
goriir ise burada dogrudan kastla islenen iki ayri su¢ mevcut olacaktir. Yine ozel
hayatin gizliligini ihlal noktasinda verilebilecek en tipik 6rnek, IP kameraya ag
yiizerinden yetkisiz olarak erisilmesi ve evin i¢inin erisim gergeklestigi an direkt
olarak kasten gozlenmesidir. Yine “’kayith liyelere dair bilgiler*’ ile ilgili oldugunu
bildigi bir veri tabanina ag lizerinden SQL enjeksiyon saldirist gergeklestirdigi sirada
tek bir hareketi ile hedef sunucuya SQL komutu yollayan fail, donen cevap ile
dogrudan veri tabanina yetkisiz erisim saglamis ve veri tabani igerigindeki kisisel
verileri de hukuka aykiri olarak ele gegirmis, iki sugu da dogrudan kastla ve tek fiil ile
islemis olacaktir. Tiim bu 6rneklerde ise fikri ictimanin uygulanmasi ve cezasi en agir

olan suctan cezalandirma yapilmasi gerekmektedir.

5.3.2.1.2.2. Gegit Sucu

Doktrinde gecit sugu teorisi geregince, amag¢ sugun islenmesi i¢in arag sugun
da islenmesi/ara¢c sugtan gecilmesi gerektigi durumlarin 6zellikle TCK md. 244
yoniinden yasanabilecegine ve bu durumda salt ama¢ suctan cezalandirma
yapilacagina dair mevcut olan goriisler yukarida aktarildi. Bir bilisim sistemine
yetkisiz olarak erisildikten sonra sistemde yapilan islemler sonucu baska bir sugun da
kasten islenmesi ve failin sisteme girme niyetinin de esasinda bu ikinci sugu islemek
oldugu durumlar salt TCK md. 244 veya yukarida i¢tima yoniinden degerlendirilen
suclar bakimindan degil, esasinda TCK’daki pek ¢ok su¢ yoniinden miimkiin olabilir.
Zira fail delil karartma amaciyla bir sisteme yetkisiz olarak erisebilir, baskasinin
hesabindan hasmina hakaret etmek icin bu islemi yapabilir, casusluk amaciyla
faaliyetlerde bulunabilir, baskasinin hapse girmesi igin bilisim sistemine delil
yerlestirmek yani su¢ uydurmak maksadiyla yahut sair pek ¢ok sebeple de bu islemler
gergeklestirilebilir. Gegit sucu teorisinin tiim bu sair durumlar degil de agirlikli olarak
TCK md. 244 ozelinde tartisiliyor olmasinin sebebi, bu teoride daha agir cezayi
ongodren amag sugtan tek bir cezalandirma yapilmasinin sart1 ve gerekgesinin, her iki
sucun da korumayr amagladigi degerlerin aym olmasi geregidir.®®® Bu durum da
kanaatimizce tez konusu su¢ yoniinden salt TCK md. 244/2 yoniinden mevzubahis
olabilir. Bu sebeple asagida ge¢it suguna yonelik tartisma salt bu norm yoniinden

yapilmustir.

569 Cengiz APAYDIN 2017, age. s. 90, 91; Murat Volkan DULGER 2021, age. s. 829; Sulhi
DONMEZER ve Sahir ERMAN 2019, age. s. 649.
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Gegitli suglarda failin ulagmak istedigi esas neticenin ve esas amacin
gerceklestirilmesi i¢in bagka bir su¢ da “’nihai amaca dair gegit gorevi gérmesi i¢in®’
islenir. Oyleyse evvela failin nihai amacimin TCK md. 244/2’deki neticeleri
gerceklestirmek olmadigi, sisteme yetkisiz olarak eristigi sirada bir anda aklinda boyle
bir su¢ isleme kast1 belirmesi durumunda gecit sucuna dair teorinin uygulanmasi
miimkiin olmayacak ve gergek ictima geregince her iki suctan da ceza verilecektir.5™
Ikinci olarak gegit sucu teorisinde her durumda olmasa da suca konu olay 6zelinde
amag sugun islenmesi igin ara¢ suctan gecilmesinin zaruri olmasi sart1 aranir.>’* Bu
noktada tekrar hatirlatmak gerekir ki bir bilisim sisteminin ¢alismasinin aksatilmasi,
bozulmasi, igerisindeki verilerin baska yere aktarilmasi, silinmesi, degistirilmesi,
erisilmez kilinmasi veya sisteme veri yerlestirilmesi i¢in hedef sisteme erigilmesine
objektif olarak hicbir gerek yoktur. Zaten sistemde hakimiyet saglamayan viriis ya da
benzer nitelikteki malwarelerin gergeklestirdigi islemler, xss ve sair kod
enjeksiyonlari, DoS-DDoS ataklari, tasma saldirilar1 ve sair pek ¢ok hacking
yonteminin neticesinde bir sisteme erisilmeden tiim bu neticelere sebep
olunabilmektedir. Kanaatimizce buradaki zaruret objektif olarak algilanmali ve
sisteme erismeden de gerceklestirilebilecek neticeler agisindan, fail bu neticeleri
sisteme eristikten sonra gergeklestirmis ise gercek ictima uygulanmalidir.

Objektif olarak bir zaruret durumunun varliginin ise her durumda TCK md.
244/2°de diizenlenen verileri degistirme, silme, erisilmez kilma ydniinden ayrica
tartisilmasi gerekir. Zira 6rnegin belirli dosya uzantisina sahip spesifik verileri bozan
ya da erisilmez kilan malwareler kullanilarak 6rnegin bir Word dosyasinin erisilmez
kilinmas1 yahut bozulmas1 miimkiin oldugundan, failin ayrica sisteme yetkisiz olarak
eriserek bu filleri gerceklestirmesi noktasinda objektif bir zaruret bulundugu
sOylenemez. Ayn1 sekilde zararli kodlarin kullanimi ile hedef sisteme yetkisiz olarak
erismeden otomatik olarak belirli bir verinin génderimi pekala miimkiin oldugundan
yine herhangi bir zaruret bulunmayabilir. Bir verinin belirli bir yonde degistirilmek
istenmesi durumu ise TCK md. 244/2 yoniinden TCK md. 243/1’in objektif acidan
zaruri bir gecit olabilmesi noktasinda temel bir 6rnek teskil edecektir. Zira sisteme
erisim yetkisi olmayan bir fail tarafindan 6deme kayitlarinin, iiye bilgilerinin, sicil
kayitlar1 ve sair verilerin rastgele sonuglar doguracak sekilde degil belirli bir sonuca

yonelik degistirilmesinin sisteme yetkisiz olarak erigmeden yapilabilmesinin pek

570 Murat Volkan DULGER 2021, age. s. 829; Sulhi DONMEZER ve Sahir ERMAN 2019, age. s. 650.
571 Murat Volkan DULGER 2021, age. s. 829.
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miimkiin olmadig1 kanaatindeyiz. Ayn1 sekilde ransomware faaliyetlerinin tesinde
sistemdeki spesifik bir verinin kriptolanarak erisilmez kilinmasi ya da 6rnegin salt veri
tabanindaki bir s6zlesmeye dair e-imzali1 pdf’in bozularak e-imzanin kaldirilmasi gibi
durumlar yoniinden de her ne kadar bu amaglara yonelik belki ¢ok istisnai
malwarelerin iiretilmesi teoride miimkiin olsa da kanaatimizce bu neticelere sisteme
yetkisiz olarak erismeden ulasmak objektif agidan miimkiin degildir. Oyleyse eger
gecit suguna dair teori benimseniyor ise TCK md. 244/2 yoniinden yetkisiz erigim
sucunun yalnizca bu tiir durumlarda bir arag/gecit suc sayilabilecegi soylenebilir.
Kanaatimizce TCK’da agik¢a diizenlenmeyen bir durumun suglarin igtimai
yoniinden uygulanmasi ve herhangi bir normatif dayanak olmaksizin ’ge¢it olduguna
karar verilen‘’ sugtan ayrica ceza verilmeyecegine hitkmedilmesi saglikli bir uygulama
degildir. Cezalandirmada adaletsiz bir durum oldugu diisiiniiliiyor ise bunun doktrin
ya da ictihatlar ile degil, toplumdan alinan yasama yetkisi ile yiiriirlige konulan
kanunlar vasitasiyla diizeltilmesi ve toplum/kamu adma gergeklestirilen ceza
yargilamalarinda adaletin de bu sekilde saglanmasi gerekir. Ikinci olarak, amag sug-
ara¢ suc seklindeki ayrimin siibjektif olarak bazi suglarda doktrin ve uygulamada
degerlendirmeye alinirken, sair suglar yoniinden degerlendirmeye alinmadigi
goriilmektedir. Ornegin mala zarar verme ile konut dokunulmazhig ihlal edilmeden
calinmas1 miimkiin olmayan evin igindeki dolapta bulunan bir obje, eve girme yetkisi
bulunmayan(or. davet edilmeyen) bir fail tarafindan kapi kirilarak ¢alindiginda, sair
suglar hirsizlik sugu yoniinden gegit sugudur denilmemekte ve her {i¢ sugtan da ceza

verilmektedir.>"

5.3.2.1.2.3. Sonug¢

Netice olarak sahsi kanaatimiz, yetkisiz erisim sugu ve sair suglar yoniinden
eger fikri ictima uygulanamiyorsa, gergek i¢tima uygulanarak her iki sugtan da ayri
ayr1 ceza verilmesi gerektigi yoniindedir.>”® Gegit sugu teorisinin degil, gergek
ictimanin uygulanmasi ceza adaleti yoniinden de olumlu olacaktir. Zira farkli fiiller ile
iki ayr1 sug¢ islenmekte ve korunan deger iki ayr1 suga konu iki ayn fiilin islenmesi

sebebiyle miikerrer defalar ihlal edilmektedir. Boyle bir durumda ayni degeri bir kere

572 Bu sonug dogrudan TCK md. 142/4’{in lafzindan dogdugu gibi Yargitay uygulamasi da bu yondedir.
Bkz. Yargitay CGK 2014/484 E. 2016/108 K. / AYM 2008/14 E. 2010/51 K. sayili kararinda da ayni
sonuca ulagsmaktadir.

573 Benzer goriisler icin bkz. Berrin AKBULUT 2017, age. s. 152, 153.
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ihlal eden fail ile iki defa ihlal eden failin benzer bi¢cimde tek sug¢ iizerinden

cezalandirilmasi esas adaletsizligi doguracaktir.

5.3.2.2. Araya Girme Sucu

TCK md. 243/4’te diizenlenen araya girme sucu, iletisimin tarafi olan bilisim
sistemlerine erisilmeksizin, bu sistemler arasindaki veri nakillerini/trafigini hukuka
aykir1 olarak izlemektir. Ictima yoniinden degerlendirilebilecek suglara deginmeden
once belirtmek gerekir ki isbu tez kapsaminda miikerrer defalar zikredildigi ve hacking
yontemleri arasinda aciklandigi iizere iki sistem arasindaki trafigi bunlardan birine
erismeden izlemek icin {iclincii bir sisteme yetkisiz olarak erisilebilir. Boyle bir
durumda TCK md. 243/1 ve 243/4 arasinda ne fiilin tekligi ne bilesik su¢ durumu ne
de gecit sugunun sartlar1 bulunmadigindan, direkt olarak gergek ictima geregince her
iki sugtan da ceza verilmelidir.

Araya girme suc¢una konu fiil ’nakil halindeki verileri teknik ara¢la izlemek*’
oldugundan, TCK’da bu fiili gergeklestirmeden islenemeyen herhangi bir sug
bulunmadig1 ve bu fiil herhangi bir sugun unsuru olmadigi i¢in TCK md. 243/4’{in
herhangi bir durumda bilesik su¢ igerisinde degerlendirilemeyecegini diisiiniiyoruz.

Fikri ictima konusunda degerlendirmeler yapmak gerekirse, araya girme
sucunun islenmesi sirasinda tek fiil ile pek ¢ok farkli sugun olugsmasi miimkiindiir.
Normun lafzinda paket basliklart yahut dar manadaki trafik bilgisi yoniinden bir
sinirlandirma getirilmedigi i¢in veri katmanlarinin hangi derecede izlendigi bu noktada
onemlidir. Eger WAN iizerinde DPI, LAN iizerinde de paket igeriklerine direkt
erisebilen ve verilerin 6ziindeki bilgilere ulasabilen bir teknoloji kullanilmiyorsa,
boyle bir izleme faaliyeti ancak paket basliklar ve trafige dair genel bilginin elde
edilmesi sonucunu doguracaktir. Bu tiir genel bilgiler eger gercek kisiler ile
iliskilendirilebiliyor ve kisisel veri olarak nitelendirilebiliyor ise bu durumda tek fiil
ile hem TCK md. 136 hem de TCK md. 243/4 olusacak, fikri ictimanin uygulanmasi
sonucu cezasi en agir olan sugtan ceza verilecektir.

WAN iizerinde DPI, LAN f{izerinde de paket iceriklerine direkt erisebilen ve
verilerin 6ziindeki bilgilere ulagabilen bir teknoloji kullanildig1 zaman direkt olarak
erisilen bilgiler noktasinda ikili bir ayrim yapmak gerekir. Eger trafik kriptolanmissa,
bu durumda kriptografik kodlamalara ulagilacagi ve anahtar girilmeden gercek bilgi
Ogrenilemeyecegi i¢in bu durumun kisisel veriler nazarinda tartisilmasi gerekir. Her

ne kadar algoritmalar kirilabiliyor, anahtarlar calinabiliyor ve hatta kriptografik
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kodlamalar yorumlanarak icerdigi bilgi tahmin edilebiliyor olsa da kanaatimizce
bunlar birer kisisel veri sayitlmamalidir. Oyleyse verilerin igerigindeki bilgilere erisilse
bile karsilasilan bilgi kriptolanmis ise yalnizca TCK md. 243/4 olusacagi igin i¢tima
yoniinden bir degerlendirmeye gerek olmayacaktir. Trafigin kriptosuz akmasi
durumunda veya veri trafigini izleyip analiz etmek i¢in kullanilan yazilim otomatik
olarak kriptoyu da kirabiliyor ise bu sekilde tek fiil ile iki ayr1 su¢ olusacaktir. Ulasilan
bilgilerin niteligine gére TCK md. 243/4’¢ ek olarak islenen sugun, iletisim iki gergek
kisi arasinda yapiliyor ve haberlesmenin gizliligi kapsaminda kaliyor ise md. 132, 6zel
hayatin gizliligi kapsaminda kaliyor ise md. 134, kisisel verilerin gizliligi kapsaminda
kaliyor ise md. 136’da diizenlenen su¢ olmast muhtemeldir. Bu durumda iki sug da tek
fiil ile gergeklestirildigi icin TCK md. 44 geregince fikri i¢tima uygulanacak ve cezasi
en agir olandan ceza verilecektir.®’* Eger veri trafigi izlenirken paketler yakalandiktan
sonra iceriklerine otomatik olarak erisilir fakat kriptonun kirilmasi i¢in ayrik olarak
baska fiiller gerceklestirilir ise bu durumda ortada tek fiil olusmayacagi i¢in gergcek

ictima geregi her iki sugtan da ayr1 ayr1 ceza verilmesi gerekir.

5.4. CEZA VE GUVENLIK TEDBIRLERI
5.4.1. Cezalar
5.4.1.1. TCK md. 243’te Diizenlenen Suc¢larin Cezalari

Yetkisiz erisim sugunun temel halinde TCK md. 243/1 geregince bir yila kadar
hapis veya adli para cezasina hiikmedilir. Su¢un konusu bedeli karsilig
yararlanilabilen sistemler oldugunda ise verilecek ceza ikinci fikraya gore yar1 oranina
kadar indirilecektir. Ugiincii fikrada diizenlenen yetkisiz erisim sugunun neticesi
sebebiyle agirlagmis halinde ise alti aydan iki yila kadar hapis cezasina hiikkmolunur.
Araya girme sugunun islenmesi halinde de TCK md. 243/4’e gore bir yildan i¢ yila
kadar hapis cezas1 verilecektir. Terorle Miicadele Kanunu md. 5’e gore yetkisiz erisim
ve araya girme suclar1 terdr amaci ile islenmisse, verilecek hapis veya adli para cezalari

yar1 oraninda artirilacaktir.>”

574 Ayn1 yonde bkz. Nagihan GUN 2020, age. s. 208; Koksal BAYRAKTAR, Zeynel T. KANGAL vd.
(Ali Kemal YILDIZ) 2021, age. s. 249; Berrin AKBULUT 2017, age. s. 170 / Doktrinde TCK md.
243/4’te diizenlenen araya girme sugunun islenmesi sirasinda kisisel veriler de hukuka aykir1 olarak ele
gecirilmis ise daima gercek ictimanin uygulanacagini belirten goriisler de mevcut olup, TCK md. 44’iin
acik lafz1 geregince bu goriislere katilmiyoruz. Bu goriislere dair bkz. Mahmut KOCA ve Ilhan
UZULMEZ 2020, age. s. 911; Murat Volkan DULGER 2022, age. s. 329.

575 {lgili maddeye gore bu suretle tayin olunacak cezalarda gerek o fiil igin gerek her nevi ceza i¢in
muayyen olan cezanin yukari smir1 asilabilecektir. Sugun, Orgiitiin faaliyeti gercevesinde islenmis
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Yetkisiz erisim sucunda hapis ve adli para cezasi se¢imlik olarak
ongoriildiigiinden her ikisinin de birlikte verilmesi miimkiin degildir.>”® Mahkumiyet
durumunda hapis cezasma hiikmedilirken®"" de adli para cezasina hiikkmedilirken de
stire yoniinden alt sinirdan ayrilmak ig¢in somut delillere dayali yeterli bir
gerekgelendirme yapilmalidir.>’® Adli para cezasinda miktar yoniinden alt sinirdan
ayrilmak i¢in de ddeme imkanina dair gerekcelendirme yapilmas: gerekir.>’® Ayrica
TCK md. 61/9 geregince adli para cezasinin se¢imlik oldugu suglarda, adli para
cezasina iliskin giin biriminin alt sinir1, o su¢ tanimindaki hapis cezasinin alt sinirindan

az, ust siir1 da hapis cezasinin iist sinirindan fazla olamaz.

5.4.1.2. Cezalara Dair Degerlendirme

TCK md. 243’teki suglara dair cezalar yoniinden doktrinde {izerinde durulan ilk
husus, siber giivenlik 6nlemlerinin cezalandirmaya ne sekilde etki etmesi gerektigidir.
Bir goriise gore sifre dahil higbir siber giivenlik 6nlemi alinmayan bir sisteme erisilmesi
durumunda hafifletici sebebe dair bir diizenleme yapilmasinin olumlu olacag
zikredilirken,® sair bir goriis ise bdyle bir durumda hafifletici sebebin gerekmedigi
lakin siber giivenlik 6nlemleri yogun olan bir sisteme yetkisiz olarak erisildiginde
hassas verilere erisim noktasinda agirlastirict sebep diizenlemesine gidilmesi gerektigi
yoniindedir.>8!

Kanaatimizce verilere dair bilgiler ve bu bilgilerin hassasligi yahut kritikligi
TCK md. 243/1’in koruma alaninda olmadigindan, boyle bir durumun TCK md. 243
degil lakin TCK md. 136 yoniinden bir agirlastirici sebep olmasi gerekirdi. Higbir siber
glivenlik 6nlemi alinmayan sistemlere yetkisiz olarak erisilmesini hafifletici sebep
saymak ise bu durum korumayi amaglanan degerlere tecaviiz nazarinda higbir hafiflik
barmdirmadigindan, salt sansli suglularin édiillendirilmesine sebep olacaktir. Nasil ki
bir araba hirsizina arabaya bindiginde anahtar1 torpidoda buldugu zaman hig
zorlanmadan anahtar1 kullanip arabay1 caldiginda daha az ceza verilmiyor ise biligim

sistemine yetkisiz olarak erigsmek niyetiyle eylemlere girisen failin higbir siber glivenlik

olmasi dolayisiyla ilgili maddesinde cezasinin artirilmasi 6ngoriilmiisse; sadece bu madde hiikkmiine
gore cezada artirim yapilir. Ancak yapilacak artirim, cezanin tigte ikisinden az olamaz.

576 Murat Volkan DULGER 2022, age. s. 315; Ali KARAGULMEZ 2014, age. s. 226.

517 Yargitay CGK 1976/7-390 E. 1976/386 K.

578 Yargitay CGK 2010/1-30 E. 2010/99 K.

59 Yargitay CGK 2013/374 E. 2014/444 K.

580 Ali KARAGULMEZ 2014, age. s. 77.

581 Murat Volkan DULGER 2022, age. s. 267.
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Onlemiyle karsilasmamasi durumunda da hafifletici bir sebep adil bir diizenleme
olmayacaktir.

Doktrinde cezalandirma noktasinda {izerinde durulan ikinci husus, sucun
konusuna dair agirlastirici sebep diizenlemesinin olmamasidir. Doktrinde askeri
sistemlere veya kamu kurumu sistemlerine yetkisiz olarak erisilmesi durumunun bir
agirlastirici sebep olarak diizenlenmesi gerektigi zikredilmektedir.>®? Bu goriise kismen
katihiyoruz. TSK ve I¢ Isleri Bakanligma bagl jandarma ve kolluk birimlerinin
biinyesindekiler ile MIT biinyesindeki bilisim sistemlerinin kiilli olarak bir agirlastirici
sebep diizenlemesine dahil edilmesi gerekmektedir. Zira sugun korumayi amagladigi
deger yetkisiz olarak erisilemeyen sistemlere dair, sistem iizerindeki yetkiden kaynakli
haklar ve bilisim sisteminin yetkisiz erisimlere karst dokunulmazligidir. Bu tiir
sistemlerin dokunulmazlig: ise aciktir ki sair sistemlerinkinden ¢ok daha yiiksektir.
Ancak her kamu kurumu biinyesindeki sistemler yoniinden bdyle bir agirlastirict
sebebe gerek gormiiyoruz. Bu noktada esasinda yukarida zikredilen kurumlarin
sistemlerinin de igerisinde degerlendirilebilecegi ¢ati bir kavram olan kritik

%83 jle 6zellikle SCADA sistemi pargalarma dair bir agirlastirict sebep

altyapilar
diizenlemesi yapilmasi gerektigini soylemek daha dogru olacaktir. Zira bu tiir
sistemlerin yanlis iglemesi ekonominin, kamu diizeninin, milli giivenligin, toplum
sagliginin, enerji kullaniminin veya doganin iizerinde ¢ok ciddi menfi etkiler
dogurabilir.’®* Oyleyse bu tiir sistemlerin dokunulmazligmin hukukga sair sitemlerden
daha yiiksek seviyede korunuyor olmasi gerekir. Yetkisiz erisim sugcunun hafifletici
sebebi olan ikinci fikradaki diizenlemeye dair detayli agiklamalar ilgili suca dair alt
baslik altinda yapildigindan, burada tekrarlanmamastir.

Araya girme sugu yoOniinden ise kanunda herhangi bir agirlastirici ya da
hafifletici sebep diizenlemesi bulunmamaktadir. Kanaatimizce bu sugcun konusu olan
nakil halindeki veriler eger milli glivenlik, devlet sirlar1 yahut sair kritik iletisimlere
yonelik ise iletisim kriptolu olacagi icin bunlarin igerigi ¢ozlilemese bile salt bu
trafiklerin izlenmesinin haksizlik boyutu ¢ok yiiksek olacaktir. Araya girme sugunun
objektif tipikligi icin kriptonun ¢dziilmesi ve hatta kriptografik kodlara ulasilmasi dahi

gerekmediginden, sug trafigin izlenmesi ile olusacagi i¢in casusluk yahut terér amaci

%82 Berrin AKBULUT 2017, age. s. 143.
583 Muhammet KARACA 2019, age. s. 36, 37 vd.
584 Semih Téner SEN 2021, age. s. 29, 30 vd.
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giitmese bile TSK, MIT, EGM ve benzeri noktalardaki iletisimlere dair trafigin
izlenmesinin agirlastirici sebep olarak 6ngoriilmesi gerekirdi.

Cezalar noktasinda son olarak TCK md. 243/3’te diizenlenen, yetkisiz erisim
sucunun neticesi sebebiyle agirlasmis hali i¢in 6ngdriilen cezaya da deg§inmek gerekir.
Neticesi sebebiyle agirlasmis sug¢ diizenlemelerinin temel mantig1, bu suglarin kasten
gerceklestirilmek istenen sugtan daha agir lakin taksirle sebep olunan neticenin
tipikligine dahil oldugu esas sugtan daha hafif bir haksizlik yaratmasidir. Oyleyse
bilisim sistemine kasten yetkisiz olarak erisildiginde istemeden veriler yok
edilmis/bozulmus ve TCK md. 243/3’te diizenlenen neticesi sebebiyle agirlasmis suca
sebep olunmus ise mantiken bu sugun cezasinin TCK md. 244/2°de diizenlenen kasten
bir verinin yok edilmig/bozulmus olmasina dair sugtan daha hafif olmasi1 gerekir.
Ancak TCK md. 243/3 ile TCK md. 244/2’de diizenlenen suglara 6ngdriilen cezalarda
alt sinir aynidir. Alt sinirdan ayrilmak i¢cin somut delillere dayanan gerekce lazim
oldugundan, her iki sugun da siradan bi¢gimde iglenmesi durumunda, yetkisiz erisimden
daha agir oldugu kanun koyucu tarafindan 6ngoriilmiis “’verinin yok edilmesi ya da
degistirilmesi‘’ neticelerine taksirle de sebep olunsa kasten de sebep olunsa faillere
ayni ceza verilecektir. Santyoruz ki bu durum cezalandirmaya dair adil bir vaziyet
degildir. Hiimanist bir ceza hukuku felsefesi benimsenir ise bu noktada TCK md.
244/2°deki cezanin alt sinirmin yiikseltilmesi degil, TCK md. 243/3’teki cezanin alt

siirmin diistiriilmesi gerekecektir.

5.4.2. Giivenlik Tedbirleri

CMK md. 223’e gore evvela mahkumiyete hilkmedilmis ise cezaya alternatif
olarak veya cezaya ek olarak giivenlik tedbirine hiikkmolunur. Ikinci olarak, fail
kinanamadi@1 i¢in ceza verilmesine yer olmadigina dair bir karar veriliyor ise bu
durumda da bu karara ek olarak giivenlik tedbirine hilkmedilebilir.>®® Yetkisiz erisim
ve araya girme suglar1 yoniinden mahkumiyet durumunda uygulanabilecek giivenlik
tedbirlerini iki yonlii agiklamak dogru olacaktir. TCK md. 246°da bu suclar1 da igine
alacak sekilde “’Bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara o6zgii giivenlik tedbirlerine
hiikmolunur®’ denilmistir. Oyleyse bu suclar ile bir tiizel kisi yararina haksiz menfaat

saglaniyor ise TCK md. 60 geregince iznin iptali ve/veya miisadere karar tiizel kisilere

585 Murat BALCI, M.Emin ALSAHIN ve Kerim CAKIR 2021, age. s. 619.
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yonelik de verilebilecektir. Iznin iptali yoniinde bir giivenlik tedbirine
hiikmolunabilmesi i¢in bu iznin verdigi yetkinin kotiiye kullanilmasi gerekmektedir.
Araya girme sucgu yoniinden bu tiir bir duruma tipik 6rnek, yetkilendirilmis olma sart1
ile faaliyet gosteren erisim saglayici anonim sirketin suca konu faaliyetleridir.
Miisadere noktasinda ise evvela belirtmek gerekir ki salt bu suglarin neticesinde haksiz
bir maddi kazang¢ saglanmas1 miimkiin olmadigindan, kazang miisaderesi yalnizca bu
tiir suclarin parasal degerler karsiligi islenmesi durumunda “’sug isleme iicretine*’
yonelik olabilir. Oyleyse bu noktada &nemsenmesi gereken temel husus, sug
esyalarinin miisaderesine dair diizenlemelerdir.

Gergek kisiler yoniinden giivenlik tedbirleri ise evvela TCK md. 53’teki
tedbirler ve miisaderedir. Kanaatimizce gergek kisiler yoniinden de bu suglar nazarinda
esas Onemsenmesi gereken husus, su¢ esyalarmin miisaderesidir. TCK md. 54’te
diizenlenen esya miisaderesi, iyi niyetli ii¢lincii kisilere ait degil ise sug aleti olan
ve/veya suca 6zgiilenmis bilisim sistemlerinin CMK md. 123’e goére muhafaza altina
alinmasina ya da el konulmasina ve miisadere kararinin tatbiki ile bilahare bunlarin
miisaderesine izin vermektedir. Bir seyin sadece bazi kisimlarmin miisaderesi
gerektiginde, tiimiine zarar verilmeksizin bu kismi ayirmak olanakli ise sadece bu
kismin miisaderesine karar verilecek, birden fazla kisinin paydas oldugu esya hakkinda
ise sadece suga istirak eden kisinin payinin miisaderesine hilkkmolunacaktir. Ancak
ticiincli fikrada diizenlendigi iizere, Sugta kullanilan esyanin miisadere edilmesinin
islenen suga nazaran daha agir sonuglar doguracag: ve bu nedenle hakkaniyete aykir
olacagi anlasildiginda, miisaderesine hitkmedilmeyebilecektir.

Bu suclarda sucun konusu olan magdura ait bilisim sisteminin haricinde failin
kullanimindaki bilisim sistemleri ve araya girme sucu yoniinden kullanilabilecek sair
teknik cihazlar suc¢ aleti konumundadir. Kole bilgisayar kullaniminda iyi niyetli
ticlincii kisilere ait bu sistemler her ne kadar sug aleti olsa da TCK md. 54 geregince
miisaderenin konusunu olusturmayacaktir.>®® Failin kullandig1 sistemler ve/veya
teknik cihazlar ise miisaderenin konusunu olusturmaktadir. Kanaatimizce bu noktada
her suga konu olay kendi 6zelinde degerlendirilmelidir. Bir bilgisayar, tablet yahut cep
telefonu gibi salt bu suglar1 islemesi i¢in tasarlanmayan sistemlerin sug aleti olmast
durumunda bunlarin her daim miisaderesine karar verilmemelidir. Zira bu durum

sugtan daha agir bir haksizlik yaratacak olup, TCK md. 54/3 geregince miisadere

%86 Miisaderede kisinin iyi niyetli iigiincii kisi olup olmadiginin degerlendirilmemesinin hak ihlali
yaratacag1 yoniinde bkz. AYM, Mehmet Salih Baltac1 Bagvurusu, Bagvuru no: 201714768.
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yapilmamalidir. Lakin eger sugun islenmesini kolaylastiran bir yazilim kullanilmis ise
TCK md. 54/5 geregince kismi miisadere yapilarak salt bu yazilimlarin el koyma
sonrasi silinmesi ve bilahare sistemin faile iadesine karar verilmesi dogru olacaktir.>®’
Her ne kadar bu tiir yazilimlarin bulundurulmasi1 TCK md. 245/A’ya gore sug ise de
TCK md. 54/4’e gore direkt miisadere yapilmasi i¢in “’esya niteligi‘’ gerektiginden,
yazilimlar dordiincti fikraya degil besinci fikraya gére miisadere edilmelidir. Fail salt
bu suglarin iglenmesi i¢in tasarlanan bir bilisim sistemi yahut teknik bir cihazi sug aleti
olarak kullanmissa bu durumda eger bu alet TCK md. 254/A’ya gore bizatihi sug teskil
ediyor ise dordiincii fikraya, bdyle bir vaziyet yok ise salt sug aleti olmas1 geregince
birinci fikraya gore miisadere edilecektir. Kanaatimizce eger bu suglara dair birden
fazla tekerriir hali mevcut ise ve tekerriir eden suglarda kullanilan sug aleti sistemler
ele gecirilememis lakin en son sugta bu basarilmis ise sug aleti bir bilgisayar dahi olsa
bunun igerisindeki sug ile baglantisiz veriler faile iade edildikten sonra bilgisayarin
tamamen miisaderesi hakkaniyetli olacaktir.

Miisadere karar1 hiikiim yani son kararda yer almaktadir. Eger hiikmiin
aciklanmasinin geri birakilmasina karar verilmis ise her iki karar da hiikiim fikrasinda
yer alacaktir.%® QOyleyse hiikmiin agiklanmasinin geri birakilmasi siiresince miisadere
islemleri gerceklestirilemeyecek, sartlar1 olusur ve hiikiim agiklanmaz ise miisadere
kararmin da tatbiki imkansizlasacaktir.>®® Bu durumda siiphesiz ki el konulmus sistem

ve teknik cihazlarin faile iadesi de gerekir.

587 Aym yonde bkz. Mustafa SEMIZ (2021), Bilisim Suclari ve Sorusturma Yontemleri, Adalet, Ankara,
s. 301.

58 Yargitay 7. CD 2009/9362 E. 2012/3220 K.

589 Yargitay 8. CD 2016/5776 E. 2016/7400 K.
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SONUC

Yetkisiz erisim sucu, TCK md. 243’1in ilk ii¢ fikrasinda diizenlenmistir. Araya
girme sugu ise 243. maddenin son fikrasinda dilizenlenmistir. Ayni maddede
diizenlenen iki su¢un da miilga ceza kanununda dogrudan bir karsilig
bulunmamaktadir. Bu suglara dair diizenlemeler esas olarak Avrupa Siber Suglar
S6zlesmesi’nden esinlenerek yapilmis olup, yetkisiz erisim sugu ilgili s6zlesmede
ikinci ve araya girme sugu ise ligiincii maddelerde diizenlenmistir. Bu sebeple TCK
md. 243’in yapisi, Avrupa Siber Suglar Sozlesmesi ile tam bir paralellik
gostermektedir.

Bilisim sistemleri, otomatik bigimde veri girdi-¢iktist yaparak veriler iizerinde
cesitli islemler gergeklestirilebilmesini saglar. Temel o6zelligi veriler iizerinde
otomatik olarak islemler gerceklestirmek olan bilisim sistemlerini veri boyutundan
ayrik olarak diisiinmek miimkiin degildir. Oyleyse bilisim sistemi, donanim ve veri
boyutuyla bir biitlin olarak anlasilmalidir. Tiirk hukuku ve tez konusu sug¢lar yoniinden
de bilisim sistemi kavraminin bu sekilde anlasilmasi, aksi yonde bir normatif
diizenleme olmadig icin asgari olarak verileri otomatik olarak isleyebilen ve
depolayabilen teknolojik aletlerin bilisim sistemi olarak kabul edilmesi gerekmektedir.

Tez konusu suglar genel olarak hacking faaliyetleri sonucunda islenmektedir.
Brute force saldirilari, enjeksiyon saldirilar: ve botnet ag1 olusturmak, yetkisiz erisim
sucuna yonelik tipik hacking faaliyetleridir. Yetkisiz erisim sugunun islenebilmesi i¢in
phishing ile spoofing faaliyetleri de gerceklestirilebilmekte, yetkisiz erisimin
sonucunda ise DoS-DDoS ataklar1 kdle bilgisayarlardan yapilabilmekte olup, bu
hacking faaliyetleri de yetkisiz erisim sugu ile yakindan iligkilidir. Araya girme suguna
yonelik tipik hacking faaliyetleri ise Man In The Middle ve sniffing yontemleri olup,
MAC-ARP Spoofing ve MAC Flooding yontemleri ile de benzer sonuclara
ulasilabilmektedir.

223



Yetkisiz erigsim sucu ile korunmasi amaclanan tek deger, bilisim sisteminin
yetkisiz erisimlere karsi dokunulmazligidir. Bu sug ile kisisel veriler, 6zel hayatin
gizliligi, miilkiyet hakki ve sair hususun korunmasi amaglanmamistir. Kanun
maddesinde ayrik bir diizenleme bulunmadigindan, herkesin bu sugun faili ve magduru
olmast miimkiindiir. Sugta magdur sifati, bilisim sistemi {lizerinde donanim ve siber
uzayin ayrilmaz biitiinliigii noktasinda bir yetkiye sahip olan kisilerde bulunabilir.
Yetkisiz erisim sugunun konusu, asgari olarak verileri otomatik olarak isleyebilen ve
depolayabilen teknolojik aygitlara karsilik gelen bir kavram olarak bilisim
sistemleridir. Sugun konusunu olusturmast i¢in bilisim sistemlerinde herhangi bir siber
giivenlik dnlemi alinmis olmasi sarti bulunmamaktadir. Hukuken yetkisiz olarak
erisilmeye miisait her sistemin bu sucun konusu olmasi miimkiindiir. Su¢un konusu
eger bedeli karsilig1 yararlanilabilen sistemler ise maddenin ikinci fikrasina gore ceza
yar1 oranina kadar indirilecektir. Bu hafifletici sebep diizenlemesine dahil edilebilecek
bilisim sistemlerinin, maddi bir bedel karsiliginda ve iiyelik/yonetici onay1 sonrasi
erisilebilen, sistem yoOneticilerinin siber giivenlik kaygilar1 haricinde miisterilerin
kisisel 6zelliklerini dikkate almaksizin bedelini 6deyen herkesin talebini onaylayacagi,
bedel karsilig1 yararlandirilan bu hizmetin de miisteriler yoniinden bir tiiketici iliskisi
yarattigl hizmetlere Ozglilenmis sistemlerdir. Kanun koyucunun bu sekilde bir
hafifletici sebep diizenlemesi getirmesinin sebebi; bedeli karsilig1 sistemler iizerindeki
dokunulmazligin  kaldirildigt durumlarda, korunmasi amaglanan deger olan
dokunulmazligin ihlalinin su¢un temel seklinin islenmesine gore daha az bir haksizlik
doguracak olmasidir. Yetkisiz erisim sugunun hafifletici sebebe dair ikinci fikrasinin
TCK md. 163°te diizenlenen karsiliksiz yararlanma sucu ile lafzi bir baglantisi
mevcuttur. TCK md. 163/2 ile TCK md. 243/2 arasindaki baglantida, TCK md. 243/2
bilisim sistemleri yoniinden 6zel norm durumundadir. Oyleyse karsiliksiz yararlanilan
sistem bilisim sistemi ise karsiliksiz yararlanma sugu degil, yetkisiz erisim sugu
olusacaktir. Lakin spesifik olarak otomatlar1 diizenleyen TCK md. 163/1, TCK md.
243/2 karsisinda 6zel norm durumdadir. Bu sebeple otomatlar noktasinda salt
karsiliks1z yararlanma sugu olusacaktir.

TCK md. 243/1°de diizenlenen yetkisiz erisim sugunun temel hali, bilisim
sisteminin biitlinline veya bir kismina yetkisiz olarak erismek/girmek ve bilisim
sisteminde yetkisiz olarak kalmaya devam etmek seklinde iki se¢imlik hareket ile
islenebilen bir suctur. Neticesi harekete bitisik olan bu su¢ yoniinden, objektif

tipikligin olusumu i¢in sistemdeki bilgileri 6grenme yahut sistemlere zarar verilmesi
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sart1 aranmamaktadir. Hareket/fiil ile netice arasina belirli bir zamanin girmesi, her iki
secimlik hareket yoniinden de aranmamaktadir. Bu sebeple yetkisiz erisimin yahut
kalmaya devam etme durumunun asgari bir siire devam etmesi sucun objektif
tipikligine konu bir mesele degildir. Oyleyse bu sug ani sug olarak islenebilen lakin
su¢ olustuktan sonra da islenmeye devam eden/temadi eden, muhtemel bir miitemadi
suc Ozelligi gostermektedir. Her iki se¢imlik hareket yoniinden de sugun hem icrai hem
de ihmali hareket ile islenmesi miimkiindiir.

Donanim ve veri boyutuyla ayrilmaz bir biitlinliik olusturan bilisim
sistemlerine yetkisiz olarak erismek, siber uzaya yonelik bir erisim sonucu tecelli
edebilir ve bu sebeple monitoriin goz ile izlenmesi yahut bilgisayar kasasinin agilmasi
gibi faaliyetler sucun objektif tipikligine konu fiiller degildir. Yetkisiz erisimin ne
sekilde gerceklesmis sayilacagi noktasinda cerceve bir degerlendirme olgiitii olarak,
“sistemdeki verilere ulasma ve/veya sistem icerigine kontrol altinda bir miidahale
imkant dogdugu an®’ sisteme erisilmis olunacagi kabul edilmelidir. Bu yetkinlikleri
saglayan husus bir malware ¢alistirilmasi, kod, komut ya da veri paketi génderimi
yahut brute force sonucu bilfiil ag iizerinden sisteme erisim veya direkt olarak fiziki
baglantilar yapilmasi olabilir. Sanallagtirma teknolojileri sayesinde tek bir donanim
yapisinda soyut olarak birbirinden ayrilmis pargalar yani sanal makineler de ayrik birer
bilisim sistemi olarak kabul edilmelidir. Bu sebeple tek bir fiziki donanim igerisinde
bulunsalar bile bu sistemlere ayri ayri erisim, farkli yetkisiz erisim suglar
doguracaktir. Icerigi sanallastirilmamis sistemlere veya sanal birimlerin igerigindeki
farkli kisimlara erigilmesi ise tek bir sisteme erisim sugunun icrasina konu faaliyetler
kapsaminda degerlendirilmelidir.

Yetkisiz erisim sugunun siibjektif tipikliginin olusumu i¢in kast ve hukuka
aykirilik bilinci gerekmektedir. Sugun olasi kastla islenmesi teoride miimkiin ise de
pratikte bu durumun gerceklesmesi pek olast degildir. Zararli sonuglarin minimize
edilmesi i¢in gesitli testlerden gecirilmis ve veri havuzu denetim altinda bulunan yapay
zeka teknolojilerinin yaratacagi sonuglar ongoriilebilir ve istenebilir durumdadir.
Oyleyse deneysel ve dngoriilemez yapay zeka teknolojileri haricinde, yapay zeka
kullaniminin yetkisiz erisim sugunun siibjektif tipiklik unsurunun olusumuna yonelik
tam bir engel teskil ettigi sdylenemez.

Yetkisiz erisim sugu ile TCK’nin lafzinda yer alan biitiin hukuka uygunluk
sebepleri bagdagsmaktadir. Hakkin kullanilmasi bakimindan bu yonde s6zlesmeden

kaynakli haklar, velayet hakki, igverenin sahip oldugu haklar ile telekomiinikasyon
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omurgasini kullanma ve omurgaya erisim durumlari 6ne ¢ikmaktadir. Kanun hitkkmiinii
icra bakimindan CMK md. 134’te diizenlenen arama faaliyetleri, BTK, MASAK ve
SPK’nin denetim faaliyetleri ile yer saglayicilarin 5651 s. Kanun’dan kaynakl
gorevlerine dair faaliyetleri 6ne c¢ikmaktadir. Rizanin g¢esitli sekillerde bu sug
yoniinden hukuka uygunluk sebebi teskil etmesi miimkiindiir. Mesru savunmanin da
teorik olarak bu su¢ yoniinden tatbik edilmesine dair bir engel bulunmamaktadir.
Sugun kinanabilirlik unsuru yoniinden 6nemsenmesi gereken ilk husus, bir daha delil
elde edemeyecegi ihtimali geregince hareket eden faillere dair zorunluluk halinin
varhgdir. Ikinci olarak, haksizlik bilincinin yoklugu sucun siibjektif tipikliginin
olusumunu engelleyeceginden, TCK md. 30/4’teki haksizlik bilincine dair hataya dair
diizenlemenin bu su¢ yoniinden uygulama alani bulabilmesi miimkiin degildir.

TCK md. 243/3’te yetkisiz erisim sugunun, verilerin yok olmasi ya da
degismesi neticelerine yonelik, kast+taksir kombinasyonunu igeren gercek bir neticesi
sebebiyle agirlasmis sug¢ olusturulmustur. Fail yetkisiz olarak eristigi sistemde kasten
verilerin yok olmasi1 ya da degismesine sebep olursa bu noktada TCK md. 243/3 degil,
bu neticeyi tipikliginde barindiran temel norm olan TCK md. 244/2 olusacaktir.

TCK md. 243/4’te diizenlenen araya girme sugu ile korunmasi amaglanan
deger, veri trafiginin gizliligine dair haktir. Bu sug ile kisisel veriler ve verilerin
icerdigi sair bilgilere dair haklar korunmamaktadir. Araya girme sugunun faili ve
magdurunun herkes olabilmesi miimkiindiir. Su¢ta magdur sifati, veri trafiginin
taraflarinda bulunacaktir. Araya girme sucunun konusu nakil halinde olan verilerdir.
Bu verilerin herhangi bir elektronik haberlesme yapisinda nakledilmesi miimkiindiir.
Suca konu fiil, bu verilerin, iletisimin tarafi sistemlere erismeksizin ve teknik araglar
kullanilarak izlenmesidir. Araya girme sug¢unda kullanilabilecek teknik araglarin,
kablolar ya da elektromanyetik dalgalar iizerinden iletilen veri paketlerini
yakalayabilecek ve bu sayede veri trafigini izlemeyi gergeklestirecek bir cihaz olmasi
sart olup, su¢a konu hareket bir ag yapisinda nakledilen veri trafigini izlemektir.
Neticesi harekete bitisik olan bu sug, izlemenin ger¢eklesmesi ile olusacak lakin izleme
devam ettigi siirece sugun islenmesi de devam edecektir. Oyleyse bu su¢ muhtemel
miitemadi su¢ durumundadir. Sugun stibjektif tipikliginin olusumu icin failde kast ve
hukuka aykirilik bilincinin bulunmasi gerekir. Sucun olast kastla da islenmesi
miimkiindiir.

Araya girme suc¢u yoniinden, mesru savunma disinda TCK’da yazili1 olan biitiin

hukuka uygunluk sebeplerinin tatbiki miimkiindiir. Hakkin kullanilmasi noktasinda
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s0zlesmeden dogan haklar ile igverenlerin bu konudaki haklari 6ne ¢ikmaktadir.
Elektronik haberlesmede veri iletisimi birden ¢ok taraf arasinda bulundugundan,
igverenin ancak tiim taraflar1 is¢i olan bir trafige dair hakkini kullanmasi s6z konusu
olabilir. Kanun hiikmiinii icra noktasinda erisim saglayicilar ve toplu kullanim
saglayicilarin veri trafigini izlemeleri ve bu sekilde normatif yiikiimliiliikklerde bahsi
gecen dar manadaki trafik bilgisini kaydetmeleri, iletisimin tespiti ve iletisimin
dinlenmesine dair verilen kararlarm tatbiki ile MIT Kanunu’ndaki veri trafigini
izlemeye dair diizenlemeler one ¢ikmaktadir. Rizanin da cesitli sekillerde bu sug
yoniinden hukuka uygunluk sebebi teskil etmesi miimkiindiir. Lakin iletisimin tek
tarafinin verdigi riza yalnizca kendi trafigine yonelik bilgiler yoniinden bir hukuka
uygunluk sebebi teskil edebilecek olup, hedef sisteme yonelik trafik bilgisi yahut
trafikteki verilerin icerdigi bilgiler yoniinden tiim taraflarin rizasi gerekir. Sugun
kinanabilirlik unsuru yoniinden ise dnem arz eden yahut tartisilabilecek bir husus
bulunmamaktadir.

TCK md. 243’te diizenlenen tez konusu iki su¢ ag¢isindan da tesebbiis
hiikiimlerinin uygulanmas1 miimkiindiir. Bu suglara istirak yoniinden ortaya konulmasi
gereken temel husus, yetkisiz erisim sugunun neticesi sebebiyle agirlasmis haline
istirak i¢in agirlasan neticenin faillerin sugun islenmesine dair ortak iradelerinin
sinirlarinin igerisinde kalmasi gerektigidir. Ikinci olarak, istirakciler bilfiil suga
yonelik karsilikli bir anlasma yapmasalar dahi islenecek veya islenmekte olan somut
bir suca bilerek katki saglamak istirak iradesini teskil edecektir. Oyleyse BT
calisanlarinin islenecek veya islenmekte olan somut bir suga yonelik siber giivenlik
onlemlerini kasten askiya almasi gibi durumlarda bu calisanlar sucta istirakei olarak
kabul edileceklerdir.

Yetkisiz erisim sucunun temel sekli, hafifletici sebebin gergeklestigi hal ve
neticesi sebebiyle agirlasmis sekli noktasinda zincirleme su¢ hiikiimlerinin tatbiki
miimkiindiir. Araya girme sucu yoniinden de zincirleme su¢ hiikiimlerinin
uygulanmas1 olanaklidir. Araya girme sugu yoniinden zincirleme su¢ noktasinda
degerlendirilmesi gereken en dnemli mesele, dogas1 geregi birden fazla magdurun
oldugu bu sucta, ayni sugun birden fazla kisiye kars1 tek bir fiille islenmesine yonelik
TCK md. 43/2’nin her daim uygulanmasinin miimkiin olmadigidir. Bu normun tatbiki
i¢in izlenen trafigin yani su¢un konusunun farkli olmasi gerekir. Siiphesiz ki ayni

durum yetkisiz erisim sugu yoniinden de gegerlidir.
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Yetkisiz erisim sugu ve araya girme sucunun islendigi sirada farkli suglarin
olugsmasit muhtemel oldugundan, suglarin i¢timair yoOniinden titiz bir inceleme
yapilmast gerekmektedir. Bu suclarin kendi aralarinda ve TCK md. 245/A’da
diizenlenen “’yasak cihaz veya programlar‘’ baslikli sug ile aralarinda bilesik sug, fikri
ictima yahut gecit suguna dair bir uygulamanin giindeme gelmesi miimkiin degildir.
Bu sebeple fiil ve neticeleri tamamen farkli olan bu suclar arasinda daima gergek
ictima uygulanir. Yetkisiz erisim sugunun konusu sebebiyle olusan hafifletici hal
diizenlemesi(243/2) ile karsiliksiz yararlanma sugu arasinda da Ozel-genel norm
iligkisi bulundugundan, bu suglar arasinda da gercek i¢tima uygulanir. Tez konusu
suclarin ictima yoniinden degerlendirilmesi gereken esas sucglar, 6zel hayatin
gizliligini ihlal, kisisel verilerin hukuka aykir1 olarak ele gegirilmesi, haberlesmenin
gizliligini ihlal, sistem engelleme bozma verileri yok etme veya degistirme, bilisim
sistemleri kullanilmas1 suretiyle hirsizlik ve bilisim sistemleri araciligiyla nitelikli
dolandiricilik suglaridir. Yetkisiz erisim sugu ve araya girme sugu yoniinden igtima
noktasinda sartlart mevcutsa fikri i¢tima uygulanmali, aksi halde daima gercek ictima
uygulanmalidir. Bilesik sugun olusabilecegi bir durum ise bu suglar yoniinden mevcut
degildir.

Yetkisiz erisim sucunun temel halinde bir yila kadar hapis veya adli para
cezasina hiikkmedilir. Sugun konusu bedeli karsiligi yararlanilabilen sistemler
oldugunda ise verilecek ceza yar1 oranina kadar indirilecektir. Sugun neticesi sebebiyle
agirlagsmis halinde ise alt1 aydan iki yila kadar hapis cezasina hiikkmolunur. Araya
girme sugunun iglenmesi halinde ise bir yildan ii¢ yila kadar hapis cezasi verilecektir.
Terorle Miicadele Kanunu md. 5’e gore yetkisiz erisim ve araya girme suglari terdr
amaci ile iglenmisse, verilecek hapis veya adli para cezalar1 yar1 oraninda artirilacaktir.
Yetkisiz erisim sucunda hapis ve adli para cezasi se¢cimlik oldugundan, her ikisine de
beraber hiikmedilemez. Yetkisiz erisim sugu yoniinden kritik altyapilara ve araya
girme sugu yoniinden ise emniyet ve silahli kuvvetler gibi kritik noktalara dair
agirlastiric sebep diizenlemelerine gidilmesi mantikli olacaktir. Tez konusu suglarin
islenmesi halinde tiizel kisiler hakkinda giivenlik tedbiri uygulanabilir. Bu suclar ile
bir tiizel kisi yararina haksiz menfaat saglaniyor ise TCK md. 60 geregince iznin iptali

velveya miisadere karart tiizel kisilere yonelik de verilebilecektir.
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