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Software Vulnerability Prediction using Extreme
Learning Machines Algorithm
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Yazilim Zafiyet Kestirimi
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Abstract. Software vulnerability prediction aims to detect vulnerabilities in the
source code before the software is deployed into the operational environment.
The accurate prediction of vulnerabilities helps to allocate more testing resour-
ces to the vulnerability-prone modules. From the machine learning perspective,
this problem is a binary classification task which classifies software modules in-
to vulnerability-prone and non-vulnerability-prone categories. Several machine
learning models have been built for addressing the software vulnerability pre-
diction problem, but the performance of the state-of-the-art models is not yet at
an acceptable level. In this study, we aim to improve the performance of
software vulnerability prediction models by using Extreme Learning Machines
(ELM) algorithms which have not been investigated for this problem. Before
we apply ELM algorithms for selected three public datasets, we use data balan-
cing algorithms to balance the data points which belong to two classes. We dis-
cuss our initial experimental results and provide the lessons learned. In particu-
lar, we observed that ELM algorithms have a high potential to be used for add-
ressing the software vulnerability prediction problem.

Keywords: Software Vulnurability Prediction, Machine Learning, Extreme Le-
arning Machines

Ozet. Yazilim zafiyet kestirimi, yazilmun operasyonel ortama konuslandiriima-
dan once kaynak kod igerisindeki zafiyetlerinin tespit edilmesini amaglamakta-
dir. Zafiyetlerin dogru sekilde kestirilmesi daha fazla test kaynaginin zafiyet-
egilimli modiillere ayrilmasina yardimci olmaktadir. Makine dgrenmesi bakisi
acistyla, bu problem yazilim modiillerini, zafiyet-egilimli ve zafiyet-egilimli-
olmayan seklinde iki kategoriye ayiran ikili bir siniflandirma iglemidir. Yazilim
zafiyet kestirimi icin makine 6grenmesi temelli modeller simdiye kadar gelisti-
rilmigtir ancak su ana kadar teknikte gelinen en son noktada modellerin perfor-



mans1 kabul edilebilir seviyede degildir. Bu ¢alismada, yazilim zafiyet kestirim
modellerinin performanslarini iyilestirmek tizere bu problemde heniiz ¢aligil-
mamis olan Asir1 Ogrenme Makinesi algoritmalarindan yararlanarak perfor-
mans! iyilestirmeyi amaghyoruz. AOM algoritmalarii 3 agik veri kiimesinde
uygulamadan once, iki sinifa ait olan veri noktalarin1 dengelemek iizere veri
dengeleme algoritmalarini kullaniyoruz. Bu kapsamda yaptigimiz deneylerle il-
gili ilk deneysel sonuglarimizi tartisarak dgrenilen dersleri sunuyoruz. AOM al-
goritmalarinin yazilim zafiyet kestirimi probleminde yiiksek potansiyele sahip
oldugu gézlemlenmektedir.

Anahtar Kelimeler: Yazilim Zafiyet Kestirimi, Makine Ogrenmesi, Asir1 Og-
renme Makinesi

1 Giris

Biiyiik 6lcekteki organizasyonlari, sirketleri veya KOBI’leri etkileyebilecek ¢ok sayi-
da ve farkl seviyelerde zafiyetten soz etmek miimkiindiir. Ornegin, bu zafiyetler ag
seviyesinde, personel seviyesinde, donanim seviyesinde olabilecegi gibi kullanilmakta
olan uygulama veya sistem yazilimlarindan kaynakli olarak yazilim seviyesinde de
olabilmektedir. Zafiyetlerin dogru zamanda ve etkin sekilde tespit edilmedigi durum-
da, gerek islenmekte ve saklanmakta olan veri agisindan gerekse de sistemin isleyisi
acisindan, gizlilik, mahremiyet, biitiinliik gibi birgok kalite faktorii kapsaminda sorun-
lar yagsanmaktadir.

Giniimiizde gelistirilmekte olan birgok yazilim sistemi, son yillarda kaynak kod
satir sayisi agisindan birkag milyon satir diizeyine ulasmis durumdadir ve 6nceden
beri organizasyon igerisinde var olan sistemlerle (legacy systems) olan entegrasyonu-
nu da dikkate aldigimiz zaman, tipik olarak 50 milyon veya 100 milyon kod satir1
diizeyinde yazilimlar karsimiza ¢ikabilmektedir. Diinyadaki genel trendlere bakildi-
ginda bu tur ¢ok genis 6lgekli yazilim sistemlerinin, onumuzdaki 20-30 yil suresince
ultra genis 6lgekli sistemler haline gelerek, milyon kod satir sayisindan milyar kod
satirma dogru degisim gosterecegi, Carnegie Mellon Universitesi, Yazilim Miihendis-
ligi Enstitiisii (SEI) tarafindan hazirlanan raporlarda ifade edilmektedir.

Kaynak kod satir sayisinin gittikgce artmakta oldugu bu baglamda, zafiyetlerin orta-
ya ¢ikmadan once kestirilebilmesi gittikce 6nem arz eden bir husus haline gelmistir.
Tek bir yazilim dahi, artik tek basina ¢alismaktan ¢ok 6te, bulundugu platformdaki
diger altyapilarla koordine ve es giidiim halinde ¢alismak durumundadir. Bu altyapi-
lar; farkli yazilim gergeveleri, ara katmanlar, veritabani yonetim sistemleri, yazilim
kiitiiphaneleri seklinde olabilecegi gibi gelismekte olan farkli teknolojilerden kaynakli
blok zinciri altyapisi, bagh veri platformu, biiyiik veri isleme sistemi gibi 6zellesmis
diizeyde de olabilmektedir. Tek bir yazilim sisteminin ¢alismasini incelerken dahi,
etkilesimde oldugu bu tiir diger bilesenleri dikkate aldigimiz zaman, her bir bilesen-
den bir giivenlik tehlikesi veya zafiyeti olugmasi olduk¢a muhtemeldir. Giivenli yazi-
lim gelistirme yasam cevrimleri, giivenli yazilim tasarimi, statik ve dinamik yazilim
analiz araclari, uygulama seviyesindeki giivenlik duvarlari bazi sorunlari ortadan
kaldirsa da bu tiir teknikler ve teknolojilerle tamamen tiim giivenlik sorunlarinin ¢6zii-



lebildigini soyleyebilmek s6z konusu degildir, aksi halde hemen hemen her giin kar-
simiza ¢ikan siber saldirilar, giivenlik ihlalleri ve yetkisiz kisilerin yazilim sistemleri
tizerinde denetim kazanarak ¢ikar veya kazang elde edilebilmesi miimkiin olmazdi.

Sizma testleri (penetration testing) ve statik kod analiz araglar1 agisindan zafiyet
tespitini dikkate aldigimiz zaman, yanlig pozitif oraninin olduk¢a yiiksek oldugu bi-
linmektedir. Kod gbzden gecirme (code review) alternatif bir yontem seklinde deger-
lendirilse de, 50-100 milyon kod satir1 diizeyindeki yazilimlar i¢in tim bilesenler
baglaminda bu islemin gergeklestirilmesi, kaynak ve biit¢e agisindan ¢ogu durumda
uygulanabilir olmamaktadir.

Bu kisitlar nedeniyle, son donemde bazi arastirmacilar makine 6grenmesi algorit-
malarindan yararlanarak, zafiyet-egilimli modiilleri kestirerek, dogrulama ve geger-
leme kaynaklarin1 bu modiillere daha fazla ayirmakta ve bu sayede, zafiyetleri azalt-
may1 hedeflemektedir. Bu arastirma alani, yazilim zafiyet kestirimi olarak adlandiril-
makta olup, yazilim kusur kestirimi (software fault prediction) problemiyle kullanila-
bilecek metrikler ve yontemler agisindan benzerlik gostermektedir ancak zafiyetlerin,
kusurlara kiyasla ¢ok daha kii¢iik bir alt kiime olmas1 ancak zafiyetlerin ortaya ¢ikma-
st durumunda, etkilerinin ¢ok daha kritik seviyede olmasi ve bu zafiyetleri tespit agi-
sindan, kaynak kodun ve saldir1 6riintiilerinin daha derin seviyede bilinmesini gerek-
tirmesi agisindan ¢ok daha farkli bir problem oldugunu ifade etmek miimkiindiir.
Arastirmaci bakis agisiyla diger bir zorluk ise sirketlerin genel olarak zafiyetlere ilis-
kin olarak verilerini paylagsmak istememesi nedeniyle, bu alanda kamuya agik veri
kiimesi tretilmesi ve paylasilmasi ¢ok fazla gériinmemektedir. Bu ¢aligmada, Stuck-
man ve arkadaslarinin [3] olusturulmus oldugu 3 adet kamuya ag¢ik veri kiimesinden
yararlanilmstir.

Bu ¢alismanin genel amaci, mevcut durumda istenen diizeyde olmayan yazilim za-
fiyet kestirimi modellerinin performansini daha iyi hale getirmek ve bu amagla, veri
dengeleme (data balancing) ve Asir1 Ogrenme Makineleri (Extreme Learning Machi-
nes-AOM) algoritmalarindan yararlanmaktir. AOM algoritmalarinin daha hizli 6g-
renme hizi, insan miidahalesi agisindan daha az gereksinim ihtiyaci ve diger problem-
lerde raporlanmig olan daha iyi genellestirme yetenegi nedeniyle, bu problemde de ilk
kez bu galigma kapsaminda incelenmesi hedeflenmistir. Bu alandaki veri kiimelerinin
dengesiz (unbalanced) olmasi nedeniyle (6rnegin, %90 oraninda zafiyet icermeyen
veri noktasinin olusturdugu bir smif ve %10 oraninda zafiyet iceren veri noktalarinin
oldugu bagka bir sinif), veri dengeleme algoritmalarinin da model performansini iyi-
lestirme agisindan degerlendirilmesi planlanmistir.

Bu galigmanin literatiire temel katkisi; veri dengeleme algoritmalarinin ve Asiri
Ogrenme Makinesi algoritmalarmin, yazilim zafiyet kestirimi problemi baglaminda
ilk kez uygulanarak gelecek agisindan timit verici sonuglarinin elde edilmis olmasidir.

Takip eden boliim 2’de iliskili ¢alismalar sunulmustur. Bolim 3’de 6nerilmekte
olan yontem agiklanmaktadir. Bolim 4’de deneysel sonuglar verilerek Boliim 5’°de
sonuglar ve gelecek ¢aligmalar ortaya konulmustur.



2 Illiskili Cahsmalar

Yazilim zafiyet kestirimi, yazilim giivenligi ile dogrudan ilgili ve yazilim kalitesini
etkileyen kalite giivence aktivitelerinden birisidir. Yazilim zafiyet ¢aligmalari bityiik
oranda makine dgrenmesi yaklagimlarindan faydalanmaktadir. Gegmis veriye bagli
olarak olusturulmus bu kestirimsel modeller, yazilim test asamasindan 6nce ¢aligtiri-
larak, zafiyet egilimli modiiller ile ilgili siniflandirmalar gergeklestirilmektedir. Bu
sonuglar 1g18inda, zafiyet egilimli olarak etiketlenen modiiller daha detayli inceleme-
lere tabi tutulmaktadirlar.

Yazilim zafiyet kestiriminde (YZK) genel olarak yazilim metrikleri ve yazilim
kaynak kodlarindan {iiretilmis metin Oznitelikleri kullanilmaktadir [1]. Jimenez ve
arkadaglar tarafindan yapilan ¢alismada; yazilim metrikleri, metin madenciligi ve
istatistiki analiz uyar1 yaklasimlar1 birlestirilmistir [2]. Yazilim metrikleri ve metin
Ozniteliklerinden faydalanan bir bagka ¢alisma Stuckman ve arkadaslari [3] tarafindan
onerilmistir. Bu ¢alismada ayrica birkag veri dengeleme yaklagimlarinin yazilim zafi-
yet kestirimi tlizerine etkileri de incelenmistir. Largerstorm ve arkadaslar1 [4] farkli
yazilim metriklerinin zafiyet tespiti iizerindeki etkilerini incelemistir. Bilesen ve mi-
mari seviyedeki metriklerin, zafiyet tespitinde etkili olduklari goriilmiistiir.

Shin ve arkadaslar1 [5] kaynak kod degisim (code chunk), karmasiklik ve gelistiri-
ci aktivitelerinin yazilim zafiyet kestirimi iizerindeki etkilerini incelemistir. Walden
ve arkadaglar1 [6] tarafindan yapilan calismada metin madenciligi ile iretilen 6znite-
liklerin yazilim metriklerine gore daha basarili sonuglar iirettigi gozlemlenmistir.
Sultana [7], istatistiki yontemler ile makine 6grenmesi yontemlerini birlikte kullanan
modeller 6nermistir. Shin ve Williams [8] yazilim hata tespiti modellerinin zafiyet
tespitinde de kullanilip kullanilamayacagi {izerine testler yapmuslardir. Elde edilen
sonuglar 1g181nda zafiyet ve hata tespiti modellerinin yakin sonuglar {irettigi gézlem-
lenmistir. Morrison ve arkadaslar1 [9] Windows isletim sistemi {izerinde ¢alistirilmak
tizere 2 YZK modeli 6nermistir. Pang ve arkadaslari [10] derin 6grenme ag1 kullana-
rak zafiyet kestirimi gerceklestirmislerdir. Derin 6grenme aginin egitiminde kaynak
kodlardan elde edilen &znitelikler kullanilmistir. Yaptigimiz literatiir taramasina gore,
Asir1 Ogrenme Makinesi (AOM) algoritmalar1 bu problem 6zelinde heniiz uygulan-
mamis olup ilk kez bu yaymlamakta oldugumuz ¢aligma kapsaminda ele alinmstir.

3 Yontem

Yonteme iliskin genel akis semas1 Sekil-1 de gdsterilmistir. 11k adim olarak veri seti
test ve egitim kiimelerine ayrilmistir. Sonraki adimda egitim kiimesi iizerinde denge-
leme yapilarak ve yapilmadan AOM modelleri olusturulmustur. Olusturulan bu mo-
deller iizerinde test kiimesi kullanilarak siniflandirma yapilmig ve siniflandirma so-
nuglarma ait AUC (Area Under ROC Curve-ROC egrisi altinda kalan alan), duyarlik,
keskinlik, F-skor ve belirlilik 6l¢timleri yapilmistir. Deneyler sirasinda tiglii capraz
gecerlik testi uygulanmistir. Capraz gegerlik testinde; veri kiimesi rastgele 3 pargaya
ayrilmakta ve pargalardan 2’si egitim, kalan tek parga ise test i¢in kullanilmaktadir.



Yazilim Zafiyet Veri Kiimesi
(Drupal, Moodle, PhPMyAdmin)

Capraz Gegerlilik (F=3)

BN

Test Kiimesi (1/3) Egitim Kiimesi (2/3)

Veri Dengeleme
(SMOTE, ADASYN,
CLSMOTE, BLSMOTE)

Egitim

AOM Sinifla-
yic1

Test l

AOM Modeli

I

Siniflama Sonuglar1 (AUC,
Duyarlilik, Kesinlik,F-skor, Belirli-
lik)

A\ 4

Sekil 1. Uygulanan deney tasariminin genel akisi.



3.1  Veri Dengeleme

Yazilim zafiyet tespiti i¢cin kullanilan veri kiimeleri son derece dengesiz olmasi1 sebe-
biyle model egitiminden once ¢esitli veri dengeleme yontemleri ile daha homojen bir
egitim kiimesi olusturulmustur. Veri dengeleme i¢in SMOTE [11], CLSMOTE [12],
BLSMOTE [13] ve ADASYN [14] yontemleri kullanilmigtir. SMOTE ve tiirevleri
var olan Ornekleri ¢ogaltmak yerine yeni Ornekler iiretmektedir. CLSMOTE ve
BLSMOTE, SMOTE yaklagiminin gelistirilmis stirimleridir. CLSMOTE yaklagimin-
da veri once kiimelenmekte sonrasinda ise standart SMOTE uygulanmaktadir.
BLSMOTE yonteminde ise simir (borderline) 6rnekler ilk olarak tespit edilmektedir.
Yeni iiretilecek ornekler, bu sinir drnekler tizerinden tespit edilmektedir. Kullanilan
son dengeleme yontemi ise ADASYN’dir. Bu yaklasimda, azinlik siniflar i¢in farkl
agirliklarda dagilimlar kullanilmaktadir.

3.2  Asirt Ogrenme Makinesi

Asir1 dgrenme makineleri (AOM) sadece tek gizli katmandan olusan ileri beslemeli
bir sinir ag1 (neural network) modelidir [15]. Hem siniflama hem de regresyon prob-
lemlerinde kullamlabilmektedir. Ornek bir AOM modeli Sekil-2’de gdsterilmistir.
Sekil-2°de w girdi baglantilarinin agirliklarini B ¢ikt1 agirhiklarimi ve g aktivasyon
fonksiyonunu belirtmektedir. Gizli katmandaki aktivasyon islemleri Esitlik-1 ile ifade
edilebilir.

YIiB i g(wix; + b)) (1)

Geleneksel yapay sinir ag1 yaklasimlarindan farkli olarak giris katmanina uygulanan
agirliklar rastgele bir sekilde verilmektedir. AOM’ye ait rastgele olarak atanan bu
degerler daha sonra egitim asamasinda giincellenmemektedir. Buna karsin gizli kat-
man ve ¢ikti katmani arasindaki baglantilara atanan agirlik degerleri dogrusal bir mo-
del yardimryla analitik olarak hesaplanir. Geleneksel sinir aglarinda katmanlar ara-
sindaki agirliklar iteratif olarak yani hatayr en az yapan degerlere ulasilana kadar
farkli degerlerin simanmasiyla hesaplanirken, AOM’lerde bu agirhiklarin dogrusal
olarak hesaplanmasi modelin egitiminde ciddi bir hizlanmaya sebep olmaktadir [15].
AOM yapisinda cikis katmami Esitlik-2’deki hale doniistiiriiliip Esitlik-3 seklinde
ifade edilebilir. Esitlik-3’teki ifade artik dogrusal olarak ¢oziilebilir.

g(wl,ll X1, bl) o g(WLm; Xm» bm)
H(Wi,jlxil bl) = : R : (2)

g(Wn,l: X1, bl) o g(Wn,m' Xm» bm)

y=HB 3)



Ayrica yapilan ¢alismalarda AOM yaklasiminin pek ¢ok uygulama alaminda yaygin
bir diger makine 6grenmesi yontemi olan SVM yaklagimindan daha basarili oldugu
gorilmiistiir [16,17].

GizLi KATMAN

Sekil-2 Asir1 Ogrenme Makinesi

Geleneksel sinir aglarindan daha az parametreye sahip olmasi ve egitim parametre-
lerinin belirlenmemesi gibi avantajlara sahiptir. Ancak ara katmanin néron sayist ve
kullanilacak olan aktivasyon fonksiyonu sec¢imi, kullanic tarafindan belirlenmektedir.
Aktivasyon fonksiyonlari bir ndrona gelen girdiye uygulanan ve bu baglamda olustu-
rulacak ¢iktiy1 hesaplayan fonksiyonlardir. Bu modellerin dogrusal olmama 6zelligi,
aktivasyon fonksiyonlarmin da dogrusal olmamasindan kaynaklanmaktadir. AOM
tarafindan kullanilan aktivasyon fonksiyonlart Tablo-1’de belirtilmistir.

Tablo-1 AOM’de kullanilan bazi aktivasyon fonksiyonlari [18]
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4 Deneysel Sonuglar

Bu boliimde, Sekil 1°de detaylar verilmekte olan deney tasarimina iliskin tiim deney-
sel sonuglar sunulmaktadir.

Yazihim metriklerinin nitelik olarak kullanildigi makine 6grenmesi modellerine
iliskin sonuglar, Tablo 2-3-4’de sunulmustur. Bu kapsamda kullanilan yazilim metrik-
leri; HTML igermeyen kod satir sayisi, PHP dosyasi igerisindeki kod satir sayisi,
metod sayisi, ¢evrimsel karmasiklik (Cyclomatic complexity), maksimum i¢ ige geg-
me karmagikligi (maximum nesting complexity), Halstead hacim, fan-in, fan-out,
cagrilan i¢ metotlarin sayisi, toplam dis ¢agrilarin sayisi, dis metotlarin sayisi, metot-
lara olan dis ¢agrilarin sayis1 olarak 12 tanedir. Kamuya agik veri kiimelerinde bu
metriklerin detaylar1 agiklanmaktadir.

Yazilim kaynak kodunun metin olarak degerlendirilerek olusturulan sozciik frekans
analizi temelli veri kiimelerine iliskin analiz sonuglar1 ise Tablo 5-6-7’de verilmekte-
dir. Kaynak kod igerisindeki her bir belirte¢ (token) bir nitelik olarak veri kiimelerin-
de temsil edilmektedir. Tablo 8-9-10’da ise hem yazilim metriklerinin hem de metin-
sel niteliklerin birlestirildigi durumdaki veri kiimelerinde (biitiinlesik) yapilan analiz-
lerin sonuglar1 sunulmustur.

AUC degerlendirme parametresi referans alinarak yukarida belirtilen tablolar ince-
lendiginde; metin seviyesindeki niteliklerle kurulan modellerin, yazilim metrik sevi-
yesindeki niteliklerle kurulan modellerden daha iyi performans verdigi, biitiinlesik
modellerin performansiyla metin seviyesindeki modellerin performansi kiyaslandigi
durumda biitiinlesik nitelikler seviyesinde performansin ¢ogu durumda biraz daha iyi
oldugu ancak aradaki farkin ¢ok da fazla olmadigi gézlemlenmistir. Bu nedenle, sade-



ce metin seviyesindeki niteliklerle model kurulmasinin daha uygun olacagi oneril-
mektedir.

Metin seviyesindeki nitelikler ve biitiinlesik seviyedeki niteliklerle elde edilen per-
formanslar incelendiginde, ¢ogu durumda ADASYN isimli veri dengeleme yontemiy-
le daha basarili kestirim modellerin kurulabildigi gozlemlenmistir. Bu nedenle, veri
dengeleme algoritmalarim da kestirim modellerine eklemek isteyen arastirmacilar i¢in
ADASYN algoritmasi dnerilmektedir.

Tablo-2. Drupal metrik veri kiimesi igin siniflama sonuglar

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis 0.6206  0.4242 0.6077  0.4988 0.8777
ADASYN 0.6210  0.6594 0.5386  0.5923  0.7501
SMOTE 0.6166  0.6406 0.5455  0.5889  0.7637

BL SMOTE 0.6232  0.6574 0.5336  0.5886  0.7451

CL SMOTE 0.6159  0.6300 0.5311  0.5760 0.7536

Tablo-3. Moodle metrik veri kiimesi igin siniflama sonuglari

Dengeleme AUC  Duyarhihik Kesinlik F-skor  Belirlilik
Dengelenmemis  0.6072 0.0000 NaN NaN 0.9997
ADASYN 0.6171 0.5200 0.0225 0.0431 0.8145
SMOTE 0.6204 0.5108 0.0225 0.0432 0.8182
BL SMOTE 0.6173 0.5292  0.0233  0.0446 0.8177
CL SMOTE 0.6242 0.5317  0.0237  0.0454 0.8202

Tablo-4. PhPMyadmin metrik veri kiimesi i¢in siniflama sonuglari

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis  0.6641 0.1526  0.6019  0.2402 0.9902
ADASYN 0.6989 0.3289  0.1437  0.1998 0.8203
SMOTE 0.6960 0.2970  0.1396  0.1896 0.8327
BL SMOTE 0.7015 0.3081  0.1405 0.1928 0.8264

CL SMOTE 0.6987 0.3163  0.1477  0.2009 0.8331
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Tablo-5. Drupal metin veri kiimesi i¢in siniflama sonuglari

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis  0.7071 0.4732  0.5552  0.5091 0.8311
ADASYN 0.7152 0.4858  0.5320 0.5070 0.8100
SMOTE 0.7115 0.4871  0.5372  0.5097 0.8136
BL SMOTE 0.7132 0.4913 0.5256  0.5068 0.8034
CL SMOTE 0.7125 0.4784  0.5456  0.5089 0.8234
Tablo-6. Moodle metin veri kiimesi i¢in siniflama sonuglari

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis  0.7218 0.0708 0.2119 NaN 0.9978
ADASYN 0.7325 0.2042  0.0314  0.0543 0.9481
SMOTE 0.7287 0.2142  0.0322  0.0560 0.9472
BL SMOTE 0.7336 0.2167  0.0325 0.0565 0.9470
CL SMOTE 0.7247 0.2450  0.0318 0.0562 0.9384
Tablo-7. PhPMyadmin metin veri kiimesi i¢in siniflama sonuglari

Dengeleme AUC Duyarhlik Kesinlik F-skor  Belirlilik
Dengelenmemis  0.7510 0.1748  0.1922 NaN 0.9327
ADASYN 0.7654 0.2593  0.1057 0.1499 0.7981
SMOTE 0.7622 0.2733  0.1072 0.1536 0.7927
BL SMOTE 0.7574 0.2852  0.1144  0.1630 0.7977
CL SMOTE 0.7509 0.2741  0.1156 0.1623 0.8077

Tablo-8. Drupal biitiinlesik (metin + metrik) veri kiimesi i¢in siniflama sonuglari

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis  0.7002 0.5026 0.5527  0.5250 0.8196
ADASYN 0.7181 0.4861  0.5160 0.4991 0.7971
SMOTE 0.7107 0.5003 0.5286  0.5127 0.8013
BL SMOTE 0.7084 05126 05208 0.5151 0.7894
CL SMOTE 0.7091 0.4961 05256  0.5093 0.8019
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Tablo-9. Moodle biitinlesik (metin + metrik) veri kiimesi i¢in simiflama sonuglari

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis  0.7276 0.0675 0.2370  NaN 0.9981
ADASYN 0.7495 0.1908  0.0241  0.0427 0.9365
SMOTE 0.7441 0.1942  0.0243  0.0432 0.9356
BL SMOTE 0.7414 0.1983  0.0244  0.0434 0.9344
CL SMOTE 0.7346 0.2233  0.0245  0.0441 0.9269

Tablo-10. PhPMyadmin biitiinlesik (metin + metrik) veri kiimesi siniflama sonuglari

Dengeleme AUC Duyarhhk Kesinlik F-skor  Belirlilik
Dengelenmemis  0.7282 0.1519 0.2377  0.1835 0.9561
ADASYN 0.7446 0.2630  0.1271  0.1709 0.8359
SMOTE 0.7385 0.2578  0.1341  0.1756 0.8472
BL SMOTE 0.7367 0.2837  0.1342  0.1817 0.8329
CL SMOTE 0.7356 0.2570  0.1334 0.1752 0.8478

5 Sonug ve Gelecek Calismalar

Bu ¢aligmada, yazilim zafiyet kestirimi probleminde veri dengeleme algoritmalari
Asir1 Ogrenme Makinesi algoritmalariyla birlikte ilk kez uygulanarak, metrik, metin
ve biitiinlesik (metin+metrik) nitelik modellerinden yararlanilarak 3 farkli kamuya
acik veri kiimesinde ¢ok sayida deney gergeklestirilmistir. Elden edilen deneysel so-
nuglara gore, Asirt Ogrenme Makinesi algoritmalarinin bu problem ézelinde potansi-
yele sahip oldugu sonucuna varilmis olup daha iyi performans elde edebilmek iizere
ek aragtirmalarin yapilmasi planlanmustir. Bu kapsamda, gelecek calismalarda daha
farkl1 veri dengeleme algoritmalarinin incelenmesi ve ek olarak daha farkli Asir1 Og-
renme Makinesi algoritmalarimin deneylere entegre edilmesi s6z konusu olabilecektir.
Ayrica, daha fazla veri kiimesi elde edilmesi miimkiin oldugu durumda, deneyler daha
fazla sayida veri kiimesinde gergeklestirilebilecektir.
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